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Wstep

Do wieloletniej tradycji w dziatalnosSci Wyzszej Szkoly Zarzadzania
i Przedsiebiorczosci nalezy aktywnoS¢ w zakresie organizacji i przeprowa-
dzenie konferencji naukowych na ktérych Autorzy dziela sie swoim dorob-
kiem naukowym oraz doswiadczeniami wyniesionymi z pracy zawodowe;.
Obecna Konferencja Naukowa zostata ukierunkowana na szerokie spek-
trum problematyki bedacej w zainteresowaniu naszej Uczelni i zawiera sie
W jej temacie wyzwania wspolczesnej pedagogiki i zarzadzania.

Organizatorzy zamierzali ukierunkowac¢ uczestnikéw Konferencji Nau-
kowej na wspoétczesne uwarunkowania i problemy zwiazane z pedagogika
i zarzadzaniem operacyjnym. Z tego wzgledu mysla przewodnia Konferencji
uczyniono inspiracje Srodowisk naukowych do poszukiwania mozliwosci
zwiekszania kreatywnosci i aktywnosci innowacyjnej zorientowanej na roz-
wiazywanie problemow wspolczesnej pedagogiki i zarzadzania. Kierujac sie
kontekstem wyzwan inspirowanych era cyfrowa, pragniemy obecnie skon-
centrowac sie na problemach zwigzanych z wykorzystaniem wiedzy i tech-
nologii informacyjnych w pedagogice i zarzadzaniu.

W szczegodlnosci starano sie ukierunkowac¢ Autorow na teorie, badania
i innowacyjna praktyke w procesach realizacji zadan w obszarach:

e pedagogiki przedszkolnej i wczesnoszkolnej,
e pedagogiki opiekunczo-wychowawczej,

e terapii pedagogicznej,

e nauk o wychowaniu,

e zarzadzania operacyjnego.

Do zasadniczych celow tej konferencji organizatorzy zaliczyli:

1) wymiana doswiadczen i upowszechnianie wynikow badan oraz in-
nowacyjnych praktyk uczelni i innych instytucji w obszarach: edu-
kacji na poziomie przedszkolnym i wczesnoszkolnym, opieki i wy-
chowania, szeroko rozumianej terapii pedagogicznej, zarzadzania
operacyjnego oraz rozwoju infrastruktury;

2) podjecie dyskursu naukowego nad perspektywami rozwoju wyzej
przedstawionych obszaréw w warunkach dynamicznie rozwijajacych
sie technologii informacyjnych;

3) poglebienie i aktywizacja wspélpracy miedzy przedstawicielami nau-
ki oraz praktyki w wymiarze miedzynarodowym.

Chcac ukierunkowac¢ dyskusje na wyznaczone cele, a jednoczesnie nie
ogranicza¢ mozliwosci zaprezentowania osiagnie¢ badawczych, zapropono-
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wano uczestnikom konferencji dos¢ rozlegla orientacje tematyczna konfe-

rencji:

najnowsze koncepcje pedagogiczne i trendy ich rozwoju w warun-
kach wykorzystania wiedzy i technologii informacyjnych;

problem i wyzwania wynikajace z realizacji zadan dydaktycznych
z wykorzystaniem technologii informacyjnych;

dylematy i wyniki badan nad procesami holistycznego poznania
dziecka,;

innowacje i zmiany kaizen w procesie ksztalcenia uczniow;

czynniki integrujace i dezintegrujace proces wychowawczy i dydak-
tyczny;

kreatywnos$¢ i innowacyjnosé¢ w edukacji przedszkolnej;
wyzwania w wychowaniu dziecka we wspolczesnym Swiecie;
problemy oddzialywan opiekunczo-terapeutycznych;

cyfryzacja jako klucz umozliwiajacy szeroki dostep do informacji
i wiedzy oraz podstawa pracy zespotowej i innowacyjnosci;

wykorzystanie wspélczesnych rozwiazan wspierajacych dziatalnosé
innowacyjnag ze szczegolnym uwzglednieniem cyfryzacji gospodarki
i spoteczenstwa,;

wskazania wykorzystania wspolczesnych instrumentéw wspieraja-
cych dzialalnos¢ innowacyjna, ich skutecznosc¢ i efektywnosg;

znaczenie zarzadzania operacyjnego w kreowaniu innowacyjnosci
organizacji;

wspolczesne uwarunkowania i problemy bezpieczenstwa i ochrony
danych;

budowanie innowacyjnych zespotéw oraz kultury wspierajacej two-
rzenie organizacji opartych na wiedzy;

budowa i wykorzystanie sieci SG w procesach zwiazanych z zarza-
dzaniem, biznesem i inzynierig;

inne tematy mieszczace sie w mysli przewodniej konferencji.

W przekonaniu organizatoréw opublikowane artykuly w Pracach Nau-
kowych Wyzszej Szkoly Zarzadzania i Przedsiebiorczosci, przy zréznicowa-
nej zbieznoSci z proponowanag tematyka, potwierdzaja osiagniecie celow
konferencji i spotkaja sie z przychylnym przyjeciem zainteresowanych ta
problematyka. Autorzy artykuldéw reprezentuja rozne osrodki akademickie,
przedsiebiorstwa, administracje oraz organizacje pozarzadowe. Réznorod-
nos¢ poruszanej problematyki pozwala kazdemu zainteresowanemu odna-
lez¢ interesujace kwestie dla poglebienia wlasnej wiedzy i inspiracji badaw-
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czej. Organizatorzy skladajg serdeczne podziekowania wszystkim osobom
i instytucjom, ktore wzielty udzial w konferencji i przyczynily sie do powsta-
nia tej publikacji.

Lucjan Kowalczyk
Maria Jolanta Zmichrowska
Franciszek Mroczko






PRACE NAUKOWE WSZIP T. 50 (1) 2021 PEDAGOGIKA I ZARZADZANIE
WOBEC WYZWAN WSPOECZESNOSCI

99
9¢

996
Wisa Sun

yista Suhota
Larsgazania S

I Prcasieviorcaosci I

WWSZiP

Maria Jolanta Zmichrowska
Magdalena Pluskota

Wyzsza Szkola Zarzadzania i Przedsiebiorczosci
z siedzibg w Walbrzychu

Pedagogiczne wartosci wybranych
czasopism dla dzieci i mlodziezy.
Aspekt wspolczesny na fundamencie
tradycji

»Pisac dla dzieci to tak, jak pisac dla dorostych, ale lepiej”
Jerzy Cieslikowski

WSTEP

Wspoélczesna rzeczywistos¢, odnoszaca sie do zjawisk pedagogicznych,
znaczona jest w ostatnich latach wymiarem multimedialnym. Jednakze nie
sposob nie dostrzec, ze ,galaktyka Gutenberga [nadal] ma swoje state miej-
sce w multimedialnym Wszechswiecie”!. Wiek XX oraz pierwsze dwudziesto-
lecie XXI wieku bowiem to w przewazajacej jeszcze wiekszosci epoka slowa
pisanego — w szczegolnosci prasy, stanowiacej jeden ze Srodkow masowej
komunikacji. Zgodnie z zapisem stownikowym pelni ona funkcje informa-
cyjna, wychowawczg i rozrywkowa?.

Czasopisma od zarania dziejow mialy w swym zalozeniu wieloptaszczy-
znowy wplyw na odbiorce. W przypadku przekazéw czasopiSmienniczych,
ukierunkowanych na odbiorce dziecieco — mtodziezowego zwraca uwage juz
sama specyfika: nadawca czasopisma sa osoby doroste, celem za$§ jest
wplyw na rozw0j wychowawczy i poznawczy mlodego odbiorcy. Uwzglednia-
jac czasopismiennictwo dla dzieci i mlodziezy na calej plaszczyznie czasowej
jego rozwoju nie sposéb nie odniesc¢ sie do stwierdzenia Mariusza Bugary,
eksponujacej prawde, w mys$l ktérej wydawnictwa kierowane do dzieci sa
obecne w kulturze masowej znacznie dluzej niz elektroniczne Srodki spo-

1 D. Zebrowska, Wartosci edukacyjne wspétczesnych polskich czasopism dzieciecych, ,Studia
Gdanskie”, nr 6/2009, s. 86.
2 Stownik jezyka polskiego, (red.) M. Szymczak, Warszawa 1972, s. 909.
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tecznego przekazu, z uwagi na co nalezy mie¢ nadzieje, ze ze wzgledu na
swa niepowtarzalnos¢ przetrwaja ekspansje tak zwanej nowoczesnoscis.

Przedmiotem rozwazan w niniejszym artykule sa wartosci pedagogiczne
wybranych polskich czasopism dzieciecych i mlodziezowych. Moim zamie-
rzeniem bylo uwzglednienie w analizie badawczej aspektu komparatystycz-
nego — pozwalajacego na zestawienie spojrzenia historycznego i wspoélcze-
snego, celem sformulowania wyrazistych wnioskéw i odniesien do perspek-
tywy przyszlosci. Zakres tematyczny pozwala na zaprezentowanie proble-
matyki w dwoch oddzielnych artykutach, jednakze przyjeta w niniejszym
artykule forma determinuje odbiorce do caloSciowego spojrzenia na prezen-
towany problem. Za punkt odniesienia mozna przyjac¢ twierdzenie, ekspo-
nowane przez badaczy zajmujacych sie rozwojem prasy, iz jedna z jej pod-
stawowych cech jest przystosowanie do biezacych potrzeb i aktualnej sytu-
acji spotecznej*.

Mozna zaryzykowac teze, iz z przekazu czasopiSmienniczego — tak uj-
mowanego historycznie, jak i wspolczesnie wytania sie swoisty dla poszcze-
gbélnych epok system wartosci pedagogicznych. Stanowi on réowniez swoisty
wieloglos wspolczesnoscid, pozwalajacy na wychowawczy dialog dziecka, czy
mlodego czlowieka ze Swiatem. Czasopisma powstale przy wyrazistej cezu-
rze historycznej, jaka jest rok 1918 po odzyskaniu przez Polske niepodle-
glosci, jak i przekazy czasopiSmiennicze nowego przetomu lat 90. XX wieku
niosg w sobie czytelny obraz Swiata i czlowieka w konkretnym miejscu
i czasie historycznym.

Edukacyjna i wychowawcza funkcja prasy realizuje sie przede wszyst-
kim poprzez ksztaltowanie postaw mlodego odbiorcy oraz dostarczanie mu
wiedzy o Swiecie i wplyw na jego system wartosci. Stuza temu zaréwno za-
mieszczane w czasopismach teksty, jak i szeroko rozumiane formy wizual-
ne, ktore niezaleznie od czasu powstania inspiruja dzieci i mlodziez bogac-
twem zycia i Swiata, sprzyjajac wszechstronnemu - intelektualnemu, spo-
ltecznemu, emocjonalnemu rozwojowi, wprowadzajac do czynnego uczest-
nictwa w kulturze oraz zespalajac harmonijnie proces nauczania i wycho-
wania.

NA FUNDAMENCIE TRADYCJI

Polskie czasopiSmiennictwo dzieciece ma dluga i bardzo bogata trady-
cje, dlatego tez skupie sie na wybranych czasopismach dla dzieci i mlodzie-
zy, ktore byly wydawane w II Rzeczypospolitej, ale zanim do tego przejde,
koniecznie musze wspomniec o pionierach tworczosci dzieciecej, do ktorych
przede wszystkim nalezy Klementyna z Tanskich Hoffmanowa, redagujaca
w latach 1824- 1828 czasopismo ,Rozrywki dla dzieci”®.

3 M. Bugara, Edukacyjny charakter prasy dzieciecej, ,Edukacja i dialog”, nr 4/2001, s. 62.

4 B. Niesporek-Szamburska, Czasopisma dla dzieci i mtodziezy, (w:) Literatura dla dzieci
i mtodziezy (po roku 1980), t. 2, (red.) K. Heska-Kwasniewicz, Katowice 2009, s. 27.

5 D. Zebrowska, Wartosci edukacyjne ..., dz. cyt., s. 85.

6 Nowy stownik literatury dla dzieci i mlodziezy, (red.) K. Kuliczkowska, B. Tylicka, Warszawa
1979, s. 215.
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Pomyst wspomnianej autorki znalazt wkrétce wielu nasladowcow.
W 1829 roku Kajetan Ignacy Chrzanowski wydawatl ,Tygodnik dla dzieci”,
aw 1830 roku Stanistaw Jachowicz, wspottworca literatury dla dzieci, re-
dagowatl wlasny periodyk ,Dziennik dla dzieci””.

Do grona wymienionych przeze mnie autoréw dolaczyl takze Ewaryst
Estkowski, ktory w latach 1849 — 1853 wydawat i redagowal pierwsze pol-
skie czasopismo ,Szkota Polska”, od 1850 roku z dodatkiem ,Szkota dla
dzieci”, a w latach 1854 — 1855 kontynuowane jako ,Szkéltka dla mlodzie-
zy7s.

Aby omoéwi¢ pedagogiczne wartosci wybranych przeze mnie czasopism
dla dzieci i mlodziezy okresu miedzywojennego sprébuje zdefiniowac ter-
min czasopismo pedagogiczne.

A zatem, czasopismo pedagogiczne to typ czasopisma, ktére obejmuje
problematyke dotyczaca ksztalcenia i wychowania. Wedlug Wincentego
Okonia, czasopismo pedagogiczne jest to ,ukazujace sie regularnie wydaw-
nictwo ciagle, ktore zajmuje sie sprawami oswiaty i wychowania, spelniajac
waznag role w rozwijaniu nauk pedagogicznych i upowszechnianiu kultury
pedagogiczne;j”.

Z kolei Czestaw Kupisiewicz uwaza, ze dobre czasopismo pedagogiczne
powinno charakteryzowac sie ,rzetelnoscia i szerokim zakresem udostep-
nianych czytelnikowi informacji, ksztaltowa¢ u niego motywy sprzyjajace
systematycznemu uczeniu sie oraz wdraza¢ go do postugiwania sie racjo-
nalnymi metodami zdobywania wiadomosci i umiejetnosci”10.

Miedzywojenna literatura dla dzieci i mlodziezy byta niezwykle bogata
i to zarowno pod wzgledem liczby tytutow, jak i r6znorodnosci form i tema-
tyki utworéw. Zasadniczy to tej literaturze nadawali oczywiScie pisarze,
ktorzy realizowali wlasne zamierzenia ideowo — wychowawcze, na og6t
zgodne lub rzadziej — sprzeczne z oficjalna teleologia wychowawcza.

W pracach najlepszych pisarzy, takich jak: Helena Boguszewska, Maria
Dabrowska, Janusz Korczak, Kornel Makuszynski, Gustaw Morcinek, Ja-
nina Porazinska, czy Zofia Zurakowska - tendencje wychowawcze nie spro-
wadzaly sie tylko do werbalnych moratéw czy deklaracji, lecz wiazaly sie
Scisle z artystyczna forma utworow. Sadze jednak, ze zwigzek miedzy postu-
latami pedagogiki, a tresciami wychowawczymi czasopism dla dzieci i mlo-
dziezy szkolnej w latach 1918 — 1939 byl jeszcze Scislejszy, anizeli analo-
giczny zwigzek z ksigzkami beletrystycznymi.

W rozwoju 6wczesnych czasopism dla dzieci i mlodziezy obok pisarzy,
ogromna role odgrywali przedstawiciele Swiata pedagogicznego. Zaliczam do
nich: Helene Radlinska, Janusza Korczaka, Helene Radwanowa, Joézefa
Witodarskiego, Marie Kownackg oraz Janine Broniewska. Wtasnie Ci ludzie
reprezentowali idee lacznoSci czasopism dla dzieci z zadaniami wychowaw-

7 Tamze, s. 230.

8 Nowa Encyklopedia Powszechna PWN (haslo Estkowski Ewaryst), Warszawa 1995, t. II, s.
268.

9 W. Okon, Stownik pedagogiczny, Warszawa 1975, s. 42.

10 Cz. Kupisiewicz, Koncepcja funkcji i zadan czasopism pedagogicznych, (w:) CzasopiSmiennic-
two pedagogiczne w Polsce Ludowej, (red.) F. Filipowicz, Warszawa 1981, s. 81 — 82.
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czymi i dydaktycznymi szkoly, w mysl o6wczesnej dewizy, iz czasopismo
dzieciece ma uczy¢, wychowywac i bawi¢!l.

Najwieksza popularnoscia w okresie miedzywojennym cieszyly sie cza-
sopisma wydawane przez Zwigzek Nauczycielstwa Polskiego (ZNP) oraz cza-
sopisma wydawane przez Kosciét katolicki. Dokonany przeze mnie wybor
ww. czasopism byl dos¢ trudny, ale po pewnej selekcji skupitam sie i wzie-
tam pod uwage czasopisma najbardziej poczytne i najdtuzej ukazujace sie.

1. Czasopisma Zwiazku Nauczycielstwa Polskiego:

»Plomyk” (1917 — 1939) — byl przeznaczony dla starszych dzieci i mlodzie-
zy. Byl samodzielnym pismem redagowanym przez Helene Radwanowa.
W swoich zalozeniach pedagogicznych akcentowal podstawowe wartosci
moralno-obywatelskie, patriotyzm i walory charakteru. Uczyl, na czym po-
lega dobro jednostki i dobro spoteczne, ktére nalezy szanowac. Redakcja
dazyta do rozszerzania, wzbogacania i urozmaicania tresci nauczania, wy-
znaczonych przez program szkolny!2.

»Plomyczek” (1927 — 1939) - jako czasopismo szkolne uwzglednial pro-
gram nauczania trzeciej i czwartej klasy szkoly powszechnej. Redaktorami
w kolejnosci byli: Janina Porazinska, Jozef Czechowicz, Helena Radwano-
wa. Oproécz utworow fantastycznych, basni, bajek i legend zawieral artykuty
w formie czytanek o tresSci przyrodniczej i geograficznej. ,,Plomyczek” publi-
kowal odpowiednio dobrane teksty, rozwijajace zycie religijno-moralne, spo-
teczne, intelektualne, estetyczne i fizyczne!3.

»Maly Plomyczek” (1934 — 1939) poczatkowo byl dodatkiem do ,Plomycz-
ka”. Do 1937 roku ukazywal sie¢ w dwoch mutacjach: dla dzieci wiejskich
i miejskich, natomiast po polaczeniu obu wersji wystapily z natury rzeczy
trudnosci wynikajace z réznicy poziomu intelektualnego dzieci ze Srodowi-
ska miejskiego i wiejskiego, dlatego tez zawartoS¢ merytoryczna i forma
jezykowa czytanek musiala ulec zmianie, byla prostsza w swym przekazie,
dostosowana do obu sSrodowisk. Pisemko zachowalo wiec zréznicowany
charakter, np. w okresie wiosennym, czy jesiennym poruszato tematy wiej-
skie (siew, zbiory), a w innych okresach pisano np. o miejskich instytucjach
uzytecznosci publicznej. Redaktorem mutacji wiejskiej byl Wincenty Burek,
a miejskiej Anna Swierszczyniska. ,Maly Plomyczek” pelnil takze wazna
funkcje dydaktyczna, mial réwniez duze zaslugi w dziedzinie krzewienia
wiedzy, ksztaltowania charakterow i postaw obywatelskich malych czytel-
nikowl14.

11 J. Z. Bialek, Literatura dla dzieci i mlodziezy w latach 1918 — 1939, zarys monograficzny,
Warszawa 1979, s. 187.

12 Tamze, s. 192.

13 J. Jarowiecki, Czasopisma dla dzieci i mtodziezy, cz. I: 1918 — 1945, Krakéw 1990, s. 203.

14 M. J. Zmichrowska, Problematyka religijna i dydaktyczno-wychowawcza polskich czasopism
dla dzieci i mlodziezy szkolnej w latach 1918 — 1939, Warszawa 1992, s. 50.
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»Stonko” (1934 - 1939) - glownie przeznaczone bylo dla dzieci siedmio-
oSmioletnich, kontynuowalo zalozenia programowe ,Plomyka” i ,Plomycz-
ka”. Redaktorem byla Janina Porazinska. Pismo miato rozbudowane naste-
pujace dzialy: beletrystyczny, popularnonaukowy, obrazki sceniczne, ro-
botki, wycinanki, szarady, lamigléwki i rebusy. Czasopismo swoja tematyka
wlaczalo sie w realizacje okreslonych tresci programu szkolnego!S.

»Poranek” (1937 — 1939) — przeznaczony byl dla starszych dzieci dziewie-
cio- dziesiecioletnich. Programowo byt bardzo zblizony do ,Stonka”. Redak-
torem takze byla Janina Porazinska. Starannie dobierata teksty poetyckie,
opowiadania oraz utwory o elementach rozrywkowych, a wszystko po to,
aby maty odbiorca mégl doznawac estetycznych wzruszen. Pisemko miato
duzo tekstéw zabawowych, humorystycznych, rozrywkowych i dlatego cie-
szyto sie powodzeniem wsrod matych czytelnikow!6.

»Mlody zawodowiec” (1935 — 1939) - adresowany byl do mlodziezy wyz-
szych klas szko6tl powszechnych, szkoét doksztalcajacych, zawodowych, gim-
nazjéow zawodowych i ogélnoksztatcacych. Redaktorem byl Eugeniusz Po-
rebski. W swoich zalozeniach czasopismo nawiazywalo do nowych progra-
mow szkolnictwa zawodowego, naklanialo mlodziez do zdobywania prak-
tycznego zawodu, a przede wszystkim ukazywalo mlodziezy szanse intere-
sujacej pracy w rolnictwie, rzemiosle, przemysle i handlul?.

Zasieg oddzialywania czasopism ZNP byl znaczny, gdyz w tym czasie
radio nie bylo jeszcze szeroko rozpowszechnione, wiec doniosta role odgry-
waly czasopisma dzieciece. Z cala moca nalezy podkreslic, ze w okresie
dwudziestolecia miedzywojennego czasopisma wydawane przez ZNP shuzyly
nauczycielom jako pomoc w pracy dydaktycznej. Walory wychowawcze
wszystkich periodykéw ZNP dla dzieci i mlodziezy dostrzegli nauczyciele,
wladze szkolne, dzialacze oSwiatowi oraz redaktorzy czasopism pedagogicz-
nych.

Jak juz wczesniej wspomniatam, drugim wielkim wydawca czasopism
dla dzieci i mtodziezy w okresie miedzywojennym byt Kosciét katolicki i réz-
ne stowarzyszenia religijne. Pisma katolickie mialy na celu wpajanie zasad
wiary katolickiej i wychowania religijnego?8.

W podobny sposob, jak zaprezentowalam wybrane przeze mnie czaso-
pisma ZNP omowie — wedhug tych samych kryteriéw — czasopisma wydawa-
ne przez Kosciol katolicki.

15 Tamze, s. 50.

16 Tamze, s. 51.

17 A. Litwin, K. Greb, T. Banach, Czasopisma dzieciece ZNP w szkole powszechnej, Warszawa
1938, s. 11.

18 M.J. Zmichrowska, Problematyka ..., dz. cyt., s. 53.
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2. Czasopisma wydawane przez Kosciél katolicki:

»Rycerzyk Niepokalanej” (1933 — 1939) — pomystodawca byl o. Maksymi-
lian Kolbe. Pismo bylo fenomenem wydawniczym, ale takze spoteczno-
kulturowym. Gléwnym zadaniem czasopisma bylo ozywianie i poglebianie
wiary katolickiej, ale ,Rycerzyk” siegal takze do sfery wychowania patrio-
tycznego, estetycznego, a nawet technicznego?®.

»Maly Rycerzyk Niepokalanej” (1938 — 1939) — przeznaczony byt dla dzie-
ci najmlodszych. Drukowano go w Niepokalanowie. Funkcje redaktora pel-
nit o. Krystyn Maria Stankiewicz. Pisemko zamieszczalo gtéwnie opowiada-
nia, wiersze, modlitwy, zagadki, opisy piekna przyrody oraz komentarze
odredakcyjne. Cho¢ mialo ono charakter religijny, to duzo miejsca poswie-
cato wychowaniu rodzinnemu i panstwowemu. 2

»Oredowniczek Krucjaty Eucharystycznej dla dzieci” (1931 - 1936)
zmienil nazwe na ,Oredowniczek Eucharystyczny” (1937 — 1939) — pismo
zawieralo glownie modlitwy, intencje apostolstwa, modlitwy na poszczegolne
miesiace, kalendarzyk Swiat, wiersze i opowiadania, a takze wyréznione
artykuly czytelnikéow. W tym miejscu warto wspomnie¢, ze zaraz po zakon-
czeniu dziatalnosci ww. pisemka powstato drugie pismo dla dzieci ,Maty
Oredowniczek Eucharystyczny” (1937 — 1939)%.

»Maly Apostol” (1920 — 1939) - pismo zawieralo kilka dzialéw, w tym dziat
religijny. Omawiano w nim okolicznosciowa katecheze, w artykutach od
redakcji podawano wskazowki stuzace samowychowaniu, zamieszczano
opowiadania, elementy rozrywkowe, zagadki, zarty. Redaktorem pisma byli
kolejno: ks. Ewaryst Jaroszynski, br. Jézef Lipkowski, ks. Alojzy Majewski
i ks. Franciszek Paulinski?.

»Maly Misjonarz” (1926 — 1939) — miesiecznik starat sie pozyskiwac¢ mto-
dych czytelnikéw do pracy misyjnej. Redaktorem byl o. Stanistaw Kubista.
Na tamach pisma zamieszczano opowiadania i legendy o charakterze reli-
gijnym, utwory poswiecone pracy misyjnej. Pisemko zawieralo liczne i piek-
ne ilustracje, krzyzowki, zagadki, itp. %.

»Dzi§ i Jutro” (1925 — 1937) — byl to miesiecznik dla mlodziezy zenskiej,
wydawany przez siostry urszulanki. Celem pedagogicznym czasopisma byto
,swychowanie Polek i katoliczek”. Zamieszczane byly wiersze, opowiadania,
utwory sceniczne, listy, pamietniki i wspomnienia, ale przede wszystkim
glowng idea wychowawcza czasopisma bylo wychowanie religijne. Cala pra-

19 M.J. Zmichrowska (red.), Z dziejow edukacji narodowej i chrzescijariskiej. Ludzie — idee -
instytucje, Niepokalanéw 1997, s. 165 — 166.

20 J. Jarowiecki, Czasopisma ..., dz. cyt., s. 189.

21 M.J. Zmichrowska, Problematyka ..., dz. cyt., s. 54.

22 pP. Krolikowski, Mtodziezowe czasopisma religijne, (w:) Encyklopedia Katolicka, Lublin 2008,
s. 1492.

23 Tamze, s. 1493.
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ca wychowawcza czasopisma zmierzala do urobienia charakteru czytelni-
czek, ktory rozumiano jako zestaw cnét: wiary, milosci i nadziei, oparty
o cztery cnoty kardynalne: roztropnosé¢, sprawiedliwo$é, mestwo i umiar-
kowanie oraz o cnoty moralne?.

Zaprezentowane przeze mnie czasopisma okresu miedzywojennego nie
sa obrazem pelnym. Tak, jak zaznaczylam wczesniej, do swojej kwerendy
wybralam najwiekszych wydawcow, tj. ZNP i Kosciét katolicki. Z duzej licz-
by czasopism omoéwilam jedynie te, ktére byly najbardziej poczytne i naj-
dtuzej wydawane.

A zatem, moge stwierdzié, ze miedzywojenne czasopiSmiennictwo dla
dzieci i mtlodziezy, dzieki zréznicowaniu ideowemu, rozpowszechnieniu
i wartosciowym tresciom edukacyjnym dobrze przyshuzylo sie sprawie wy-
chowania mtodego pokolenia Polakéw. Do podstawowych funkcji pedago-
gicznych czasopism nalezalo wpajanie uczciwosci, rzetelnosci, pracowitosci
i sumiennos$ci w wykonywaniu obowiazkéw, wdrazanie do samodzielnego
mysSlenia i postepowania, a takze wyrabianie wrazliwosci na piekno.

ASPEKT WSPOLCZESNY

Na fundamencie zaprezentowanej w pierwszej czesci artykutlu analizy
pedagogicznych wartosci wybranych czasopism okresu miedzywojennego
postaram sie nakresli¢ obraz wspolczesnego czasopiSmiennictwa oraz jego
aspektow aksjologicznych.

Odnoszac sie do przekazu, zawartego w podtytule niniejszego artykutu
mozna stwierdzi¢, iz wspolczesny ksztalt czasopism dla dzieci i mlodziezy
juz w samej ich kategoryzacji Scisle wyrasta z zarysowanej powyzej tradycji.
Jak podkreslaja liczni badacze problemu, w latach miedzywojennych, wraz
z osiagnieciami psychologii rozwojowej, czasopisma zaczeto roéznicowac
i dostosowywac do faz rozwojowych mlodego czytelnika. Mowi sie wowczas
o czterostopniowym podziale pism, ukierunkowanych na odbiorce przed-
szkolnego w wieku od 3. do 6. r.z, odbiorce nieposiadajacego umiejetnosci
czytania w wieku od 7. do 8. r.z, odbiorce potrafiacego czyta¢ w wieku od 9.
— 12. r.z oraz odbiorce starszego, w okresie dojrzewania od 12. do 15. r.z25.

Utrwalony w okresie miedzywojennym podzial czasopism dla dzieci
i mlodziezy dostrzegalny byt az do lat 80. XX wieku. Jak wskazuje Bernade-
ta Niesporek-Szamburska do kazdej z grup wiekowych mozna przydzieli¢
utrwalony w Swiadomosci spotecznej tytul, wydawany w wysokim naktadzie
przez wydawnictwo ,Nasza Ksiegarnia”. I tak z grupa najmtlodsza (3 — 6 r.2)
identyfikowany jest dwutygodnik ,MiS. Przyjaciel najmltodszych”, z nieco
strasza grupa wiekowa (7 r.z — 8 r.z) — rowniez dwutygodnik o nazwie

24 M. J. Zmichrowska, Czasopismo dla dziewczaqt ,,Dzi$ i Jutro” (1925 — 1937), Olsztyn 1990, s.
102.

25 K. Heska-Kwasniewicz, I. Socha (red.), Mtody czytelnik w Swiecie ksiazki, biblioteki i infor-
macji, Katowice 1999, s. 148 — 149.
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»Swierszczyk, nastepnie ,Plomyczek” dla grupy wiekowej: 9 r.z.- 12 r.z. oraz
»Plomyk. Przyjaciel mlodziezy” dla grupy wiekowej: 12 r.z — 15 r.z26.

W okresie intensywnych przemian polityczno-spotecznych lat 80. XX
wieku badacze problemu dostrzegaja dynamiczne modyfikacje, jakim zacze-
ty podlegaé¢ czasopisma nurtu dziecieco-mlodziezowego, warunkowane licz-
nymi czynnikami, w tym pojawieniem sie nowych zalozen ideowych, znie-
sieniem cenzury, uzyskaniem autonomii od aparatu witadzy, przeksztalce-
niami wlasnosciowymi (m. in. likwidacja koncernu prasowego RSW: Prasa —
Ksiazka — Ruch), zmianami zespolow redakcyjnych, jak réwniez zwieksze-
niem zapotrzebowania na nowe tytuly prasowe27.

Za znaczacy etap rozwoju czasopism dziecieco-mlodziezowych uznaje
sie schytek lat 80., kiedy poza juz istniejacymi tytulami zaczynaja sie poja-
wia¢ nowe tytuly, wpisujace sie w nurt katolicki: ,Ziarno”, ,Maly Gos¢ Nie-
dzielny”, ,Maly Przewodnik Katolicki”, czy nurt poszerzajacy zainteresowa-
nia dzieciece: czasopismo komputerowe ,Bajtek”, ,Fantastyka”, ,Mala Fan-
tastyka”, ,Komiks Fantastyki”, jak réwniez czasopisma edukacyjne:
,Okienko”, ,Krecik”28,

Za okres przelomowy w rozwoju prasy dziecieco-mltodziezowej uznaje
sie rok 1989. Wskazana cezura czasowa otwiera na ilosciowy wzrost czaso-
pism, ich wieloptaszczyznowe zmiany, shuzace doskonaleniu warsztatowe-
mu, jak rowniez przeksztalceniom wlasnosciowym. Jak podkreslaja bada-
cze problemu ,w tym czasie rozpoczatl sie¢ wyscig o odbiorce funkcjonujace-
go w Swiecie MTV, szybkiej informacji, teledyskow i wielu innych duktow
kultury popularne;j”29.

Zwraca sie rowniez uwage, ze zmiany spoleczno-polityczne zaistniale
w latach 90. XX wieku znalazly odzwierciedlenie w ksztalcie rozwijajacego
sie czasopiSmiennictwa, w obszarze ktorego powstalo wiele periodykow,
ukierunkowanych na mlodego odbiorce, bedacych hybrydami (kalkami)
zachodnioeuropejskich czasopism mlodziezowych, ktorych tresci odnosity
sie do problematyki filmu, muzyki, czy relacji interpersonalnychs0.

Wspblczesne polskie czasopiSmiennictwo jest uznawane za najbardziej
zroznicowane i rozwiniete na tle innych krajow europejskich. Podobnie jak
w ujeciu historycznym, tak i wspélczesnie jest adresowane do odbiorcy na
czterech poziomach wiekowych: w wieku przedszkolnym, wczesnoszkolnym,
szkolnym (starsze klasy szkoly podstawowej) oraz szkolnym (uczniowie
szkol srednich)3!.

W celu uwydatnienia istotnych cech wspélczesnego czasopiSmiennic-
twa dziecieco-mlodziezowego przedstawie poniZzej pokrotce najbardziej re-
prezentatywne tytuly, ze szczeglélnym uwzglednieniem grupy wiekowej
przedszkolnej i wczesnoszkolne;.

26 B. Niesporek-Szamburska, Czasopisma dla dzieci i mtodziezy ..., dz. cyt., s. 29.

27 J. Jarowiecki, Szanse i zagrozenia prasy dla dzieci i miodziezy w okresie transformacji
w latach 1989 — 1995, (w:) K. Heska-Kwasniewicz, I. Socha (red.), Mlody czytelnik w Swiecie
ksiazki, biblioteki i informacji ..., dz. cyt., s. 148 — 149.

28 J. Jarowiecki, Studia nad prasq polskq XIX i XX wieku, Krakow 1997, s. 222.

29 B. Niesporek-Szamburska, Czasopisma dla dzieci i mlodziezy ..., dz. cyt., s. 30.

30 Tamze.

31 D. Zebrowska, W kregu wspélczesnych polskich czasopism dzieciecych, ,Zeszyty Naukowe
Wyzszej Szkoly Pedagogicznej w Bydgoszczy. Studia Pedagogiczne”, z. 31 (12), s. 87.
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1. Wybrane czasopismo dla dzieci w wieku przedszkolnym

»MiS. Przyjaciel Najmlodszych” - to najstarsze czasopismo adresowane
do dzieci w wieku przedszkolnym (3 r.z. - 6 r.z), wydawane od 1957 roku
przez Nasza Ksiegarnie. Pismo powstalo w Warszawie z inicjatywy Stanista-
wa Aleksandrzaka. Pierwszym redaktorem naczelnym byl poeta Czeslaw
Janczarski. Szczegélna rola w budowaniu wizerunku pisma przypadta row-
niez Zbigniewowi Rychlickiemu. Poczatkowo pismo realizowalo formule
dwutygodnika, a nastepnie miesiecznika. Tworcy uwzgledniali w swych tek-
stach szczytne idealy literatury polskiej, jak réwniez sztuki ilustracyjne;.
Realizowalo najlepsze wzorce edukacyjne i estetyczne, ujete w priorytety
wskazujace, iz ,dzieci powinny by¢ dobrze wychowywane, zdobywac ele-
mentarng wiedze w zakresie systemu wartosci, a wiec odréznia¢ dobro od
zta, uczy¢ tolerancji i dobrego smaku”32.

Szczegblna data w dziejach pisma jest rok 1992, od kiedy ,Mi§” wyda-
wany byl w pelnej szacie graficznej. W gronie autoréw publikujacych w tym
dzieciecym piSmie sa tak znane osobistosci zycia literackiego, jak: Tadeusz
Kubiak, Wanda Chotomska, Anna Kamienska, Ludmila Marianska, Stani-
staw Grochowiak, Danuta Wawilows33.

Formuta pisma zaklada bogata grafike obok lapidarnego tekstu. Obfi-
tuje ono w elementy uzupelniajace, w szczeg6lnosci propozycje zabaw: hi-
storyjki obrazkowe, wycinanki, zagadki, tamigléwki. Czasopismo wlacza sie
w wazne dla mtodego odbiorcy akcje, w szczeg6lnosci w te tak powszechnie
znane, jak: ,Cala Polska czyta dzieciom”.

Sposrod licznych opinii, odnoszacych sie do czasopisma ,,Mis”, a zebra-
nych przez badaczy problemu wyeksponowac¢ warto chociazby nastepujace:
»<Mi$> uczy wrazliwosci, tolerancji, zrozumienia. Mimo, ze pisemko <ukon-
czylo> piecdziesiat lat, to tak naprawde zawsze jest w wieku kazdego z jego
najmlodszych przyjaciél. Caly czas nadaza za wspolczesnoScia, zmienia
tres¢ swoich artykulow i forme, poniewaz zmienia sie takze otaczajacy
sSwiat”, ,<Mis> wychowuje swoich czytelnikow w duchu otwartosci, wspot-
dzialania, zyczliwosci, podkresla wage takich cech, jak: systematycznos¢,
pracowitos¢, kolezenstwo”, ,<Mis> wplywa niewatpliwie na rozwdj osobowo-
§ci dzieci”34.

2. Wybrane czasopismo dla dzieci w wieku wczesnoszkolnym

»Swierszczyk” — to pismo kierowane do odbiorcy dzieciecego w wieku
wczesnoszkolnym (7 r.z — 9 r.z). Pismo ukazuje sie od 1945 roku. Tytut zo-
stal zaproponowany przez pisarke Ewe Szelburg Zarebine, za$§ autorem sza-
ty graficznej byl Eryk Lipinski. Tytul nawiazuje do polnego swierszcza -
gospodarza, przewodnika i komentatora, zaprojektowanego w 1945 roku
przez Jana Marcina Szancera.

32 Tamze, s. 76.
33 Tamze.
34 Tamze, s. 77.
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Danuta Zebrowska w swoim opracowaniu po§wieconym pismu
,Swierszczyk” przywotuje wypowiedz Joanny Papuzinskiej, iz w pierwszym
okresie funkcjonowania pisma jego naczelny cel wychowawczy skupial sie
na tworzeniu strefy relaksu dla dzieci pokolenia wojennego i przywracaniu
im autentycznego dziecinstwass.

Na przykladzie tego tytulu, adresowanego do dzieci w wieku wcze-
snoszkolnym dostrzega sie wyraznie modyfikacje formuly na przestrzeni lat.
Pierwotnie pismo miato charakter literacki. Swiadcza o tym zaréwno za-
mieszczane formy literackiej wypowiedzi, jak i nazwiska twoércow: Jan Brze-
chwa, Adam Bahdaj, Wanda Chotomska, Czestaw Janczarski, Mira Jawor-
czakowa, Stanistaw Grochowiak, Anna Kamienska, Ludwik Jerzy Kern,
Maria Kownacka, Tadeusz Kubiak, Joanna Kulmowa, Ludmila Marianska,
Joanna Papuzinska, Jézef Ratajczak, Ewa Szelburg-Zarebina, czy Danuta
Wawitow. Dwutygodnik stanowil tym samym istotne wsparcie edukacyjne
dla nauczycieli, eksponujac cele poznawcze, ksztalcace i wychowawczes3®°.

Po zmianach systemowych roku 1989 w piS§mie wprowadzono modyfi-
kacje, warunkujace jego dalsza egzystencje na rynku wydawniczym. Wyda-
wane pierwotnie przez Nasza Ksiegarnie (dzi§ zas przez Wydawnictwo Nowa
Era) czasopismo wzbogacone zostalo o nowa winiete, zaprojektowana przez
Mirostawa Tokarczyka, udoskonalono szate graficzna i dostosowano forme
przekazu. Atrakcyjnos¢ magazynu warunkuja obecnie reportaze i konkursy
oraz odniesienie do strony internetowej: [www.swierszczyk.pl].

Jak zauwaza Danuta Zebrowska, merytoryczna koncepcja redaktor Ka-
tarzyny Santyr-Krélikowskiej skupia wspoélczesng problematyke pisma
w trzech kregach, istotnych dla idei edukacji wczesnoszkolnej: dziecko jako
uczen i kolega, dziecko jako czlonek rodziny oraz dziecko jako cztonek na-
rodu i spotecznosci ogélnoludzkiejs’.

Odnoszac sie SciSle do tematu niniejszego artykulu pragne przytoczyc
opinie o czasopiSmie, wskazujaca na jego ponadczasowy, miedzypokolenio-
wy charakter, budujacy wymiar wspoélczesny na fundamencie tradycji: ,Nie
zrywajac z bogata, ponad szesédziesiecioletnia tradycja <Swierszczyk> ukie-
runkowany jest ku przysztosci. Odznacza sie wieloma walorami poznaw-
czymi, estetycznymi i emocjonalnymi. (...). Przysztoscia dwutygodnika jest
stuzba uczniom i nauczycielom rozumiana jako wspieranie modelu ksztal-
cenia zintegrowanego”s3s.

3. Wybrane czasopismo dla dzieci w wieku szkolnym (starsze klasy
szkoty podstawowej)

»Victor Junior”/ ,,Victor” — to czasopismo dla dzieci w wieku szkol-
nym (klasy IV, V, VI szkoly podstawowej/ klasy VII, VIII szkoty podstawo-
wej). Magazyn ukazuje sie od 2002 r. Pismo zostalo wyréznione w konkur-

35 J. Papuzinska, Inicjacje literackie. Problemy pierwszych kontaktéw dziecka z ksiazkq, War-
szawa 1988, s. 139.

36 D. Zebrowska, W kregu wspétczesnych polskich czasopism dzieciecych ..., dz. cyt., s. 82.

37 Tamze.

38 Tamze, s. 84.
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sie SWIAT PRZYJAZNY DZIECKU, organizowanym przez Komitet Ochrony
Praw Dziecka. W roku 2018 pismo otrzymato Odznake Honorowa za Zashugi
dla Ochrony Praw Dziecka od Rzecznika Praw Dziecka. Wydawca pisma jest
AGA Press.

Pismo sytuuje sie wokot stéw kluczowych: pasje, marzenia, zwierzeta,
szkola, przyjazn.

Redaktor pisma, Ewa Mackiewicz wskazuje na istotne zalozenia
i priorytety: odwolywanie sie do przezy¢, emocji i zachowan nastolatkéw,
ksztaltowanie kompetencji miekkich, poszerzanie wiedzy, uwrazliwianie na
Swiat przyrody oraz otwarcie na tematy trudne, jednak nie wykraczajace
poza poziom percepcji dziecka w wieku szkolnym39.

4. Wybrane czasopismo dla dzieci w wieku szkolnym (mtodziez szkoét
Srednich)

»,Cogito” — to polski dwutygodnik skierowany do mlodziezy w wieku od
16. r.z. do 19. r.z., wydawany od roku 1994 przez Agencje Wydawnicza AGA
Press. Redaktorem pisma jest Ola Siewko. Do stalych wspétpracownikow
pisma nalezy m.in. Ludwik Janion, Marek Luszczyna, Artur Maciak, Ewa
Nowak, Karolina Piekarska, Lilka Poncyliusz — Guranowska®.

Do zalozen pisma mozna zaliczy¢: informowanie o kierunkach ksztat-
cenia, uczelniach i sciezkach kariery zawodowej, propozycje testow predys-
pozycji zawodowych oraz inspirowanie do dziatania i odkrywania wlasnych
pasji.

Kazdy numer pisma zawiera informacje ukierunkowane na problema-
tyke szkoly Sredniej i wyzszej. Proponuje ciekawe artykuly dotyczace pro-
blemow wspoélczesnej mliodziezy. Wskazuje na przyklady dobrej, ambitnej
kultury, jak rowniez propaguje tworczos¢ literacka mtodych.

ZAKONCZENIE

Wskazane w niniejszym artykule jako slowa kluczowe terminy: tradycja
i nowoczesnosé maja istotne znaczenie w czasopiSmienniczym przekazie
pedagogicznych wartosci. Tradycja ujmowana jest jako zespot przekazywa-
nych z pokolenia na pokolenie tresci kultury, w tym obyczajow, rytuatéw,
pogladéw, norm spotecznych, a nawet sposobow myslenia i zachowan,
uznawanych przez dang zbiorowos¢ za szczegbdlnie wazne dla jej przesztosci
i wspolczesnosci oraz warte kultywowania w przysztosci. Z kolei termin no-
woczesny roéwnoznaczny jest z przekazem: wlasciwy nowym czasom, to
koncentrowanie sie na przysztosci i innowacji.

Na podstawie dokonanej analizy aksjologicznej, odnoszacej sie do war-
tosci pedagogicznych czasopism dla dzieci i mlodziezy mozna zauwazyc¢, ze
cho¢ terminy: tradycja i nowoczesnosé sa przeciwstawne, to wzajemnie mo-

39 [https:/ /victor-junior.pl/o-nas] — 15.07.2021 r.
40 [https://cogito.com.pl/reklama] — 15.07.2021 r.
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ga sie wzbogacac i uzupelniaé. Roznica pomiedzy tradycja a nowoczesno-
Scig ma swoje zrodlo w preferowanych wartosciach. Tradycja to odniesienie
do historii, zakorzenienie w przesztosci, nowoczesnos¢ to otwarcie na przy-
szlos¢ i szeroko rozumiang innowacje.

Przytoczone przyklady czasopism potwierdzaja teze, iz zaré6wno przekaz
tradycji, jak i nowoczesnos§ci winien zmierza¢ do wzajemnego poznania, ale
i rownowagi, wyrazajacej sie w Swiadomos§ci znaczenia zaréwno przesztosci,
jak i przysztosci. Konkretne tresci czasopiSmiennictwa dziecieco — mlodzie-
zowego wskazuja, ze mlody odbiorca, cho¢ z jednej strony posiadajacy na-
turalng potrzebe zakorzenienia w przeszlosci jest tez jednoczesnie ciekawy
Swiata i ukierunkowany na permanentny rozwoj.
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STRESZCZENIE

Pedagogiczne wartosci wybranych czasopism dla dzieci i mlodziezy.
Aspekt wspoélczesny na fundamencie tradycji

Przedmiotem rozwazan w niniejszym artykule sa wartosci pedagogiczne
wybranych polskich czasopism dzieciecych i mtodziezowych. Zamierzeniem
bylo uwzglednienie w analizie badawczej aspektu komparatystycznego -
pozwalajacego na zestawienie spojrzenia historycznego i wspodlczesnego,
celem sformulowania wyrazistych wnioskéw i odniesien do perspektywy
przysztosci. Zakres tematyczny pozwala na zaprezentowanie problematyki
w dwoch oddzielnych artykutach, jednakze przyjeta w niniejszym artykule
forma determinuje odbiorce do caloSciowego spojrzenia na prezentowany
problem. Za punkt odniesienia mozna przyjac¢ twierdzenie, eksponowane
przez badaczy zajmujacych sie rozwojem prasy, iz jedna z jej podstawowych
cech jest przystosowanie do biezacych potrzeb i aktualnej sytuacji spotecz-
nej.
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SUMMARY

Pedagogical values of selected magazines for children and youth.
Contemporary aspect based on tradition

The subject of discussion in this article are the pedagogical value of se-
lected Polish magazines for children and teenagers. The intention was to
include the comparative aspect in the research analysis — allowing for the
juxtaposition of historical and contemporary views, in order to formulate
clear conclusions and references to the perspective of the future. The the-
matic scope allows for the presentation of the issues in two separate arti-
cles, however, the form adopted in this article determines the recipient to
take a holistic view of the presented problem. The point of reference may be
the statement made by researchers dealing with the development of the
press that one of its basic features is adaptation to the current needs and
the current social situation.
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Myslenie krytyczne i jego
wykorzystanie w procesie edukacji

WSTEP

TerazniejszoS¢ przynosi nam mnéstwo informacji i dezinformacji, ktére
otaczaja nas ze wszystkich stron, a zwlaszcza wsrod mtodych ludzi, jest
z nimi w przytlaczajacej konfrontacji. Ale czy mlodzi ludzie wiedza, jak wy-
bra¢ odpowiednia iloS¢ informacji? Wiedza, jak krytycznie podejs¢ do pre-
zentowanych informacji, albo padaja ofiara mediow i wciagaja informacje
jak gabka i w ogéle o tym nie mysla. W tym rozdziale chcemy scharaktery-
zowac pojecie krytycznego mySlenia, wspomnie¢ na marginesie o innych
formach myslenia i scharakteryzowac jego metody oraz wyjasni¢, dlaczego
uzycie krytycznego myslenia jest wazne dla uczniow.

1. KRYTYCZNE MYSLENIE

., Myslenie to najtrudniejsza praca, jaka istnieje.
Pewnie dlatego tak mato ludzi mysli.
Henry Ford

Wedlug Petrasovej (2003), obecna koncepcja edukacji odpowiada na
nowe warunki spoteczne i ekonomiczne na Stowacji, na nowe trendy edu-
kacyjne w ramach aktualnych teorii edukacji i filozofii edukacji. Biorac pod
uwage, ze mlodzi ludzie sa dzi§ narazeni na duza ilo§¢ informacji, koniecz-
ne jest, aby mlodzi ludzie rozwijali krytyczne myslenie, aby méc wyrazac
swoje poglady, aby méc obiektywnie wybierac¢ z prezentowanych informacji,
co jest dla nich wazne.

»,Biorac pod uwage ten fakt, jednym z gléwnych zadan szkoly jest roz-
wijanie umiejetnosci pracy w zespole, umiejetnosci komunikowania sie,
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kreatywnego rozwigzywania problemow, podejmowania decyzji, wyciggania
wnioskow, rozwijania siebie i innych, a takze umiejetnosci mysle¢ krytycz-
nie i niezaleznie.” Petras (2003). Nauczyciele od dawna debatuja nad zna-
czeniem uczenia sie wiedzy faktograficznej w poréwnaniu z wiedza prak-
tyczna i konceptualna. Nikt nie watpi, ze wiedza faktograficzna jest wazna.

Wedlug Zelina (1996) najwazniejszymi i prawdopodobnie decydujacymi
kompetencjami uczniéw i nauczycieli w tworzeniu i utrzymywaniu interak-
tywnego Srodowiska uczenia sie w nowoczesnej szkole sa:

e krytyczne mySlenie — umiejetnos¢ wyszukiwania, analizowania i se-
lekcji informacji z wykorzystaniem interdyscyplinarnej wiedzy, roz-
norodnych umiejetnosci i krytycznego podejscia,

e kreatywne myslenie — umiejetnoS¢ znajdowania nowych, nietypo-
wych sposobéw laczenia faktow w procesie rozwiazywania proble-
mow, ktore minimalizuja nadmierne uogodlnienia, stereotypy
i uprzedzenia,

e mysSlenie przyszloSciowe - umiejetnos¢ dostrzegania problemoéw
i oceniania decyzji w Swietle doswiadczen, w celu budowania spra-
wiedliwszej przysztosci,

e mysSlenie prospoleczne i prospoleczne — umiejetnos¢ analizowania
faktéw i probleméw, wyboru w odniesieniu do potrzeb innych i spo-
leczenstwa jako calosci, otwartosé¢ w komunikacji oraz umiejetnosc¢
wyciagania wnioskéw z doswiadczen innych.

Bez osobowosci twoérczej nie moze byc spoleczenstwa kreatywnego,
a wrecz przeciwnie, spoteczenstwo kreatywne produkuje i ksztatci ludzi
kreatywnych.

Dlatego podkresla sie zwrot w mysleniu, dlatego duzy nacisk ktadzie sie
na ,czynnik ludzki”. Za tym okresleniem nie kryje sie juz w klasycznym
sensie, nie tylko jako producent, ale jako twoérca inicjatywny.

Myslenie krytyczne opiera sie¢ na trzech operacjach, z ktorych kazda
podchodzi do wiedzy w inny sposob.

2. DLACZEGO KRYTYCZNE MYSLENIE JEST WAZNE?

»Krytyczne myslenie nie zawsze jest doktadne,
ale precyzyjne myslenie jest zawsze krytyczne”
Milan Ruzicka

Zgadzamy sie z Turek (2003, s. 6), ze nie wszyscy ludzie zawsze mysla
krytycznie i nie zawsze zachowuja sie racjonalnie. W wielu sytuacjach prze-
sadzamy, gloryfikujemy innych, przechwalamy sie, moéwimy prawde, upie-
ramy sie przy swoich opiniach i zadaniach, a nawet jesli wiemy, ze nie maja
racji, musimy mie¢ racje za wszelka cene.

Uczniowie z takim podejsciem do nauki koncentruja sie glownie na
spelnieniu wymagan, zdaniu egzaminu, opuszczeniu szkoly, aby jak naj-
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szybciej ja zdobyli, m.in. J. dominuje motywacja zewnetrzna. Nie rozroznia-
ja gléwnych, podstawowych i drugorzednych nieistotnych w programie na-
uczania. Probuja odtworzy¢ poglady autorytetu (co jest napisane w pod-
reczniku i co moéwil nauczyciel) bez osobistej relacji, bez myslenia i krytycz-
nego dystansu, bez poréwnania z wlasnymi doswiadczeniami zyciowymi.
Maja maly repertuar metod nauczania, nie umieja sie uczyé. W powierz-
chownym podejsciu do uczenia sie uczen wcale nie mysli krytycznie, a je-
dynie w minimalnym stopniu. Efektem takiego uczenia sie jest wiedza for-
malna, niewielkie lub Zzadne zrozumienie programu nauczania, o czym
szybko sie zapomina.

Dlatego konieczne jest, aby uczniowie czytali tekst ze zrozumieniem,
aby ich doglebne podejscie do programu nauczania polegalo na tym, aby
moc wybrac dla nich niezbedne informacje, aby nie przestali pyta¢ na zaje-
ciach, co ich interesuje program nauczania, masz to, co jest dla nich nie-
zbedne. Aby moéc oddzieli¢ istotne informacje od informacji drugorzednych,
szukali w programie nauczania kontekstu i logiki tego, czego sie uczyli.

We wszystkich rozwinietych krajach swiata dazy sie zatem do znalezie-
nia, zdefiniowania i rozwiniecia w ludziach takich kompetencji, ktére sg
przydatne w wiekszosci (nawet nieistniejacych) zawodoéw, ktére pozwalaja
jednostce na pelnienie réznych stanowisk i funkcji, wykonywac¢ rozne za-
wody i ktore sa odpowiednie do rozwigzania catej gamy najczesciej nieprze-
widywalnych problemow, ktoére umozliwia jednostce skuteczne radzenie
sobie z szybkimi zmianami w pracy, zyciu osobistym i spotecznym. Takie
kompetencje nazywane sa kompetencjami kluczowymi. Kompetencje klu-
czowe powinny shluzy¢ do rozwigzywania wielu i réznorodnych problemow,
w roznych kontekstach do osiagania wielorakich celéow, powinny by¢ stoso-
wane nie tylko w réznych zawodach, ale takze w réznych obszarach ludzkiej
aktywnosci: w szkole, w pracy, w zyciu spotecznym i osobistym. Turek
(2003, s. 7) twierdzi, ze jedna z kluczowych kompetencji jest krytyczne my-
Slenie. Krytyczne myslenie jest niezbedne do efektywnego uczenia sie i pro-
duktywnego zycia. Barnett (1997) twierdzi, ze krytycznosc¢ to zdolnosé oso-
by do uznania, ze obiekt jej zainteresowania (uwagi) moze by¢ inny niz to,
co sie wydaje.

Jesli mamy nauczy¢ sie mysle¢ krytycznie, musimy najpierw poznac
elementy ,cegietek”, sktadniki krytycznego myslenia. Bez znajomosci ,cegie-
lek” krytycznego myslenia nie jest mozliwe sprawdzenie poprawnos$ci kry-
tycznego myslenia.

Paul i Elder (2000) przedstawiaja nastepujace elementy, czesSci mysle-
nia: intencje mySlenia, zadawanie pytan, zdobywanie informaciji i ich rozu-
mienie, wyciaganie wnioskéw, ocenianie konsekwencji, patrzenie z pewnego
punktu widzenia. Myslac, czlowiek realizuje okreslona intencje (cel, cel, ma
na celu rozwiazanie problemu, osiagniecie rezultatu). Aby zrealizowac te
intencje, wykorzystuje mysSlenie (s), zadajac sobie pytania, takie jak: Jak
najlepiej osiagnaé¢ swoj cel? Jak rozwiazac¢ ten problem? Potrzebuje pew-
nych informacji (danych, dowodéw), aby odpowiedzie¢ na pytania. Jesli
chcemy wykorzysta¢ informacje do rozwigzania problemu lub odpowiedzi
na pytania, musi te informacje zrozumiec¢. Aby zrozumie¢ informacje, musi
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wyciagnaé¢ pewne implikacje: wyciagnaé pewne wnioski. Implikacja — wycia-
ganie wnioskow — wymaga uzycia pewnych pomystow, pojec. Wykorzystanie
pomystéw wymaga pewnych zalozen. Wycigganie wnioskéw na podstawie
pewnych zalozen ma pewne konsekwencje. Wedlug Turka (2003, s. 12)
Swiadome mysSlenie z wykorzystaniem informacji do wyciagania wnioskéw
jest dokonywane z pewnego punktu widzenia, opinii. Krytyczne myslenie
opiera sie na argumentach. Argument zawiera trzy podstawowe elementy:

1. Stwierdzenie, teza, sedno sprawy, gléwna idea
2. Podstawy, uzasadnienie roszczenia.

3. Dowody na poparcie kazdej z podstaw. Dowodem moga by¢ dane
statystyczne, miejsca w tekscie, zdjecia, osobiste doswiadczenia itp.,
ktore adresaci moga uznac za wazne.

3. MYSLENIE KRYTYCZNE I INNE RODZAJE MYSLENIA

Turek (2003, s. 24) dostarcza nam informacji, ze poza mysleniem kry-
tycznym w literaturze pojawiaja sie inne pojecia, takie jak myslenie nauko-
we, logika nieformalna i myslenie poprawne. Ta niekonsekwencja w uzywa-
niu terminéw wynika w szczegoélnosci z faktu, ze terminy te sa wprowadza-
ne przez rozne dyscypliny naukowe oraz rézne szkoty i kierunki psycholo-
giczne. Na przyklad w psychologii behawioralnej wprowadzono pojecie kry-
tycznego myslenia, natomiast w psychologii myslenia, w naukach przyrod-
niczych i matematyce pojecie rozwiazywania problemow

Opinie na temat krytycznego myslenia sg bardzo zr6znicowane. Wedlug
Kloostera (2000), krytyczne myslenie jest niezalezne. Informacje i Swiado-
mosc¢ leza u podstaw tego myslenia. MyS$lenie krytyczne szuka i przedstawia
pytania i problemy, szuka przemysSlanych uzasadnien i jest mysleniem
w spoleczenstwie. Uwaza pisanie za najpotezniejsze i najcenniejsze narze-
dzie do nauczania krytycznego myslenia. Nauczyciele, ktérzy ucza swoich
uczniow krytycznego mysSlenia, stosuja wiele strategii nauczania. Wzbudza-
ja wsrod uczniéw zainteresowanie dyskusja, dialogiem, praca w grupach
i publikacja ich prac pisemnych. Jesli zdobywanie wiedzy poprzez sensow-
ne uczenie sie ma prowadzi¢ do bardziej trwalej wiedzy, studenci musza
legalnie sta¢ sie aktywnymi uczestnikami procesu uczenia sie, tj. badz
Swiadomy wlasnego myslenia, badZz odpowiedzialny za swoje wypowiedzi
i uzywaj wlasnego jezyka. Na przyklad Paul (1992) uwaza krytyczne mysle-
nie za stluszne, dobre myslenie, ktére obejmuje nie tylko wszystkie inne
typy myslenia, w tym rozwiazywanie problemoéw i myslenie twoércze, ale tak-
ze podstawe innych kluczowych kompetencji ludzkich, zwlaszcza komuni-
kacyjnych, personalnych i interpersonalnych. . Wedlug Paula rozwiazywa-
nie probleméw, komunikacja itp. nie sa to rézne dzialania podzielonego
umyshu, ale ta sama zjednoczona calos¢ (myslenie krytyczne), na ktora pa-
trzymy z réznych perspektyw (Paul, 1992, Krytyczne mysSlenie: podstawowe
pytania i odpowiedzi).
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Huitt (1988) przyjmuje przeciwny poglad na krytyczne myslenie, jak
utrzymuje Paul. Huitt opiera sie na taksonomii Blooma celow uczenia sie
W obszarze poznawczym Blooma (1956). Kazdy wyzszy proces poznawczy
wymaga wszystkich nizszych proceséw poznawczych. Na przyktad, jesli ktos
chce co$ analizowaé, musi to wiedzie¢ (mie¢ wiedze), musi to rozumieé
i musi tez umie¢ to zastosowac. Na podstawie licznych badan empirycznych
taksonomia Blooma zostala zmodyfikowana przez Andersona i Kratwohla
(2001), tak aby zmiana nastapita w dwoch ostatnich etapach proceséw po-
znawczych.

4. PROCESY POZNAWCZE — HIERARCHIA:

. zapamietywanie
. zrozumienie

. aplikacja

1

2

3

4. analiza
5. ocena
6

. kreatywnos¢

Wedlug Andersona i Kratwohla (2001) ewaluacja opiera sie na rozu-
mowaniu — wycigganiu wnioskéw w oparciu o kryteria i standardy oraz jest
podstawa krytycznego myslenia. Oznacza to, ze myslenie krytyczne i my-
Slenie kreatywne to dwa rozne typy myslenia, dwa rézne typy procesow po-
znawczych, przy czym mySlenie kreatywne jest wyzszym procesem poznaw-
czym niz krytyczne. Kreatywne myslenie wymaga rowniez nabycia krytycz-
nego mysSlenia. MysSlenie krytyczne nie musi by¢ tworcze (oryginalne), po-
niewaz mozna zaakceptowac¢ cudze pomysly i jednoczesSnie postrzegac je
jako wlasne. Na przyklad stwierdzenie, ze sie z toba zgadzam, odzwierciedla
satysfakcje, osoba krytycznie mysSlaca zgadza sie z druga osoba.

Myslenie tworcze i krytyczne definiowane jest w literaturze za Hlavsem
(1986).Tworczosé definiowana jest jako postep w relacjach podmiot-
przedmiot, w ktéorym nowy lub przynajmniej rownie wartosciowy produkt
powstaje w nowy sposéb wraz z formowaniem si¢ Swiadomosci. M. Zelina
i M. Zelinova (1990) stwierdzaja, ze kreatywnos¢ to taka interakcja podmio-
tu z przedmiotem, w ktoérej przedmiot zmienia otaczajacy swiat, tworzy no-
we 1 uzyteczne wartosci o znaczacej wartosci dla podmiotu lub grupy odnie-
sienia lub populacja. W obu przypadkach autorzy stwierdzaja, ze wszystkie
definicje tworczosci maja dwie identyczne zasadnicze cechy:

e Kreacja musi by¢ nowa
e Kreatywnos¢ musi by¢ ciekawa
o Kreatywnos¢ musi by¢ kreatywna

e Kreacja musi by¢ w jakis sposéb uzyteczna
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Zgadzamy sie rowniez z Koprdova (1997, s. 7), ze kreatywnos¢ to zdol-
nos¢ do tworzenia nowych, ale uzytecznych pomystow, rozwigzan i produk-
tow.

Z pedagogicznego punktu widzenia rozwdj mys$lenia, zwlaszcza kry-
tycznego, uwazany jest za jeden z priorytetowych celéow edukacji szkolnej.
Wedlug Gavora (2008, s. 32) myslenie krytyczne to sposob myslenia o wia-
snym myS$leniu w sposob, ktéry pozwala nam poznac¢ nasze mocne strony,
ale takze wady naszego mys$lenia, a nastepnie je poprawi¢. Termin krytycz-
ny w tym sensie oznacza ocenianie, ocenianie, ocenianie (wywodzace sie
z greckiego pochodzenia stowa krytyka). W literaturze istnieje wiele roznych
definicji krytycznego myslenia. Tutaj sg niektére z nich:

e krytyczne myslenie to konsekwentna (zdyscyplinowana) aktywnos¢

umystowa majaca na celu ocene wypowiedzi lub sytuacji i pézniejsze
zmienione dzialanie;

e myslenie krytyczne to badanie punktow wyjscia, poréwnywanie;

e krytyczne mys$lenie to stosowanie kryteriéw do oceny jakosci, shusz-
nosci argumentu, stwierdzenia, historii itp.;

e krytyczne myslenie to tworzenie logicznych osadéw;

e krytyczne mysSlenie to sposéb na zrozumienie tresci poprzez wlasne
doswiadczenie i §wiatowa madrosc;

e krytyczne myslenie to wykorzystanie umiejetnosci Iub strategii po-
znawczych i pozapoznawczych, ktore zwigckszaja prawdopodobien-
stwo uzyskania pozadanego rezultatu;

e myslenie krytyczne to celowe zastosowanie wyzszych procesow po-
znawczych: analiza, synteza, poznanie i rozwiazywanie problemow,
osad i ocena;

e krytyczne mysSlenie to prawidlowe, dobre logiczne mysSlenie, ktore
obejmuje inne rodzaje myslenia, a takze rozwiazywanie problemow
i kreatywne myslenie itp. (Gavora, 2008, s. 64)

Myslenie krytyczne rozwija sie poprzez przemyslany, celowy i dlugo-
terminowy proces, ktory opiera sie na zrozumieniu. Jako wyzszy poziom
rozumienia krytyczne myslenie ma wplyw nie tylko na jakos¢ i efektywnosc¢
uczenia sie, ale takze na rozwdj jednostki i ksztaltowanie wlasnej struktury
wartosci w kontekScie rozwoju emocjonalnego, spolecznego, kulturowego
i moralnego osobowosci. Jest praktykowany poprzez tres¢ dowolnego
przedmiotu w szkole podstawowej i Sredniej i wykorzystuje pewne elementy,
pewna kolejnos¢, ktora odzwierciedla wczesniejsza wiedze, umiejetnosci
i doswiadczenia zyciowe uczniow:

1. Kazde myslenie ma jakis cel (cel).
- Poswiec¢ troche czasu na jasne sformulowanie intencji.
- 0Odroznij swojg intencje od podobnych intencji.
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- Regularnie sprawdzaj, czy nie odbiegasz od swojej intencji.
- Ustal wazne i realistyczne cele.

2. Kazde mysSlenie prébuje rozwigzac¢ problem, znalez¢ odpowiedZz na py-

tanie.

- Poswiec¢ troche czasu na jasne i dokladne sformulowanie problemu,
pytan.

- Wyraz pytanie na kilka sposobow, aby wyjasni¢ jego znaczenie i za-
kres.

- Podziel pytanie na podpytania.

- Dowiedz sie, czy pytanie ma tylko jedna poprawna odpowiedz, czy
jest to opinia, czy tez wymaga myslenia z wielu perspektyw.

3. Kazde myslenie opiera sie na pewnych zalozeniach.

- Jasno okresl zalozenia, na ktérych bedziesz sie opierac i czy te zalo-
zenia sa uzasadnione (akceptowalne).
- Dowiedz sie, jak zalozenia wplywaja na Twdj punkt widzenia.

4. Kazde myslenie jest realizowane z pewnego punktu widzenia.

- Okresl swéj punkt widzenia.
- Poszukaj innych perspektyw i okresl ich mocne i stabe strony.
- Staraj sie by¢ uczciwy przy ocenie wszystkich punktéw widzenia.

S. Kazde myslenie opiera sie na danych, informacjach i dowodach.

- Ogranicz swoje oSwiadczenia do tych, ktére sg oparte na dostepnych
danych.

- Szukaj nie tylko informacji, ktore wspieraja Twoja opinie, ale takze
informacji, ktore z nig przecza.

- Upewnij sie, ze wszystkie informacje, ktérych uzywasz, sg jasne, do-
kladne i istotne (zwiazane z Twoim pytaniem).

6. Kazda mysl jest splamiona i wyrazana poprzez koncepcje, idee i mysli.
- Zidentyfikuj glowne pojecia i jasno je wyraz.
- Rozwaz rowniez alternatywne terminy lub alternatywne definicje.
- Upewnij sie, ze uzywasz terminéw rozsadnie i dokladnie.

7. Kazde myslenie zawiera rozumowanie lub interpretacje, dzieki ktorej
wyciagane sa logiczne wnioski.

- Dokonuj osadéw wytacznie na podstawie dowodow.

- Sprawdz, czy Twoje osady sa spéjne (czy nastepuja po sobie, czy na-
stepuja po sobie).

- Zidentyfikuj zalozenia, ktore doprowadzily cie do osadow.

8. Kazde myslenie gdzies idzie, ma okreslone konsekwencje i rezultaty.

- Obserwuj konsekwencje swojego myslenia.
- Dowiedz sie o pozytywnych lub negatywnych konsekwencjach.
- Rozwaz wszystkie mozliwe konsekwencje. (Turek, 2003, s. 34)
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5. METODY ROZWIJAJACE KRYTYCZNE MYSLENIE OPISALI GRECMAN
IIN. (2000) JAKO METODY ANGAZUJACE UCZNIOW W AKTYWNE
MYSLENIE

Wedlug Turka (2014) Brainstorming (dobra wymiana dobrych pomy-
stow) w wolnym tlumaczeniu oznacza burze pomystéow, mozg-moéozg, burze.
Pierwsza zasada burzy mozgow jest oddzielenie kreacji, produkcji pomystow
od ich oceny. Inna zasada jest to, ze ilos¢ kojarzy sie z jakoscia. Im wiecej
pomyslow, tym wieksze prawdopodobienstwo, ze pojawi sie miedzy nimi
oryginalny pomyst. Najlepsze pomysty pojawiaja sie do konica etapu kreacji,
produkcji pomystow, kiedy wyczerpia sie wszystkie konwencjonalne pomy-
sty. Trzecia zasada burzy moézgoéw opiera sie na efekcie synergicznym, ze
kiedy ludzie pracuja razem, inspiruja sie nawzajem, pomagaja sobie nawza-
jem itp., produkuja wiecej pomystow niz wtedy, gdy pracujg indywidualnie,
a wyniki ich pracy sa kalkulowane.

Rozrézniamy rézne formy burzy moézgow:

Klastrowanie (,klastrowanie”, mapy mysSli) — graficznie zorganizowana
burza mézgow, ktorej istotq jest stworzenie okreslonej struktury pomystow.

Nieustrukturyzowana (bezplatna) burza moézgéow - uczniowie pisza
wszystko, co moga wymyslic w zwiazku z danym tematem, nie sortuja, nie
oceniajg ani nie poprawiaja pomysiow.

Swobodne pisanie — nauczyciel wprowadza temat, na ktéry uczniowie pisza
spojny tekst.

Mapa pojec jest jednym ze sposobéw wizualnego przedstawienia i wyraze-
nia wlasnego zrozumienia oraz wzajemnych powiazan pojec i idei (Fisher,
1995).

(Dvorski, 2009, Reiter (2015) opisuje inna metode krytycznego myslenia,
Round robin. W tej metodzie kazda grupa uczniow otrzymuje na stole duzg
kartke z pytaniami, omawia ja i zapisuje wszelkie mozliwe odpowiedzi, ktore
przychodza na mysl.

Metoda czterech rogéw jest bardzo popularna metoda krytycznego mysle-
nia wsrod uczniow i jest stosowana w nastepujacy sposéb. Na czterech
kartkach umieszczonych w rogach sali nauczyciel zawsze pisze jedno pyta-
nie na wybrany temat. Uczniowie indywidualnie przechodza z jednego rogu
do drugiego i zapisuja swoje odpowiedzi. Nauczyciel pozwala im kilkakrot-
nie wroécic¢ do kazdej kartki i przeczytaé to, co napisali koledzy z klasy, a ten
fakt moze pobudzi¢ inne pomysty, ktore nastepnie ponownie spisza.
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6. TROJFAZOWY MODUL EDUKACYJNY EUR — RAMY UCZENIA SIE
I NAUCZANIA

»Mozesz szybko przekazaé dzieciom informacje, ktérych potrzebujaq.
Jednak zapominajq o nich jeszcze szybciej. Dzieciom tatwiej jest zro-
zumied to, czego sie dowiadujq, niz to, co dla nich wymyslisz.”

Mel Silberman

Kreatywny nauczyciel oferuje swoim uczniom szereg sposobow i metod
w procesie edukacyjnym, dzieki ktérym uczniowie moga samodzielnie pra-
cowac nad zdobywaniem nowej wiedzy, jak rowniez wiedzy trwatej. Ksztal-
tuje u uczniow umiejetnos¢ krytycznego mySlenia (dzialania aktywnie
i tworczo, indywidualnie lub w grupach). Umozliwia przeniesienie zdobytej
wiedzy do zycia praktycznego poprzez twoérczy proces nauczania podczas
lekcji, ksztaltuje zdrowa pewnosc¢ siebie dzieci, pobudza che¢ do ciaglego
poszukiwania czego$§ nowego, uczenia sie coraz wiece;.

1. Ewokacja (wywiad przed przeczytaniem jakiegokolwiek fragmentu tek-
stu). Uczniowie powinni zapamietac¢ (przywolac¢ z pamieci — przywotac)
wszystko, co pamietaja z nowego tematu programu nauczania (to,
o czym juz styszeli, o czym czytali, czego nauczyli sie na innym przed-
miocie itp.). Ewokacja — ozywienie pierwszej zdobytej wiedzy zwiazanej
zZ nowym programem nauczania — rozbudza zainteresowanie uczniéw
nauka, aktywizuje ich, ulatwia zrozumienie nowego programu naucza-
nia i jego trwalsze zapamietywanie.

2. Swiadomos§é znaczenia (cicha lektura). W tej fazie uczniowie stykaja sie
z nowymi informacjami, nowymi pomystami reprezentujacymi nowy
przedmiot. Na tym etapie nauczyciel ma najmniejszy wplyw na
uczniow.

3. Refleksja (wywiad po lekturze). Istota refleksji jest to, ze uczacy sie
(uczen) spoglada wstecz na proces uczenia sie, przez ktory przeszedi
i uswiadamia sobie, jakich nowych rzeczy sie nauczyl, co rozumie, na
jakie pytania odpowiedziatl (Turek, 2003).

PODSUMOWANIE

W tej pracy zwrociliSmy uwage na znaczenie krytycznego mySlenia,
skupiliSmy sie na wykorzystaniu metod krytycznego myslenia.
W zakresie wiedzy teoretycznej mozemy poleci¢ spoleczenstwu pedago-
gicznemu:
1) Pamietaj, ze kazdy uczen jest z natury wyjatkowa osobowoscia i potrze-
buje indywidualnego podejscia ze strony nas, nauczycieli;
2) W celu dostosowania przez nauczycieli tresci ksztalcenia do grupy do-
celowej,



32 Miroslav Gejdos

3) Wykorzystywali nie tylko tradycyjne metody nauczania, ale takze nowa-
torskie (Cwiczenia interaktywne, burza mézgow i inne), poniewaz taczac
te metody nauczania latwiej osiggamy cele, jakie postawiliSmy przed
nauczaniem;

4) Wszyscy nauczyciele powinni wierzy¢, ze wszyscy uczniowie sa eduko-
wani.

Dostrzegamy korzysci naszej pracy w wykorzystaniu nowoczesnych
technologii komunikacyjnych w edukacji, ktére maja ogromne zalety i gdzie
mozemy nie tylko urozmaici¢ nauczanie uczniéw, ale przede wszystkim
wzbudzi¢ ich zainteresowanie tematem i zmotywowac¢ do nauki, co uwaza-
my za bardzo wazne dzisiaj. By¢ moze najwiekszym sukcesem kazdego na-
uczyciela bedzie nauczenie uczniow krytycznego myslenia i postugiwania
sie wlasnym rozumem, co uwazamy za niezbedna rzecz w dzisiejszych cza-
sach pelnych informacji i dezinformacji.

Nasze wlasne doswiadczenie pedagogiczne, przedstawione za po-
moca konkretnych modeli lekcji wykorzystujacych innowacyjne formy
i metody nauczania, w tym metody krytycznego myslenia, prawdopo-
dobnie bedzie inspiracja i korzyscia dla mlodych poczatkujacych nau-
czycieli.
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STRESZCZENIE

Myslenie krytyczne i jego wykorzystanie w procesie edukacji

TerazniejszoS¢ przynosi nam mnéstwo informacji i dezinformacji, ktore
otaczaja nas ze wszystkich stron, a zwlaszcza wsrod mlodych ludzi, jest
z nimi w przytlaczajacej konfrontacji. Ale czy mlodzi ludzie wiedza, jak wy-
bra¢ odpowiednia iloS¢ informacji? Wiedza, jak krytycznie podejs¢ do pre-
zentowanych informacji, albo padaja ofiara mediéw i wciagaja informacje
jak gabka i w ogéle o tym nie mysla. W tym rozdziale chcemy scharaktery-
zowac pojecie krytycznego mySlenia, wspomnie¢ na marginesie o innych
formach myslenia i scharakteryzowac jego metody oraz wyjasni¢, dlaczego
uzycie krytycznego mysSlenia jest wazne dla uczniéw.

Stowa kluczowe: Myslenie, edukacja, uczen, wychowanie.

SUMMARY

Critical thinking and its use in the education process
The present brings us a lot of information and disinformation that sur-
rounds us from all sides, and especially among young people, is with them
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in an overwhelming confrontation. But do young people know how to
choose the right amount of information? They know how to criticize the
presented information, or they fall victim to the media and suck in infor-
mation like a sponge and don't think about it at all. In this chapter, we
want to characterize the concept of critical thinking, mention other forms of
thinking in passing and outline its methods, and explain why the use of
critical thinking is important to students.

Keywords: Thinking, education, learner, upbringing.
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Znaczenie metod aktywizujacych
W pracy nauczyciela

Celem artykulu jest oméwienie wybranych metod aktywizujacych wy-
korzystywanych w pracy nauczyciela oraz zaprezentowanie badan przepro-
wadzonych w szkolach. Odpowiednio dobrane metody i Srodki dydaktyczne
nie tylko rozbudzaja w uczniach ciekawos¢ intelektualna, ale urozmaicaja
zajecia i sklaniaja uczestnikéw do aktywnego i samodzielnego uczenia sie.
W metodach aktywizujacych na plan pierwszy wysuwa sie dzialanie ucznia,
a nauczyciel ma za zadanie wspiera¢ go w rozwoju intelektualnym, emocjo-
nalnym i praktycznym. Nauczyciel zatem rezygnuje z funkcji wyktadowcy ex
catedra, na rzecz nauczyciela organizatora, koordynatora samodzielnej pra-
cy uczniow, aktywizujac ich do dziatan tworczych.

WSTEP

Ogromna popularnoscia w szkolnictwie od wielu juz lat ciesza sie me-
tody aktywne i aktywizujace uczniéw, poniewaz intensyfikuja one proces
nauczania, rozwijaja tworcze myslenie, ucza pracy zespotowej i buduja wie-
zi miedzyludzkie. Przez aktywizacje rozumie sie zespo6t swiadomych odzia-
lywan nauczycielskich — czytamy — majacych swoje zrédlo w doskonalym
przygotowaniu merytoryczno-metodycznym i w zespole pozadanych cech
osobowosciowych nauczycieli, ktore wspomagane odpowiednimi wlasciwo-
Sciami psychofizycznymi uczniéw oraz sprzyjajacymi warunkami obiektyw-
nymi — pozwalaja wyzwoli¢ lub zintensyfikowac¢ aktywnosc¢ dzieci i mltodzie-
2y,

Metody aktywizujace sa wiec wspolczesna alternatywa skutecznej edu-
kacji w polaczeniu z aktywnoscia. J. Stando i M. Sptawska-Murmylo twier-
dza, ze dziecku w procesie ksztalcenia nalezy zapewni¢ odpowiednie wa-
runki, aby bylo aktywne. Autorzy wymieniajg m.in.

1 M. Sniezynski, Zarys dydaktyki, Krakéw 2000, s. 35.
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cel jest dla niego jasny i bliski,

uwzglednia sie jego potrzeby i zainteresowania,

ma poczucie bezpieczenstwa,

szanuje sie jego prawo do bledu,

otrzymuje wsparcie oraz informacje zwrotna,

wychowawcy reaguja na jego emocje,

bierze udzial w planowaniu i podejmowaniu decyzji,

odczuwa satysfakcje, ma poczucie sprawczosci,

buduje poczucie wlasnej wartosci

wychowawca dostrzega jego zaangazowanie, a nie tylko efekt pracy,

ma mozliwos¢ zrealizowania wlasnych pomystow?2.

O tym, jak istotne jest stosowanie urozmaiconych metod i form na za-
jeciach, swiadczy chociazby opracowany przez naukowcow tzw. ,Stozek
Dale’a” lub piramida uczenia sie.

Piramida zapamietywania
(stozek Dale'a)
10%

tego co uslyszy

20%
180 co przeczyta

30%

tego co zobaczy

50%

tego co zobaczy | usiyszy

70%

tego co mowi i1 pisze

90%
tego, w co ]ESY zaangazowany,
czyfi tego, o czym mowi i co sam robi

Zrédto: [https:/ /www.google.com/grupa Medium].

2 J. Stando, M. Sptawska-Murmylo, Metody aktywizujace w edukacji przedszkolnej i wcze-
snoszkolne, Warszawa 2017, s. 12.
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Stusznie zauwazaja psycholodzy i pedagodzy, ze im wiecksze zaangazo-
wanie zmystoéw, woli, emocji w procesie przetwarzania informacji, tym nau-
ka bedzie przynosi¢ coraz lepsze rezultaty. Wedlug Jadwigi Krzyzewskiej,
wprowadzenie do procesu edukacyjnego atrakcyjnych metod powoduje
wzrost zapamietania informacji tylko o 20%, natomiast podczas rozmowy
i dyskusji uczniowie zapamietuja 40% informacji, a az 90% podczas dziala-
nias. Z kolei E. Brudnik uwaza, ze metody te umozliwiaja uczacym sie nie
tylko przyswoi¢ nowe wiadomosci w ramach samodzielnego dochodzenia do
wiedzy, ale przede wszystkim naby¢é umiejetnosé wspélpracy, zadawania
pytan, dyskutowania, negocjowania i komunikowania si¢ z innymi%.

Obecnie metody aktywizujace postrzegane sa jako grupa metod bazuja-
cych na takich dziataniach uczniow i nauczyciela, umozliwiajacych aktywne
uczenie sie, czyli uczenie sie poprzez dzialanie, przezywanie, poznawanie i
odkrywanie. Prowadza one nie tylko do poglebiania wiedzy ucznia, ale prze-
de wszystkim rozwijaja jego umiejetnosci i kompetencje spoleczne takie,
jak:.

e ucza pracy w zespole,

e poprawiaja komunikacje z innymi,

e rozwijaja poczucie wspolnoty,

e ucza liczenia sie ze zdaniem innych”>

Z kolei B. Kubiczek wyroznia charakterystyczne cechy odrézniajace me-
tody aktywizujace od tzw. metod tradycyjnych. Sa to:

e podmiotowos¢, czyli uczniowie sg podmiotem w procesie edukacyj-
nym

e zaspokajanie indywidualnych potrzeb

o kontrakt, czyli tres¢ i forma sg ustalane z nauczycielem na drodze
negocjacji

e odpowiedzialnos¢ — uczestnicy procesu edukacyjnego biora odpo-
wiedzialnos¢ za efekty uczenia sie

e komunikacje
e doswiadczenie

e role nauczyciela — pelni on role koordynatora i organizatora aktyw-
nosci dzieciecej®.

3 J. Krzyzewska, Aktywizujgce metody i techniki w edukacji przedszkolnej, Warszawa 1998,
s. 10.

4 E. Brudnik, Ja i méj uczenn pracujemy aktywnie. Przewodnik po metodach aktywizujqcych,
Kielce 2000, s. 4.

5 J. Stando, M. Splawska-Murmylo, Metody aktywizujace w edukacji przedszkolnej i wcze-
snoszkolne, Warszawa 2017, s. 9.

6 B. Kubiczek, Zintegrowana edukacja wczesnoszkolna z jezykiem angielskim, Warszawa 2012,
s. 53.
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Metody aktywizujace, zwane tez czesto metodami aktywnymi, poszuku-
jacymi, problemowymi, nauczaniem aktywizujacym czy aktywizacja spra-
wiaja, ze nauka przestaje by¢ nudna i monotonna, a staje sie przygoda inte-
lektualng rozwijajaca wyobraznie oraz tworcze myslenie. Ponadto umozli-
wiaja one uczniom samodzielne poszukiwanie wiedzy w toku wlasnej, wie-
lostronnej aktywnosci, wywotanej sytuacja problemowa czy zadaniowa'.
A zatem metody aktywizujace Scisle tacza sie z aktywnoscia, ktéra M. Tysz-

kowa uwaza za fundamentalna kategorie istoto zywyché®.
Wsrod metod aktywizujacych i technik A. Klimowicz wyréznia nastepu-

jace®.
Metoda Cele Techniki
DYSKUSJA Ksztalcenie umiejetnosci wza- | Debata ,,za” i ,przeciw”
jemnego stuchania, formulo- | Debata panelowa
wania argumentow, Debata oksfordzka
stawiania tezy, prezentowania | Dyskusja punktowana, sokra-
swojego stanowiska, wyciaga- | tejska
nia wnioskéw Metaplan
Poker kryterialny
Szes¢ kapeluszy wg de Bono
Akwarium
WCHODZENIE Uczenie sie empatii — rozumie- | Gry i zabawy dydaktyczne
W ROLE nie motywéw réznych zacho- | Odgrywanie scenek

wan, doskonalenie umiejetno-
Sci komunikacyjnych i umie-

Przeprowadzanie wywiadow,
ankiet i sondazy

jetnosci prezentacji swojego | Symulacja
stanowiska Technika dramy
ANALIZOWANIE I | Ksztalcenie umiejetnosci | Burza moézgow

ROZWIAZYWANIE
PROBLEMOW

iwnikliwej analizy sytuacji
problemowej, ustalenie priory-
tetéw, poszukiwania rozwia-
zan, wyszukiwania i formuto-
wania argumentow

Drzewo decyzyjne

Procedura ,,U”

Ranking diamentowy

Analiza SWOT

Technika grupy nominalnej
Zalety, wady i to co interesuja-
ce

UCZENIE SIE
W MALYCH
ZESPOLACH

Uczenie sie wspolpracy, odpo-

wiedzialnosci, doskonalenie
umiejetnosci komunikacyj-
nych

Laczenie wielu metod i technik

7 1. Adamek, Podstawy edukacji wczesnoszkolnej, Krakow 1997, s. 64.
8 M. Tyszkowa, Aktywno$¢ i dziatalno$¢ dzieci i mtodziezy, Warszawa 1990, s. 6-22.
9 A. Klimowicz, Aktywizujgce metody nauczania, [w]: M. Owczarz, Poradnik edukatora, War-

szawa 2005, s. 192.
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PROJEKT

Integracja  wiedzy  szkolnej
spoza szkolna, praktyczne
wykorzystanie wiedzy i umie-
jetnosci, twoércze myslenie,
integracja tresci roznych
przedmiotéw nauczania, umie-
jetnos¢ podejmowania samo-
dzielnych decyzji, planowania,
samodzielnej i grupowej pra-
cy, rozwiazywania problemoéw,
selekcji informacji, analizowa-
nia treSci; rozwijanie samo-
rzadnosci, zmniejszanie dy-
stansu pomiedzy szkolg
a Srodowiskiem lokalnym;
ksztaltowanie odpowiedzialno-
Sci i wspélodpowiedzialnosci,
rozwijanie osobistych zaintere-
sowan, ksztalcenie umiejetno-
§ci samooceny oraz prezentacji
wynikéw pracy

Laczenie wielu metod i technik

STACJE
ZADANIOWE

W zaleznosci od przygotowa-
nych dla uczestnikéw zadan:
ksztalcenie umiejetnosci czy-
tania ze zrozumieniem, wy-
szukiwania informacji, anali-
zowania podanych informacji:
ksztalcenie umiejetnosci pla-
nowania pracy — czasu, kolej-
nosci czynnosci

Lacza rozne techniki; powinny
by¢ tak przygotowane, by roz-
wialy rézne umiejetnosci

PORTFOLIO

Ksztaltowanie umiejetnosci
wyszukiwania i gromadzenia
odpowiednich informacji oraz
selekcji materialow; ksztatto-
wanie systematycznosci oraz
umiejetnosci samooceny

Portfolio tematyczne lub stuza-
ce obserwacji rozwoju 0s6b
uczacych sie (praca indywidu-
alna albo grupowa)

WIZUALIZACJA

Ksztaltowanie umiejetnosci
wydobywania kwintesencji z
tekstu; wzbogacanie slownic-
twa, doskonalenie umiejetno-
§ci zapamietywania, kojarze-
nia; uczenie wlasciwego rozu-
mienia i umiejetnosci interpre-
tacji terminéw i symboli

Mapa mysli

Mapy skojarzen

Rysowanie ilustracji i komik-
SOW

Sporzadzanie plakatéw
Wystawa interaktywna
Ukladanie rebusow
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A zatem jednym z fundamentalnych zadan metod aktywizujacych jest
stawianie ucznia w takiej sytuacji, aby odczuwal potrzebe podejmowania
samodzielnych dziatlan jakich od niego oczekuje nauczyciel oraz nabywat
umiejetnosci wspotdziatania i wspélpracy w grupie, co jest bardzo przydat-
ne w zyciu dorostym!0. Rozwijanie wrazliwo$ci emocjonalnej oraz ksztalto-
wanie osobowosci.

Warto podkresli¢, iz metody aktywizujace mozna réowniez wykorzysty-
wac¢ w procesie wychowania. Uczenh ma uczestniczy¢ w wychowaniu siebie
i swoich rowiesnikéw, wspoélpracujac oczywiScie ze swoim wychowawcy.
Aby prowadzi¢ zajecia wychowawcze metodami aktywizujacymi wychowaw-
ca powinien odpowiedni przygotowac sie i speinic kilka zasad: przygotowac
wewnetrznie samego siebie o skutecznosci stosowania tych metod, kazdego
ucznia traktowac jako wazna osobe, ktéra moze przyczynic¢ sie uswietnienia
zajeé, zapewni¢ poczucie bezpieczenstwa, stworzy¢ warunki do swobodnego
wypowiadania sie ucznidéw, wierzy¢ w mozliwosci grupy, wypowiada¢ swoje
zdanie bez moralizowania i krytykowania oraz wzmacnia¢ pozytywne za-
chowania uczniéow, dawac¢ im satysfakcje, nagradza¢ za to, co robia do-
brzell.

WALORY METOD AKTYWIZUJACYCH

Kazda metoda nauczania moze by¢ realizowana jako aktywizujaca,
wszystko bowiem zalezy od inwencji twoérczej, kreatywnosci i otwartosci
nauczyciela. Wyréznia sie szesS¢ aktywnych sposobéw uczenia: mowienie
i konwersacja z uczniami, zainicjowanie wspolnej dyskusji, zaprezentowa-
nie uczniom roznych metod pracy na zajeciach, nadzorowanie ich oraz za-
stosowanie teorii w praktyce!2. Kazdy nauczyciel powinien zapewniac op-
tymalne warunki wszechstronnego rozwoju. Wdraza¢ do samodzielnego
i tworczego myslenia.

Praca metodami aktywizujacymi determinuje odmienny charakter pro-
cesu dydaktycznego i to zar6wno w dziedzinie organizacji oraz przebiegu
zajec, jak i w pojmowaniu roli nauczyciela i ucznia. Organizacja pracy pole-
ga na przygotowaniu przez nauczyciela odpowiednich materiatléw pomocni-
czych oraz zaaranzowaniu i zapewnieniu wystarczajacych przestrzeni do
dzialania. Praca metodami aktywizujacymi to przede wszystkim praca
w grupach.

Wg dydaktykoéw, nauczyciele najchetniej korzystaja z takich metod ak-
tywizujacych, jak:

e burza mozgow

e metoda przypadkow

10 K. Rau, E. Zietkiewicz, Jak aktywizowaé ucznidow. Burza mézgéw i inne techniki, Poznan
2002, s. 12.

11 E. Tylewska, Metody aktywne na godzinach do dyspozycji wychowawcy klasy, [w:] ABC
kierowania szkotla, Zeszyt 2 Szczecin 1996, s. 68-69.

12 J. Guilbert, Zarys pedagogiki medycznej, przekt. St. Orzeszyna, Warszawa 1983, s. 22
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e metoda symulacji
e drama

e gryizabawy dydaktyczne!s.

Warto w tym miejscu krétko scharakteryzowa¢ w/w metody. I tak bu-
rza moézgow znana jest takze pod takimi nazwami, jak: gielda pomystow,
metoda Osborna (tworca metody), sesja odroczonej oceny, technika twoér-
czego mySlenia czy jako fabryka lub gielda pomystow, stuzy zespolowemu
poszukiwaniu wielu pomystéw dotyczacych rozwiazania jakiego$§ proble-
mul4. Poczatkowo wykorzystywano ja do rozwiazywania problemoéw tech-
nicznych i organizacyjnych. Polega ona na tym, ze kazdy czltonek grupy
zglasza przynajmniej jeden pomyst, ktorego sie nie komentuje i nie ocenia,
a wszystkie rozwigzania zapisuje sie na tablicy lub duzych planszach. Gdy
wyczerpia sie juz wszelkie pomysty, wybiera sie tylko ten najbardziej obie-
cujacy, rozwija sie go, precyzuje i poddaje krytyce, aby na koniec uzyskac
pomyst, dajacy szanse na rozwigzanie konkretnego problemu!5.

Metode te mozna podzieli¢ na 3 etapy:

e kreowanie pomystow,

e ocena i rozwazanie zgloszonych pomystow wedtug ustalonych kryte-

riow,

o wykorzystanie pomystow, rozwigzan w praktyce.

Jest to metoda rozwijajaca tworcze myslenie i zapewnia wysoki stopien ak-
tywizacji grupy.

Nastepna jest tzw. metoda przypadkéw zwana tez samodzielna droga
dochodzenia do wiedzy. Za jej twérce uwaza sie¢ R. Hecona. Polega ona na
rozpatrzeniu przez grupe danego przypadku, poddanego analizie i dyskus;ji
w celu jego wyjasnienia. Po otrzymaniu opisu sytuacji, uczestnicy formutu-
ja pytania dotyczace przypadku, aby skutecznie rozwiazac zaistnialy pro-
blem. Stosujac te metode przedstawia sie sytuacje problemowa w taki spo-
sob, aby mlodziez mogly wykorzysta¢ posiadanag juz wiedze i doSwiadczenie
w nowych warunkach lub przy podejmowaniu trafnych decyzji.

Kolejna metoda, ktora jest do§¢ powszechnie znana i doskonale nada-
jaca sie do pracy z mlodzieza jest tzw. drama (z gr. drao-dzialanie). Jej
praktyczne wdrazanie rozpoczelo sie dopiero na poczatku XX wieku. Wspo6t-
czesna pedagogika wykorzystuje drame w dwojaki sposéb: jako metode wy-
chowawcza i wspomagajaca nauczanie réoznych przedmiotéw, a za jej twor-
ce uwaza sie amerykanskiego dydaktyka Calldwella Cook’a. Wedlug niego
drama opiera sie na trzech integralnych zasadach: ,po pierwsze, podstawa
wiedzy nie jest sluchanie i czytanie, lecz dziatlanie, gra i doswiadczenie, po
drugie, efektywna praca jest czeSciej rezultatem spontanicznego wysitku

13 T. Podgorska, Wplyw metod aktywizujacych na przygotowanie dzieci szescioletnich do nauki
szkolnej, Szczecin 2005, s. 20.

14 F. Bereznicki, Dydaktyka ksztalcenia ogélnego, Krakoéw 2001, s. 280.

15 B. Siewierski, Mapa umystu, czyli jak twérczo rozwiazaé problemy [w:] Personel nr 1/1998,
s. 20.
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i autentycznych zainteresowan niz przymusu, po trzecie, naturalnym Srod-
kiem nauki w dziecinstwie i mtodosci bywa gra scenicznal¢”. Ksztaltuje ona
bowiem wyobraznie, kreatywnos$¢ i inteligencje inter- i intrapsychiczna,
uczy samodzielnosci mys$lenia i dzialania, pracy zespolowej, a takze wyra-
zania wlasnych emocji. Polega ona na stwarzaniu okreslonej sytuacji, zary-
sowaniu problemu i prébie jego rozwigzania poprzez aktywne ,wchodzenie
w role”. Innymi stowy, celem dramy jest blizsze poznanie siebie poprzez
ujawnianie wlasnych uczué i emocji oraz poszerzanie Swiadomosci wlasne-
go Ja oraz nabycie umiejetnosci ekspresji w kreowanych rolach spotlecz-
nych!?. Mlodziez bioraca udzial w tego typu zajeciach koryguje wadliwe
wzorce zachowan, uaktywnia procesy tworcze i poznawcze, rozwija umie-
jetnosci wspoélpracy oraz pomocy drugiej osobie oraz umozliwia zrozumie-
nie wlasnych problemow!8, uczen nie odgrywa okreslonej roli, tak, jak ak-
tor w teatrze, lecz musi by¢ soba.

Dydaktycy do najpopularniejszych technik dramowych zaliczaja m. in.:
role, rozmowe, wywiad, etiude pantomimiczna, improwizacje, inscenizacje,
rzezbe i jej warianty, obraz, techniki plastyczno-manualne, list, dziennik
i pamietnik. Rozwija ona wiare we wlasne sity, ksztaltuje osobowos¢, rozwi-
ja wrazliwo$¢, wyobraznie, rozwija oraz wzbogaca stownictwo.

Coraz wieksza popularnoscia ciesza sie tez tzw. gry dydaktyczne, nale-
zace do grupy metod problemowych i organizujacych tres¢ ksztalcenia
w modele rzeczywistych zjawisk oraz sytuacjil®. Spelniaja one réwniez waz-
ne funkcje ksztalcaco — wychowujace. Ucza poszanowania przyjetych norm,
pracy zespotowej oraz sprzyjaja uspotecznieniu20.

Do gier dydaktycznych zalicza sie: metode symulacyjna — w symula-
cjach przedmiotem jest rzeczywistos¢. Metode sytuacyjna — ksztaltuje ona
u mlodziezy umiejetnosci analizowania dylematow badZ problemow, odnosi
sie do sytuacji fikcyjnych, ale bardzo prawdopodobnych oraz metode insce-
nizacji — dotyczy odtwarzania roli badz dialogu fikcyjnego, np. wcielanie sie
w agresora czy ofiare. Ma to na celu uswiadomienie mlodym ludziom, jak
dana osoba czuje si¢ w takiej sytuacji. Dzieki temu potrafia okresli¢ i wyra-
zi¢ swoje emocje, staja sie bardziej empatyczni. Ponadto gry dydaktyczne
przynosza takie korzysci, jak: nauka w trakcie zabawy, przyswajanie wiedzy
w atrakcyjnej formie oraz skuteczniejsze utrwalenie wiedzy i umiejetnosci

Nauczyciele rowniez coraz chetniej na swoich zajeciach wykorzystuja
tablice interaktywne, poniewaz urozmaicaja one zajecia. Dzigki tablicy inte-
raktywnej mozna wyswietlic dowolne ilustracje, zdjecia, animacje, rozwia-
zywac testy online, przeprowadzac¢ quizy i zabawy. Dzieki tego typu zaje-

16 K. Pankowska, Drama — zabawa i myslenie, Warszawa 1990, s. 31.

17 M. Konopczynski, Pedagogika resocjalizacyjna. W strone dziatant kreujgcych, Krakoéw 2014,
s. 173.

18 Tbidem, s. 278. ,W Scistym zwiazku z psychodrama pozostaje koncepcja teatru resocjaliza-
cyjnego, opartego na czterech fundamentalnych przestankach. Siega on do zrédet pedagogiki
resocjalizacyjnej, koncepcji interakcyjnych i kognitywnych, psychologii oraz pedagogiki twor-
czosci, wg ktorych w kazdym czlowieku, rowniez tym nieprzystosowanym spotecznie drzemia
pierwiastki tworcze i okreslone potencjaly, a ich uaktywnienie i wydobycie uatrakcyjnia go
spolecznie oraz umozliwia mu innowacyjny sposob rozwiazywania sytuacji problemowych”.

19 K. Kruszewski, Gry dydaktyczne, Warszawa 1992, s. 171.

20 W. Okon, Wprowadzenie do dydaktyki ogélnej, Warszawa 1998, s. 266.
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ciom uczniowie lepiej przyswajaja wiedze, sa bardziej zaangazowani w lek-
cje.

Metody aktywizujace zatem sa bardzo przydatne w pracy nauczyciela.
Albowiem uczniowie zdecydowanie chetniej uczestnicza w zajeciach ,w kté-
rych moga brac¢ czynny, aktywny udzial. Dlatego tez nauczyciel tak powi-
nien dobiera¢ metody nauczania, aby wychowankowie mogli rozwija¢ swoje
zainteresowania, pasje, samodzielnos$¢ oraz umiejetnosci spoleczne.

Ponadto stosujac metody aktywizujace uczniowie:

e sa podmiotem w procesie uczenia sie, gdyz podejmuja decyzje doty-
czace tresci i form uczenia sie oraz modyfikacji procesu,

e ucza sie tego, co shuzy uzupelnieniu ich indywidualnych deficytow
wiedzy i umiejetnosci,

e negocjuja, czyli podpisuja kontrakt wypracowany przez nich i nau-
czyciela

e ucza sie odpowiedzialnosci za tresé, forme i efekty uczenia sie, wy-
wierajac aktywny wplyw na wszystko, co dzieje sie w grupie,

e ucza sie wielostronnej komunikacji, odnoszacej sie zaréwno do wla-
snych potrzeb, jak i tresci i formy aktywnosSci grupy oraz wzajem-
nych relacji,

¢ doswiadczaja,

a ponadto bardzo wazna role odgrywa nauczyciel jako organizator procesu
doswiadczania, wspoélplanujacy i wspolorganizujacy z grupa jej aktyw-
nosc2!l. Jest on doradca, mistrzem, ekspertem w swojej dziedzinie.

BADANIA WEASNE

Celem przeprowadzonych badan bylo poznanie opinii nauczycieli na
temat przydatnosci i stopnia wykorzystania metod aktywizujacych w proce-
sie edukacyjnym z mlodzieza, a takze walorow i czestotliwosci wykorzysta-
nia tych metod w pracy. W badaniu wzieto udzial 80 nauczycieli. Respon-
dentki byly zatrudnione w Srodowisku miejskim oraz legitymowaly sie wy-
ksztalceniem wyzszym magisterskim z przygotowaniem pedagogicznym.
Cecha roznicujaca byl stopien awansu zawodowego.

21 B. Kubiczek, Metody aktywizujqgce. Jak nauczyé ucznidw uczenia sie?, Opole 2016, s. 80 —
81.
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Struktura awansu zawodowego nauczycieli przedstawia sie nastepuja-
co:

Tabela nr 1
Stopienh awansu nauczyciele
stazysta 5
kontraktowy 20
mianowany 30
dyplomowany 25

Na pytanie, czy w swojej pracy dydaktycznej z mlodzieza stosuje Pani
metody aktywizujace? 80 ankietowanych odpowiedziato, ze stosuje. Cieszy
zatem fakt, ze metody te sa bardzo popularne w pracy dydaktyczne;j.

Tabela nr 2
Rodzaj odpowiedzi Ilos¢ odpowiedzi
tak 80
nie 0]

Jesli na powyzsze pytanie zostata udzielona twierdzaca odpowiedz, pro-
sze napisac dlaczego?

Najczesciej nauczyciele twierdzili, ze stosuja metody aktywizujace, po-
niewaz ucza one pracy zespolowej, komunikacji, twoérczego myslenia i krea-
tywnosci, pozwalaja wczuwac sie w role, aktywne uczestnictwo w interak-
cjach z innymi, ucza norm i zasad w grupie.

Tabela nr 3
Rodzaj odpowiedzi Iloé¢ odpowiedzi
ucza one pracy 20
zespolowej
komunikacji 11
tworczego myslenia 12
i kreatywnosci
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pozwalaja wczuwacd sie 13
w role
aktywne uczestnictwo 12

w interakcjach z innymi

ucza norm i zasad 12
W grupie

Na pytanie, jakie znasz rodzaje metod aktywizujacych? Nauczyciele
najczesciej wymieniali drame, gry dydaktyczne, burze mézgéw, metoda pla-
katu oraz drzewko decyzyjne.

Tabela nr 4
Rodzaj odpowiedzi [los¢ odpowiedzi
drama 12
gry dydaktyczne 11
burza mozgow 27
drzewko decyzyjne 10
metoda plakatu 20

Na pytanie, jak czesto Pani stosuje metody aktywizujace? Nauczyciele
odpowiadali nastepujaco, az 50 nauczycieli stosuje bardzo czesto, 25 — cze-
sto, a cieszy fakt, ze tylko 5 — rzadko.

Tabela nr 5
Rodzaj odpowiedzi Ilos¢ odpowiedzi
Bardzo czesto 50
czesto 25
rzadko 5

Z kolei na pytanie, jaki najczesciej rodzaj metod aktywizujacych Pani
wykorzystuje w pracy z uczniami? Nauczyciele odpowiadali, ze najczeSciej
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stosuja metode plakatu, burze moézgow, studium przypadkéw, gry dydak-
tyczne, gry planszowe.

Tabela nr 6
Rodzaj odpowiedzi Ilos$¢ odpowiedzi
Metoda plakatu 20
Burza mozgow 27
Studium przypadkoéow 11
Gry dydaktyczne 11
Gry planszowe 11

Prosze napisaé, dlaczego wlasnie te metody? Nauczyciele najczesciej
twierdzili, ze stymuluja one aktywnosc¢, rozwijaja umiejetnos¢ krytycznego
myslenia, dyskutowania, umiejetnosci wtasciwego zachowania, integracja
wiedzy.

Tabela nr 7
Rodzaj odpowiedzi Ilos¢ odpowiedzi
stymuluja aktywnosc¢ 27
rozwijaja umiejetnosé 20

krytycznego myslenia

dyskutowania 15

umiejetnosci wlasciwe- 10
go zachowania

integracja wiedzy 8

Twoim zdaniem, ktére metody aktywizujace sa najbardziej skuteczne?
35 nauczycieli potwierdzito, ze metoda plakatu, 25 gry planszowe, 11 burza
mozgow, a S5 dyskusja.
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Tabela nr 8
Rodzaj odpowiedzi Ilos$¢ odpowiedzi
dyskusja 9
Burza mo6zgow 11
metoda plakatu 35
Gry planszowe 25

Na pytanie, wymien zalety stosowania metod aktywizujacych? Nauczy-
ciele wymieniali nastepujace zalety metod: uczniowie aktywniej uczestnicza
w zajeciach, uczniowie nie nudza sie na lekcjach i nie przeszkadzaja, rozwi-
jaja wyobraznie i empatie, ucza wlasciwych relacji miedzyludzkich, rozwija-
ja zainteresowania.

Tabela nr 9
Rodzaj odpowiedzi Ilos¢ odpowiedzi
uczniowie aktywniej 22
uczestnicza w zajeciach
uczniowie nie nudza sie 11
na lekcjach i nie
przeszkadzaja
rozwijaja wyobraznie 14
i empatie
uczg wlasciwych relacji 15
miedzyludzkich
rozwijaja zaintereso- 18
wania

Na pytanie, na jakie Pani napotkala trudnosci w stosowaniu metod ak-
tywizujacych? Az 40 nauczycieli nie napotkalo na Zadne trudnosci, 17 po-
dato zbyt liczne klasy, 11 malo szkolen i kursow z tego zakresu, a 12 mate
pomieszczenia.
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Tabela nr 10

Rodzaj odpowiedzi Ilos¢ odpowiedzi
zadne trudnosci 40
zbyt liczne klasy 17
mato szkolen i kursow 11

z tego zakresu

matle pomieszczenia 12

Jak wykazaly badania wszyscy nauczyciele w swojej pracy dydaktycz-
nej stosuja metody aktywizujace. Poniewaz, wg nich, stymuluja one aktyw-
nos¢ uczniéw, rozwijaja umiejetnosci krytycznego, analitycznego i logiczne-
go myslenia. Ucza dyskutowania, wyciagania wnioskéw, komunikatywno-
Sci, kreatywnosci, wyrazania wlasnych sadéw i opinii oraz angazuja emo-
cjonalnie uczniéw. Cieszy na pewno fakt, ze w obecnej szkole nauczyciele
coraz czeSciej i chetniej aktywizuja uczniéw do dziatania. Dzieki tym meto-
dom dostrzegaja nie tylko poprawe efektywnosci uczenia sie, ale rowniez
stwarzaja one warunki do wszechstronnego rozwoju ucznia.

ZAKONCZENIE

Waznym zadaniem nauczyciela jest wlasciwy dobér metod nauczania,
tresci wychowawczych i odpowiedni sposéb ich realizacji. Wykorzystanie
metod aktywizujacych w procesie dydaktyczno-wychowawczym ma znacze-
nie w rozwoju aktywnosci ucznia. Oczywistym jest fakt, Zze najwieksze efek-
ty przynosi poznawanie przez dzialanie. Wykorzystujac te metody w trakcie
zajec, nauczyciel przyczynia sie miedzy innymi do samodzielnego rozwijania
myslenia oraz podejmowania decyzji.

Co istotne metody aktywizujace doskonala wiele umiejetnosci przydat-
nych nie tylko podczas lekcji, ale rowniez w codziennym zyciu, np. umiejet-
nosci wyciagania wnioskéw, mys$lenia analitycznego i krytycznego, laczenia
zdarzen i faktéw. Pomagaja rozwija¢ kompetencje kluczowe, takie jak: in-
terpersonalne, osobowe, miedzykulturowe, kulturalne. Znamienne sa w tym
kontekscie stowa chinskiego filozofa Konfucjusza ,Stysze i zapominam. Wi-
dze i pamietam. Robie i rozumiem”.
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STRESZCZENIE

Znaczenie metod aktywizujacych w pracy nauczyciela

Celem artykulu jest oméwienie wybranych metod aktywizujacych wy-
korzystywanych w pracy nauczyciela oraz zaprezentowanie badan przepro-
wadzonych w szkolach. Odpowiednio dobrane metody i $rodki dydaktyczne
nie tylko rozbudzaja w uczniach ciekawos¢ intelektualna, ale urozmaicaja
zajecia i sklaniaja uczestnikéw do aktywnego i samodzielnego uczenia sie.
W metodach aktywizujacych na plan pierwszy wysuwa sie dzialanie ucznia,
a nauczyciel ma za zadanie wspiera¢ go w rozwoju intelektualnym, emocjo-
nalnym i praktycznym. Nauczyciel zatem rezygnuje z funkcji wykladowcy ex
catedra, na rzecz nauczyciela organizatora, koordynatora samodzielnej pra-
cy uczniow, aktywizujac ich do dziatan tworczych.

SUMMARY

The meaning of activating methods at the teacher's work

The aim of the article is to discuss selected activation methods used in
the teacher's work and to present research carried out in schools. Properly
selected methods and didactic means not only awaken intellectual curiosity
in students, but diversify classes and induce participants to active and in-
dependent learning. In activating methods, student's activity comes to the
fore, and the teacher's task is to support him in intellectual, emotional and
practical development. The teacher, therefore, resigns from the function of
ex-lecturer lecturer, in favor of the organizing teacher, coordinator of inde-
pendent work of students, activating them to creative activities.

Keyword: Active methods, teacher.
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Skutecznos¢ zdalnego nauczania
w dobie pandemii

WSTEP

Tworzace sie cywilizacje staraly sie zawsze w odpowiedni sposob
ksztalci¢c swoje potomstwo. Niemniej jednak wyglad szkoly na przestrzeni
wiekow ulegal zmianom. Od nauczania indywidualnego w relacji uczen —
nauczyciel, po nauczanie zbiorowe, ktére obowiazuje obecnie w wiekszosci
panstw.

Wybuch pandemii Covid-19 przenidst szkole na inny etap rozwoju. Na-
uczanie zdalne stalo sie koniczno$cia. Czy jest ono skuteczne? Czy jest to
tylko namiastka ,prawdziwego” nauczania? Czy przyniesie Polsce i innym
krajom wiecej szkody niz pozytku? Proba znalezienia odpowiedzi na te py-
tania jest niniejszy artykut.

W marcu 2020 po raz pierwszy szkoly stanely przed trudnym wyzwa-
niem, musialy przestawi¢ swoje dotychczasowe pojecie o nauczaniu. Nau-
czyciele musieli w bardzo krétkim czasie nauczy¢ sie stosowac réznego ro-
dzaju aplikacje do laczenia sie z grupa osob. CzesS¢ szkél zdecydowata sie
w konncu wprowadzi¢ w szkole dziennik elektroniczny. Jednak problemy
pojawily sie w przypadku sprzetu, ktory jest niezbedny do tego typu nauki
uczniom i nauczycielom.

Zdaniem autora, ktory jest nauczycielem matematyki i fizyki w szkole
podstawowej, skutecznos¢ zdalnego nauczania wymaga badania, po to, aby
moc dostosowac narzedzia i metody do percepcji oraz rozwoju dzieci i mlo-
dziezy na kazdym etapie edukacji, aby bylo ono skuteczne. W tym celu au-
tor przeprowadzil badania ankietowe w czerwcu 2021 r. na grupie 145
uczniow z klas 4-8 szkoly podstawowej oraz wywiady z nauczycielami.

Celem niniejszego artykulu jest zbadanie skutecznos$é zdalnego nau-
czania w szkole podstawowej. Rownie istotne jest przedstawienie opinii
uczniéw i nauczycieli — uczestnikow procesu zdalnego nauczania na jego
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temat. Zrealizowanie powyzszego celu bylo mozliwe dzieki studiom literatu-
rowym, przeprowadzonym badaniom oraz wykorzystaniem faktu, ze autor
jest nauczycielem.

Teza postawiona na potrzeby niniejszego artykulu to: polski system
edukacyjny nie jest w pelni przystosowany do nauczania zdalnego, a co za
tym idzie jego skuteczno$¢ jest na niewystarczajacym poziomie.

1. EWOLUCJA SZKOLY I NAUCZANIA

Zanim autor przejdzie do nauczania zdalnego, przedstawi definicje
szkoly oraz pokrotce przedstawi historie tworzenia sie obecnego szkolnictwa
w Polsce. Samych poczatkow szkoly ani daty jej powstania nie sposob usta-
li¢, sa one az tak odlegle. Niemniej jednak na terenach starozytnych panstw
(Egipt, Mezopotamia, Babilon) znaleziono pozostalosci izb szkolnych, wiec
ten okres mozna uznacé za poczatek szkotly.

Powstaje jednak pytanie, co to jest szkola? Definiujac pojecie szkoly
mozna powiedzieé, ze jest to zgrupowanie uczniéw wokél osoby nauczyciela
(tzw. mistrza) z zamiarem realizowania istotnych celow, zwlaszcza dydak-
tycznych, wychowawczych i opiekunczych!. Szkotla jest jedna z najstarszych
i najwazniejszych instytucji ksztaltujacymi osobowos¢ czlowieka skupiajaca
sie na jego umysle. Sledzac dzieje ludzkosci mozna zauwazy, iz instytucja
szkolna ciggle podlega ewoluc;i.

Znaczny wplyw na uksztaltowanie sie instytucji szkoty w Europie pod-
stawowe znaczenie miala tradycja grecka2. W czasach starozytnych, gdy
istnialo niewolnictwo, do szkoly uczeszczali tylko chlopcy pochodzacy
z rodzin wlascicieli niewolnikow. Nauczycielami w tym okresie byli wylacz-
nie mezczyzni posiadajacy odpowiednia wiedze i umiejetnosci. Zatem, nau-
ka polegata na indywidualnych kontaktach nauczyciela z danym uczniem.
Nie byto wtedy klas szkolnych. W starozytnej Grecji istote szkoly stanowity
relacje nauczyciela z jednym uczniem. Zatem, byla to edukacja indywidual-
na ucznia kierowana bezposrednio przez nauczycielas.

Istotnym etapem rozwoju byta epoka hellenistyczna, w ktérej szkota
klasyczna w pelni rozkwitla. Idealem byt w tym okresie czlowiek wolny
i szlachetny, dobrze wyksztalcony, esteta, umiejacy o wszystkim rozpra-
wia¢, kosmopolita. Umiejetnos¢ postugiwania sie jezykiem greckim byla
niezbedna czlowiekowi wyksztalconemu. W tym czasie ustalil sie typ i za-
kres wyksztalcenia, ktorym powinien odznaczac¢ sie czlowiek kulturalny,
wolny obywatel chcacy brac¢ udzial w Zyciu politycznym. Ten kanon wy-

1 J. Kujawinski, Szkota dialogu i samodzielnego uczenia sie ucznidw, Wydawnictwo Naukowe
Uniwersytetu im. Adama Mickiewicza w Poznaniu, Poznan 2006, s. 17.

2 K. Dormus, O szkole dawnej i wspétczesnej — ewolucja instytucji szkolnej od starozytnosci do
dnia dzisiejszego, s. 1, na: [http://utw.up.krakow.pl/wp-content/uploads/2015/01/o-szko
le-dawnej-skr%C3%B3t.pdf] — 15.07.2021 r.

3 J. Kujawinski, Ewolucja szkoly i jej wspétczesna wizja, Wydawnictwo Naukowe Uniwersytetu
im. Adama Mickiewicza w Poznaniu, Poznan 2010, s. 11.
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ksztalcenia okreslono encyklopedycznym (z greckiego egkyklios paideia —
krag nauk) i podzielono go na dwa stopnie*:
e trivium (nizszy) — przedmioty jezykowe: gramatyka (objasnianie
utworow literackich), retoryka i dialektyka (potem logika),

e quadrivium (wyzszy) — przedmioty rzeczowe: arytmetyka (wiedza
o liczbach), geometria (nauka o mierzeniu), astronomia i muzyka.

Powyzsze przedmioty, wchodzace w sklad tzw. ,siedmiu sztuk wyzwo-
lonych”, staly sie podstawa ksztalcenia w Europie na dlugie wieki, az do
czas6w nowozytnych3.

Nauczanie hellenistyczne to nauczanie klasyczne, ktore przeszio na
okres rzymski. Metody pedagogiczne przejete od Grekéw byly réwniez sto-
sowane w nauczaniu lacinskim. Uczono przede wszystkim metoda pamie-
ciowa. Do szkoét lacinskich uczeszczali juz chlopcy i dziewczeta, ktérzy
uczyli sie czytania, pisania i rachunkow®.

Czasy Cesarstwa to rowniez czasy rozwoju chrzescijanstwa. Ze wzgledu
na to, iz chrzesScijanstwo ma inne poglady niz starozytnos¢, nie moglo
oprzec¢ sie na jego dorobku duchowym. Chrzescijanie dlugo nie posiadali
wlasnych szkol, ale sytuacja zmienilta sie, gdy chrzescijanstwo zaczelo ta-
czy¢ sie z panstwem. ChrzeScijanie wiaczajacy sie w struktury panstwowe
musieli wykaza¢ sie odpowiednim wyksztalceniem. Pierwsze szkoly chrze-
Scijanskie do szkoly katechetyczne, nastepne byly szkoty klasztorne, szkola
biskupia i w VI w. szkola parafialna. W ramach tych szkét powstal nowy
zwyczaj nauczania (odmienny niz w antyku klasycznym) polaczony z wy-
chowaniem religijnym. Istota szkoly chrzescijanskiej polegala na Scistym
zespoleniu nauczania literackiego i religijnego?.

W starozytnosci pojawito sie rowniez pojecie pedagogika, ktora odnosita
sie do wychowania czlowieka, w tym jego edukacji szkolnej. Nazwa ta po-
chodzi z jezyka greckiego i oznacza czynnos$¢ wychowywania chlopca, po-
niewaz greckie pais oznacza chlopca, a greckie ago oznacza prowadze, czyli
kieruje wychowaniem chlopca. Dalsze etapy ewolucji szkoly prowadzily do
wprowadzenia w niej rowniez nauczania zbiorowego i grupowego oraz roz-
nych zlozonych form nauczania i uczenia sie uczniow, np. pracy lekcyjno-
domowej, szkolno-pozaszkolnej, itp.8.

W Sredniowieczu og6lnie przyjeta forma edukacji bylo terminowanie,
ktore polegalo na tym, ze dziecko uczylo sie w praktyce, a zakres ksztalce-
nia zalezal od przynaleznosci spolecznej. Ponadto w tym okresie powstaty
pierwsze uniwersytety. Tworzone byly w XII i XIII w., gdy to intensywnie
zaczely sie rozwijac takie nauki jak filozofia, prawo i medycyna®.

4 K. Dormus, O szkole..., op. cit., s. 2-3.

5 Ibidem, s. 3.

6 P. Mazur, Zarys historii szkoty, Wyd. Wyzszej Szkoly Ekonomii, Turystyki i Nauk Spolecznych
w Kielcach, Kielce-Myslenice 2012, s. 24.

7 K. Dormus, O szkole..., op. cit., s. 3-4.

8 J. Kujawinski, Ewolucja szkoty..., op. cit., s. 11.

9 K. Dormus, O szkole..., op. cit., s. 4.
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Oswiata szkolna w Sredniowieczu podporzadkowana bylta Kosciotowi.
Jej gléwnym celem bylo wychowanie do przestrzegania nauk i cnét chrze-
Scijanskich oraz pokory i postuszenstwa wobec Kosciota. Uwazat on za swoj
obowiazek edukacje duchowa spoleczenstwa, w tym wychowanie w mysl
celow transcendentalnych, pozaziemskich10.

Kolejna epoka — odrodzenie to czas krytycyzmu wobec zastanego po-
rzadku spoteczno-politycznego. Sprzeciwiano sie dotychczasowym obycza-
jom, sposobie myslenia o miejscu i roli cztowieka. Ten renesansowy kryty-
cyzm dotyczyt takze filozofii wychowania i edukacji szkolnej!!. Wynikalo to
z postepu technicznego i reformacji. Poczatkowo reformacja wywarta nega-
tywny wplyw na szkolnictwo, ze wzgledu na zerwanie wiezi z KoSciotem.
Jednak z czasem przyczynila sie do powstania szkoty ludowej, w ktorej na-
uczono w jezykach narodowych, podczas gdy w szkotach katolickiej jezy-
kiem nauczania byla tacinal2. Przyczynilo sie¢ do dotarcia do szerszego gro-
na spoteczenstwa.

Odpowiedzia Kosciola na reformacje byla kontrreformacja. W tym cza-
sie powstaly nowe zakony, np. jezuitow. Od samego poczatku jezuici byli
zakonem szkolnym. Opanowali ogromna cze$§¢ szkolnictwa $redniego
w Europie. Zajmowali sie tylko elita spoteczng, a uczniowie mieli stac¢ sie
wyksztalconym i poboznymi katolikami, obroncami wiary!3. W 1599 r. jezu-
ici stworzyli Ratio studiorum — zbiér przepiséw regulujacych funkcjonowanie
szkot jezuickich. Byla to swoistego rodzaju ustawa szkolna, ktora obowia-
zywala we wszystkich szkotach jezuickich!4.

Wiek XVIII to okres oswiecenia, ktory nazwano ,wiekiem pedagogicz-
nym”. Jest to czas upowszechniania sie wiedzy oraz oswiecania szerokich
mas. Wiedze starano sie przekaza¢ w sposob jak najbardziej zrozumialy,
gdyz uwazano, ze edukacja moze zmienic¢ cztowieka i korzystnie wplynac na
rozwoj calej ludzkosci!s.

Funkcjonujacy w oswieceniu system szkolny wydawal sie zbyt skost-
nialy i ciasny, nie przystajacy do nowych potrzeb spoteczenstwa, stad gtow-
nym zadaniem tej epoki byla reforma szkolnictwa. Spoteczenstwo potrze-
bowalo dobrze wyszkolonych fachowcow, przede wszystkim pilnie nalezalo
ksztalci¢ inzynierow. Wynikato to z szybkiego postepu technicznego. W tym
czasie rodzil sie zawod inzyniera, ktory uformowat sie ostatecznie w uczel-
niach politechnicznych XIX wieku. Ponadto, celem oswiecenia bylo zakla-
danie szkét dla warstw nizszych, szkoét przyfabrycznych i szkét dla ubogich,
po to, aby walczy¢ z panujacym analfabetyzmem 6.

Na przelomie XIX i XX w. rozwinal sie ruch zwany ,nowym ladem”, jako
odpowiedz na krytyke surowej szkoly. Wedlug niego wychowanie mialo po-
lega¢ na umiejetnym kierowaniu dzieckiem, zachecaniu go do dzialania, ale

10 P, Mazur, Zarys historii..., ..., op. cit., s. 29.

11 Ibidem, s. 43.

12 K. Dormus, O szkole..., op. cit., s. 5.

13 Ibidem, s. 5-6.

14 Zob. A. Gorecki, O jezuickiej Ratio studiorum, ,Christianitas” Nr 58/2014, s. 62-67.
15 P. Mazur, Zarys historii..., op. cit., s. 59.

16 Ibidem, s. 60.
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w zgodzie z jego naturalnym rozwojem i zainteresowaniami, by przygotowac
go do zycia w spoleczenstwiel?.

W latach 30. XX w. ruch ,nowego wychowania” zostal mocno skryty-
kowany. Zarzucono szkolom prowadzonym w jego duchu, ze nie ucza sys-
tematycznie i gruntownie. Podwazono usuniecie surowych zasad dyscypli-
ny, systemu kar i nagréd. Starano sie poprawi¢ autorytet szkoly i nauczy-
ciela, okreslono zadania szkoly i system oceny pracy nauczyciela i ucznia,
wrocono do systemu klasowo-lekcyjnego i zaostrzono dyscypline!8.

Do dzis w Polsce i wiekszosci krajow Swiata dziata szkola klasowo-
lekcyjnal®. Szkola taka w Polsce jest obecnie szkota: podstawowa, Srednia
(licea i technika), branzowa (I i II stopnia), specjalna przysposabiajace do
pracy i policealna (pomaturalna); zaré6wno publiczna, jak i niepubliczna.
Szkota klasowo-lekcyjna charakteryzuje sie tym, ze20:

o lekcja z klasg szkolng stanowi w niej podstawowa forme organiza-
cyjna edukacji zbiorowej,

e wiek uczniéw stanowi w niej gtéwne kryterium doboru do danej kla-
sy szkolnej, liczacej przewaznie od kilkunastu do kilkudziesieciu
uczniéw rowiesnikow obojga plci,

e nauczyciel najczesciej pelni w niej role kierownicza, a niezwykle
rzadko partnerska,

¢ plany edukacyjne (,siatki godzin”) oraz programy edukacyjne (,pro-
gramy nauczania”) ustala lub tylko zatwierdza dla niej Ministerstwo
Edukacji i Nauki,

e istnieje w niej przymus programowy, organizacyjny oraz Czasowy,
poniewaz wyzej wymienione programy musza z woli MEN zostac
opracowane z cala klasg szkolna w jednakowym czasie, podzielonym
na lekcje trwajace z reguly 45 minut,

e dominuje w niej lekcyjna edukacja zbiorowa, kierowana najczesciej
wylacznie przez nauczyciela, ktora niezwykle rzadko dopeinia dzia-
lalnos¢ indywidualna samokierowana przez samych uczniow i (lub)
aktywnos¢ wspotkierowana (kooperacyjna) przez dwie lub wiecej
0s6b, oparta na dialogu badz innym wspoétdziataniu uczniow z nau-
czycielem i uczniéw z soba,

o szkola klasowo-lekcyjna utrudnia respektowanie w niej pedagogicz-
nej zasady indywidualizacji (zwlaszcza, gdy dzialaja w niej zbyt licz-
ne klasy), polegajacej na dostosowaniu wymagan programowych
iinnych do potrzeb, oczekiwan i mozliwoSci poszczegolnych
uczniow,

17 K. Dormus, O szkole..., op. cit., s. 6-7.

18 [bidem, s. 7.

19 Podstawy naukowe dla organizacji szkoty z klasami stworzyt i uzasadnit w XVII wieku peda-
gog czeski Jan Amos Komenski.

20 J. Kujawinski, Ewolucja szkoly..., op. cit., s. 17-18.
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e szkola ta ma umozliwia¢ wszystkim uczniom klasy opanowanie jed-
nakowych wiadomosci i umiejetnosci przewidzianych w jednolitych
dla catego kraju podstawach programowych opracowanych przez
Ministerstwo Edukacji i Nauki.

Rok 2020 przyniést szkole nowe wyzwania. Wybuch pandemii Covid-19
sprawil, ze wszystkie szkoly zostaly niejako zmuszone na przejsScie na nau-
czanie zdalne. Chociaz ten sposéb przekazywania wiedzy nie jest czyms$§
nowym, to jednak w poczatkowe]j fazie sprawil wiele probleméw polskim
szkola. Warto sie zastanowi¢, czym tak naprawde jest nauczanie zdalne.

Autor rozpocznie od definicji edukacja na odleglos¢ (D-learning lub
dLearning z ang. distance learning) jest to metoda uczenia sie odznaczajaca
sie odseparowaniem nauczyciela od ucznia oraz ucznia od grupy uczacych
sie, zastepujac bezposrednia komunikacje interpersonalna (typowa dla
konwencjonalnej edukacji) komunikacja, w ktorej posredniczy tradycyjna
poczta i technologia komunikacyjna. Szkoly korespondencyjne byly pierw-
szymi przykladami zastosowania edukacji na odleglo§¢. Warunkiem takiej
edukacji jest zapewnienie komunikacji w obie strony, aby mozliwy byt dia-
log miedzy stuchaczem a nauczycielem, ale nie jest juz wymagana jedno-
czesnosc¢ miejsca i czasu?!l.

Kolejnym pojeciem zwiazanym ze zdalnym nauczaniem jest e-learning
jako nauczanie przy uzyciu technologii informatycznej (komputery osobiste,
urzadzenia mobilne, Internet) jest tylko jedna z form edukacji na odleglosé.
Inng forma edukacji na odleglosé¢ sa edukacyjne programy i audycje reali-
zowane za posrednictwem Srodkéw masowego przekazu, w szczegbdlnosci
edutainment??.

M. Kubiak okresla nauczanie zdalne jako sposéb prowadzenia procesu
dydaktycznego w sytuacji, gdy nauczyciele i uczniowie nie znajduja sie
w tym samym miejscu, stosujac do przekazywania wiedzy (oprocz tradycyj-
nych sposobéw komunikowania si¢) réwniez wspotczesne, bardzo nowocze-
sne technologie telekomunikacyjne, przesylajac: glos, obraz wideo, kompu-
terowe dane oraz materialy drukowane. Ponadto, wspoélczesne technologie
umozliwiaja takze bezposredni kontakt w czasie rzeczywistym miedzy nau-
czycielem a uczniem za pomoca audio- lub wideokonferencji, niezaleznie od
odlegtosci, jaka ich dzieli23.

Biorgc pod uwage powyzsza definicje, wida¢, ze nauczanie zdalne jest
szerokim pojeciem, ktére ma w sobie rézne formy komunikacji i kontaktu
nauczyciela z uczniem. Warto jednak zastanowié¢ sie nad tym, jakie, z jednej

21 H. Gtlos, Nauczanie zdalne — sukces czy porazka?, na: [https://www.lscdn.pl/pl/publikac
je/cww/edukacja-zdalna/11773,Nauczanie-zdalne-sukces-czy-porazka.html] — 10.07.2021 r.

22 Ibidem. Edutainment — pojecie powstale z polaczenia stow w jezyku angielskim: education
i entertainment — oznacza edukacje za pomoca rozrywki. Wigcza sie tu wszystkie dziatania,
ktorych celem jest przede wszystkim edukacja, forma rozrywki zas jest wylacznie sposobem
uatrakcyjnienia lub ukrycia przekazu o charakterze edukacyjnym. Innymi stowy, programy
tego typu niosa przekaz edukacyjny przy uzyciu elementéw rozrywki. za: M. Skibinska, , Edu-
tainment” jako metoda edukacji przyszlosci (terazniejszosci), ,TerazniejszoS¢ — Czlowiek —
Edukacja” Nr 2 (50)/2010, s. 62.

28 M. Kubiak, Szkota, Internet, Intranet. Wirtualna edukacja, Wyd. MIKOM, Warszawa 2000,
s. 12.
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strony plyna korzysci tej formy uczenia, z drugiej zas, jakie problemy poja-
wiaja sie w zdalnym nauczaniu.

2. KORZYSCI I TRUDNOSCI W NAUCZANIU ZDALNYM

Widagé, iz na przestrzeni lat szkola ulegata znacznym przeobrazeniom,
jak réwniez sposéb podejscia do niej. XXI wiek, a szczeg6lnie rozwdj techni-
ki i technologii przyniést wiele wyzwan. Niemniej jednak na sytuacje spo-
wodowang pandemia Covid-19, polska szkola nie byly przygotowana.
Wprowadzenie zdalnego nauczania we wszystkich klasach szkolnych wy-
musilo na nauczycielach i uczniach zmiane swoje postrzegania szkoly i na-
uczania w niej.

Warto zaznaczy¢, iz zdalne nauczanie moze przybrac rozne formy i kaz-
da ze szkot inaczej do tego zagadnienia podchodzita. Poczatkowo wiekszos§¢
szkot zdecydowala sie na zamieszczanie materiatéw do samodzielnej pracy
dla uczniéw na swoich stronach internetowych lub przez dziennik elektro-
niczny. W miare uptywu czasu, szczegblnie przy drugim zamknieciu szkol,
wiekszos¢ szkot zaczela prowadzi¢ lekcje online przy wykorzystaniu réznych
platform np. Microsoft Teams, Zoom, czy Google Classroom. Czesto zajecia
byly potaczeniem tych dwoch form. Zdalne nauczania, tak jak i stacjonarne
ma swoje zalety i wady. Ich zestawienie zawiera tab. 1.

Dzieki zdalnemu nauczaniu oszczedza sie czas, nie musi sie traci¢ cza-
su na dojazdy do szkoty. Lekcje online z reguly trwaja krocej niz stacjonar-
ne i mozna nauke roztozy¢ w czasie, tak aby wspolgrata ona z innymi obo-
wiazkami.

Technologia dla mltodego pokolenia jest czyms$ oczywistym. Nieustanne
czatowanie, nagrywanie i ogladanie filmikéw, ciagla obecnos¢ na portalach
spotecznosciowych jest dla nich chlebem powszednim. Jezeli nauczyciel
umiejetnie wykorzysta te technologie moze ona znacznie uatrakcyjnic¢ prze-
kazywanie wiedzy. Dodatkowo, czeSciej wykorzystuje sie atrakcyjne formy
prezentacji materiatu: filmu, programy graficzne, e-podreczniki itp.

Koniecznosé stosowania nowych technologii przyczynita sie rowniez to
poszerzenia wiedzy i umiejetnosci zaro6wno nauczycieli, jak i uczniéw w ob-
shudze réznych urzadzen i platform internetowych.

W trakcie lekcji online uczenn mégt skorzysta¢ z roznych zrodet wiedzy,
nie tylko ksiazki, ale rowniez z szerokiego zasobu wiadomosci z Internetu.
Z jednej strony jest to ogromna zaleta, z drugiej za$§, niestety jest to wada,
gdyz dzieci to wykorzystuja i zamiast pomysle¢ nad zadaniem szukaja go-
towych rozwigzan w Internecie. Ponadto, za pomoca platformy mozna ta-
twiej przesla¢ wiadomos¢ do uczniow, umiesci¢ notatki, czy tez potaczy¢ sie
indywidualnie z uczniem, aby wyjasni¢ mu jego watpliwosci na temat prze-
rabianego materiatu.

Zdalne nauczanie powoduje, ze mozna wilaczy¢ sie w lekcje z dowolnego
miejsca, nie musi sie by¢ tam, gdzie jest nauczyciel. Dla pedagoga tez jest
to korzystna sytuacja, ze nie musi by¢ w tym samym pomieszczeniu, co
uczniowie. Ulatwia to zalatwienie swoich prywatnych spraw np. prowadzac
lekcje mozna udac sie na wizyte do lekarza.
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Tabela 1.

Korzysci i trudnosci zdalnego nauczania

Korzysci

TrudnoSci

oszczedno$§¢ czasu,

w wiekszym zakresie wykorzystuje sie
technologie i rozne formy prezentacji
materiatu,

latwiejszy dostep do roznych zrodet
wiedzy,

likwiduje bariery terytorialne, mozna
uczestniczy¢ w lekcji bez wzgledu na
miejsce, w ktorym sie jest,

mozliwos¢ skorzystania z wielu urza-
dzen,

mozliwo§¢ utrwalenia wiedzy,

nauka we wlasnym tempie,
zminimalizowanie strachu i niesmia-
losci, ktore moglyby pojawic¢ sie w tra-
dycyjnej klasie,

rodzice mieli wiekszy wglad w to, jak
wygladaja lekcje i jakie problemy edu-
kacyjne ma ich dziecko,

cze§¢ rodzicow wiecej czasu poswieca-
ta swoim dzieciom zacie$niajac wiezi
rodzinne.

problemy techniczne i brak sprzetu,
problemy z koncentracja,
brak motywacji,

nieumiejetnos¢ zorganizowania wia-
snej pracy w domu,

brak samodyscypliny,

brak biezacego nadzoru nauczyciela
nad uczniem,

problemy z czytaniem i zrozumieniem
instrukcji online,

izolacja i brak kontaktéow z réwiesni-
kami oraz nauczycielami,

brak przeszkolenia,

czasochlonnos$é opracowania materia-
low,

zmniejszenie morale uczniéow, ktorzy
maja mozliwos¢ $ciagania, angazo-
wania innych os6b do pomocy, nie-
kiedy sam rodzic inicjuje oszustwa
i odrabianie lekcji za dziecko,

spedzanie zbyt duzo czasu przed
ekranem, moze niekorzystnie wply-
waé¢ na zdrowie, na wady postawy,
problemy ze wzrokiem i przyczynic sie
do wystapienia uzaleznienia od kom-
putera,

tycie, zle nawyki zywieniowe, bezu-
stanne podjadanie, ktére nie jest
mozliwe na lekcjach,

brak cieplych positkéw dla dzieci
w trudnej sytuacji zyciowej.

Zrodlo: Opracowanie wiasne na podstawie: E-Learning — zalety i wady e-edukacji, na:
[https:/ /www.heuristic.pl/blog/e-learning/E-Learning-zalety-i-wady-e-edukacj
i;160.html] — 25.07.2021 r., E-learning to przyszto$é edukacji? Zalety i wady
nauczania zdalnego, na: [https://policealna.gowork.pl/blog/e-learning-to-przy
szlosc-edukacji-zalety-i-wady-nauczania-zdalnego] — 25.07.2021 r., Nauczanie

na odlegto$é, na:

[http:/ /www.rzsz-pilzno.pl/static/doc/elearning.pdf] -

26.07.2021 r., K. Gluszak, Szkola w dobie koronawirusa. Plusy i minusy nau-
czania zdalnego, na: [https://zycie.hellozdrowie.pl/szkola-w-dobie-korona wi-
rusa| — 26.07.2021 r., 5 najwiekszych trudnosdci w nauczaniu online. Jak sie
z nimi uporacé?, na: [https://noizz.pl/nauka-i-technologia/5-najwiekszych-trud

nosci-w-nauczaniu-online-jak-sie-z-nimi-uporac/1dc8gsz] -

11.07.2021 r.,

D. Sterna, Kilka probleméw, ktore ujawnily sie mocniej w Swietle zdalnej eduka-
gji, na: [https://osswiata.ceo.org.pl/2020/10/26 /kilka-problemow-ktore-ujawn
ily-sie-mocniej-w-swietle-zdalnej-edukacji-2] — 11.07.2021 r.
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Ze zdalnych lekcji mozna korzysta¢ na dowolnym urzadzeniu: kompu-
terze, tablecie, czy telefonie. Nie kazdy z tych urzadzen daje takie same
mozliwosci, ale ulatwia uczestniczenie w zajeciach.

Platformy do nauki zdalnej daja mozliwo§¢ umieszczania materiatéw,
uczniowie moga wielokrotnie do nich wraca¢ w celu powtoérzenia przerobio-
nych tresci w dowolnym momencie.

Zdalne nauczanie ulatwia dostosowanie tempa przerabianego materia-
hu do swoich mozliwosci, w klasie z reguly jest to utrudnione i cze$¢ dzieci
nie nadazajac za nauczycielem tylko przepisuje notatki.

Dla niektorych dzieci brak kolegéw i kolezanek w poblizu powoduje, ze
mniej sie stresuja, sa mniej nieSmiale i chetniej wyrazaja wtasne zdanie
oraz pomysty w trakcie lekcji online niz w trakcie tradycyjne;j.

Zdalne nauczanie dalo rodzicom doskonaty wglad na to, jak wygladaja
lekcje i jak radzi sobie ich dziecko. Mogli zaobserwowac, ze zle oceny nie sa
wynikiem ztej woli nauczyciela, ale duzych trudnosci ich dziecka z danym
przedmiotem, ktére po prostu nie ma wysokiego potencjatu, aby sie nau-
czy¢ pewnych tresci.

Zamkniecie szk6l! wymusito réwniez na rodzicach to, ze musieli wiecej
czasu poswiecaé¢ swoim dzieciom, a to w wielu przypadkach zaciesnito wiezi
rodzinne. Zatem, zdalne nauczania przyczynito sie do poprawy relacji rodzic
— dziecko.

Oproécz korzysci zdalne nauczanie pociaga za sobag wiele wad. Duzym
problemy przy zdalnym nauczaniu sa problemy techniczne, zaréwno po
stronie nauczyciela, jak i ucznia. Te problemy wynikaja z przestarzaltego
sprzetu, niedostatecznie szybkiego lacza internetowego, ktore jest dostepny
we wszystkich mniejszych miejscowosciach i wsiach. Poza tym, czeSc
uczniéw nie posiada w ogodle wlasnego komputera i w lekcjach zdalnych
uczestniczy na smartfonie. Niestety maly ekran telefonu nie pozwala w pet-
ni widzie¢, to co nauczyciel pisze, a problemem jest tez mozliwos¢ pisania
chociazby sprawdzianu.

Problem ze sprzetem ujawil sie szczegolnie w rodzinach wielodzietnych,
gdzie bylo kilkoro dzieci w wieku szkolnym, a komputer byl tylko jeden
badz nie bylo w domu tyle pomieszczen, aby kazde dziecko moglo siedziec¢
same i mialo komfort w odbiorze danej lekcji.

Koncentracja jest niezbedna do tego, aby nauka byta nie tylko skutecz-
na, ale przede wszystkim efektywna. W trakcie zdalnego nauczania wiele
bodzcow rozprasza uczniow. Wystarczy chwila, zeby siegnac¢ po telefon,
wejS¢ na portale spotecznosciowe, wymieniac¢ sie¢ wiadomosciami z innymi
uczniami w trakcie lekcji, czy chociazby gra¢. Dodatkowo nie ma przy
uczniu nauczyciela, ktory zauwazywszy brak koncentracji, mogltby przywo-
la¢ ucznia do uwazania. Ponadto, trudno jest sie skoncentrowac uczniowi w
sytuacji, gdy nauczyciela sie tylko styszy, a nie widzi. Jezeli pedagog nie
udostepni ekranu swojego komputera, na ktérym krok po kroku wyjasnia
temat lekcji, to taki odbiér lekcji jest bardzo utrudniony. Nawet dla doro-
slych taka sytuacja jest bardzo ciezka, a co dopiero dla dziecka.

Bardzo czesto na koncentracje uczniow wplywata obecnosé domowni-
kéw, ktorzy nie zawsze sg w stanie zachowacé cisze podczas lekcji. Poza tym,
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biegajace wokoél mlodsze rodzenstwo tez nie sprzyja skupieniu sie na tym,
co wyklada nauczyciel.

Niestety bolaczka wspoélczesnej szkoly jest brak motywacji uczniow.
Dodatkowo zdalne nauczanie nie sprzyja zwiekszeniu tej motywacji, a wrecz
przeciwnie. Jedynie odpowiednie zachety i pochwaly moga ten stan rzeczy
zmienié, ale coraz trudniej znalez¢ te odpowiednie.

Nauka poza szkolna klasa wymaga od ucznia wysokiego poziomu zor-
ganizowania pracy wtasnej, podzialu calosci materialu na mniejsze partie.
W klasie robil to nauczyciel, przy pracy zdalnej musi to zrobi¢ uczen. Nie-
stety jest to umiejetnosc¢, ktorej wiekszosé wspolczesnych dzieci i mtodziezy
po prostu nie posiada. Musza by¢ nieustannie prowadzeni przez osobe do-
roslg. A dodatkowo im mtlodsze jest dziecko, tym trudniej jest mu planowac
wlasna prace.

Brak umiejetnosci zorganizowania wlasnego warsztatu pracy powiaza-
ne jest rowniez z brakiem samodyscypliny. Dzieciom niezwykle trudno jest
systematycznie wykonywaé powierzone obowiazki i uczestniczy¢ w pelni
w lekcjach online.

Przy zdalnym nauczaniu utrudniona jest kontrola nauczyciela nad
uczniem, szczegoélnie istotne jest to dla takich przedmiotéw jak: matematy-
ka, fizyka, chemia czy wychowanie fizyczne. Istotne w tym przypadku jest,
aby nauczyciel widzial, co robi uczen, mogt do niego podejsc¢ i skorygowac
jego ewentualne bledy, a praca przez komputer nie daje takiej mozliwosci.

W nauczaniu zdalnym bardzo nasilily sie problemy z czytaniem i zro-
zumieniem wszelkich polecen oraz instrukcji, ktore z koniecznosci byly
przestane online. Dodatkowo, trudno w tej formie zmotywowac ucznia, zeby
chcial w ogole przeczytac polecenie, nie mowiac juz o jego zrozumieniu. Nie
mozna tez sie skonsultowac z kolega / kolezanka z tawki, gdyz ich nie ma,
a to bardzo czesto ulatwia zrozumienie zadania.

Duzym problemem jest tez izolacja uczniéow od rowiesnikéw i nauczy-
cieli. Mogtoby sie wydawac, iz we wlasnym domu latwiej jest sie skupi¢, ma
sie spokdj i cisze oraz nie traci¢ sie czasu na dojazdy do szkotly. Jednak
brak kontaktu z innymi odbija si¢ na psychice ucznia, brakuje mu kontak-
tow z kolegami i kolezankami, nie moze on zadac¢ tylu pytan nauczycielowi,
co w szkole i nie ma mozliwosci poproszenia go do lawki w sytuacji proble-
mow z danym tematem. Poza tym, rola szkotly jest tez proces uspoleczniania
ucznidéw, uczenie wspoéldziatania w grupie, a siedzac przed ekranem kom-
putera niemozliwym jest nabycie tych umiejetnosci.

Wazna przeszkoda w zdalnym nauczaniu, szczegoélnie w jego poczatko-
wym etapie bylo i jest brak przeszkolenia, szczegolnie nauczycieli w mozli-
wosciach, jakie dostarcza wspoélczesna technologia. Zdecydowana wiekszos¢
pedagogéw nigdy wczesniej nie prowadzita lekcji online przy wykorzystaniu
jakiejkolwiek platformy do wideokonferencji. Dopiero marzec 2020 wymusit
na nauczycielach konieczno§¢ szybkiej nauki i to we wlasnym zakresie,
gdyz nie bylo zadnych szkolen w szkotach. Dominowala tu gléwnie wzajem-
na pomoc i wymiana doswiadczen miedzy pedagogami.

Opracowanie materialow do nauki zdalnej jest bardzo czasochtonne dla
nauczyciela. Wymaga od niego znacznie wiecej czasu niz tradycyjne lekcje.
Rowniez przygotowanie kartkoéwek, sprawdzianéw wymaga wiecej czasu.
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Jezeli testy i zadania nie sa przygotowane w wersji elektronicznej, ktora
ulatwi sprawdzanie, to niestety uczniowie przesylaja zdjecia. To rodzi z kolei
duze trudnosci w poprawia i wymaga ogromu poswieconego czasu.

Niestety w takcie zdalnego nauczania nasilily sie oszustwa uczniéw
iich rodzicow. Czesto zdarzalo sie, ze zadanie domowe bylo Sciagniete z
Internetu badz rozwiazane przez rodzica. Dobra sytuacja jest pomoc rodzica
dziecku w sytuacji, gdy samo nie moze poradzi¢ sobie z zadaniem domo-
wym, ale powinna to by¢ pomoc, a nie wyreczanie.

Praca przed komputerem wymaga siedzenia kilka godzin w niezmienio-
nej pozycji, co niestety wplywa niekorzystnie na kregostup, wady podstawy.
Dodatkowo ciggle patrzenie w ekran komputerowy zle wplywa na wzrok, co
moze prowadzi¢ do powstawania wad wzroku.

Ciagle przesiadywanie w wirtualnym swiecie, moze przyczynic sie tez do
wystapienia uzaleznienia od komputera, szczegélnie wsrod dzieci.

W okresie zdalnej nauki, gdy nie bylo standardowych zaje¢ wychowania
fizycznego, a dzieci siedziaty kilka godzin przed ekranem komputera, nasili-
ly sie problemy z nadwaga, zle nawyki zywieniowe i ciagle podjadanie
w czasie lekcji, co nie byloby do pomyslenia w trakcie lekcji stacjonarnych.

W znacznej czeSci szkoél, dzieci maja mozliwos¢ spozywania cieptych
positkéw, szczegolnie dla tych w trudnej sytuacji zyciowej, byta to dla nich
jedyna szansa zjedzenia czego$ cieptego. W zdalnym nauczaniu tego nie
byto.

Organizujac zdalne nauczanie, trzeba zawsze mie¢ na uwadze powyzsze
zalety i wady zdalnego nauczania, tak aby w sytuacji, gdy znéw szkoly zo-
stang zamkniete, osiagnac¢ wieksza skutecznos¢ nauczania.

3. ZDALNE NAUCZANIE W OPINII UCZNIOW I NAUCZYCIELI

Oprocz okreslenia korzysci i problemow plynacych ze zdalnego naucza-
nia, warto przyjrzec¢ sie opiniom bezposrednich uczestnikow tego procesu:
uczniéw i nauczycieli. W tym celu autor przeprowadzil badania ankietowe
na grupie 145 uczniow ze szkoly podstawowej w wieku od 10 do 15 lat oraz
wywiady z 18 nauczycielami w czerwcu 2021 roku.

Wsrod dominujacej opinii nauczycieli zdalne nauczanie jest niesku-
teczne, a wrecz szkodliwe. Wskazuja oni na to, iz dzieci zatracily czesé
umiejetnosci, ktére posiadaly. Po zdalnym nauczaniu maja wieksze pro-
blemy z czytaniem ze zrozumieniem polecen, skupieniem uwagi, wykony-
waniem najprostszych czynnosSci, a przede wszystkim nie widza sensu
uczenia sie.

Powrot dzieci do szkoly byl konieczny, jednak praca w pierwszych
dniach koncentrowala sie gldwnie na utrzymywaniu dyscypliny, a nauka
schodzitla na drugi plan. Poza tym, bardzo szybko wyszto na jaw, ze dzieci,
ktore otrzymywaly oceny bardzo dobre za zadania, w klasie nie potrafily
wykonaé najprostszych polecen. Rodzilo to w dzieciach dodatkowych stres,
a nauczycielom pozwolilo na wyciggniecie wniosku, iz zadania nie byly wy-
konywane samodzielnie przez uczniéw, a byli oni wrecz wyreczani przez
inne osoby, w tym rodzicow. Niestety takie podejScie ma daleko idace za
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soba konsekwencje i trudno bedzie braki nadrobi¢ w przyszltym roku szkol-
nym, zwarzywszy na fakt, iz tak do konca nie wiadomo, czy edukacja bedzie
prowadzona w trybie stacjonarnym.

Nauczyciele wskazuja réwniez na to, ze sam proces wprowadzenia
zdalnej edukacji, nie byl przemyslany. Pedagodzy zostali rzuceni na gleboka
wode i musieli radzi sobie sami z zaistniala sytuacje. W zdecydowanej wiek-
szosci (w poczatkowej fazie) musieli pracowaé¢ na swoim prywatnym sprze-
cie, wykorzystujac wlasny Internet i prad, za co nie otrzymywali rekompen-
saty finansowej. Nie zostali przeszkoleni ze sposobu wykorzystania réznych
platform internetowych, ktére moglyby by¢ stosowane do pracy zdalne;.
Kazdy nauczyciel wykorzystywat te narzedzia i platformy, ktore juz znatl. To
niestety oznaczalo dla uczniéw koniecznos¢ logowania sie na réznych stro-
nach, co czasem rodzito chaos i dodatkowy stres.

Dopiero w trakcie trwania zdalnego nauczania, w wyniku wymiany do-
Swiadczen i wzajemnej wspolpracy praca zdalna zaczeta by¢ bardziej ,profe-
sjonalna”. Konieczno§¢ pracy na jednaj platformie przez wszystkich nau-
czycieli przyczynila sie do uporzadkowania pewnych tresci, a przede
wszystkim ultatwita wszystkim uczestnikom wzajemna komunikacje. Nieste-
ty, obstugi danej platformy nauczyciele musieli praktycznie nauczy¢ sie
sami. Tutaj bardzo dobrze zadzialala wzajemna pomoc i wspoélpraca oraz
wymiana wzajemnych doswiadczen. OczywiScie nie wszyscy nauczyciele
wykazali sie¢ taka samag checiag i umiejetnosciami, jednak zdecydowana
wiekszos¢ doskonale poradzila sobie w tej kwestii.

Nauczyciele wskazywali tez na znaczne problemy zwigzane z prowadze-
niem lekcji online, niekiedy czuli sie jak policjanci, sprawdzajac czy po dru-
giej stronie sa uczniowie, czy stuchaja, czy rozumieja material i wykonywa-
ne zadanie. Bardzo czesto po drugiej stronie pedagogowi odpowiadalo echo.
Dzieci byly zalogowane, ale nie byly obecne, albo nie uwazaly, albo graty
w rozne gry badz rozmawialy ze soba na czacie. Wywotywane do odpowie-
dzi, zawsze robily to z opdznieniem i zawsze winne byly temu problemy
techniczne: z Internetem lub z mikrofonem, a nie sam uczen.

Brak uwagi uczniéw niestety bardzo negatywnie odbil sie na ich wiedzy
i umiejetnosciach. OczywisScie nie nalezy generalizowac, gdyz dla czeSci
dzieci ta forma pracy sie sprawdzita, mogli sie¢ wykazac¢, nikt im nie prze-
szkadzal tak, jak to mialo miejsce w klasie. Szczegolnie ta forma byla ko-
rzystna dla uczniow, ktorym gwar szkolny przeszkadza w skupieniu sie.
Jednak ta grupa jest niewielka, zdecydowana wiekszo§¢ uczniow lepiej ra-
dzi sobie w lawce szkolne;.

Do zdalnego nauczania nauczyciele wykorzystywali przede wszystkim
podreczniki w wersji online, udostepnianie ekranu i prowadzenie lekcji na
zywo z wykorzystaniem kamery. Oprocz tego korzystali z réznych progra-
mow komputerowych, ktére umozliwialy im pisanie na ekranie komputera,
czy tez prezentacji multimedialnych i filméw edukacyjnych.

Kazdy z pytanych nauczycieli wskazal, ze trudno bedzie nadrobic¢ te za-
leglosci, ktére wytworzyly sie podczas zdalnego nauczania. I kazdy patrzy
z niepokojem, co przyniesie kolejny rok szkolny.

Uczniowie maja bardziej optymistyczne podejscie do zdalnego naucza-
nia. Z przeprowadzonych badan wynika, iz tylko 42% badanych woli szkote
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stacjonarna w lawce szkolnej, prawie 21% wolala, gdy nauczyciele wysylali
materialy, dla 23% byto to obojetne, a tylko 14,5% uczniéw wolala lekcje
online prowadzone na zywo przez nauczycieli. Rézne byly powody wyboru
takiej a nie innej formy nauczania, odpowiedzi ankietowanych dotyczace tej
kwestii zawiera tab. 2.

Tabela 2.

Przyczyny wybrania danej formy szkoty

Szkota stacjonarna

Wysylanie mate-
riatéw przez nau-
czycieli

Lekcje online pro-
wadzone na Zywo
przez nauczycieli

Obojetnie

e jest bezposredni
kontakt z kole-
gami,

¢ latwiej mozna sie
skupié,

e mozna poprosic
nauczyciela o po-
dejscie do tawki
i wyjasnienie
watpliwosci,

¢ latwiej zrozumiec
temat,

¢ latwiej sie czegos
nauczyc,

e jest lepszy kon-
takt z nauczycie-
lami,

¢ sg lekcje wycho-
wania fizycznego,

¢ brak ciagtego
siedzenia w do-
mu,

o w szkole jest
wesele;j.

¢ bylo wiecej cza-
su na wykona-
nie zadania,

e mozna byto
spac do pozna
i zrobié¢ zadanie,
kiedy sie chce,

e latwiej jest sie
skupi¢ w domu
niz w szkole,

e nie wszystkie
zadania trzeba
byto wysylag,
wiec mozna ich
bylo nie robié,

e wiecej czasu dla
siebie.

e mniej stresu,

e nje trzeba byto
chodzi¢ do szkoly,

e mozna bylo po6z-
nej wstawad,

e nauczyciele nie
zwracali uwagi za
makijaz, pomalo-
wane paznokcie
i niewlasciwy wy-
glad,

e dobrze stychac¢
nauczycieli,

¢ nikt nie przeszka-
dza,

e w trakcie lekcji
mozna bylo pi¢
ijese,

e podczas lekcji
mozna byto grac,

e mozna bylo Scia-
gac na kartkow-
kach i sprawdzia-
nach.

¢ i tak trzeba sie
uczyé¢,

e w szkole jest
lepiej i latwiej,

a na zdalnym
jest cisza i spo-
koj oraz mozna
bylo by¢ w piza-
mie,

e jak nauczyciel
umie zrobic lek-
cje w szkole, to
umie ja zrobié
online,

e na zdalnym byto
luzniej i mozna
byto dtuzej spac,
a na stacjonar-
nym latwiej bylo
zrozumiec¢ temat
i byt kontakt
z kolegami.

Zrédlo: Opracowanie wlasne na podstawie przeprowadzonych badan ankietowych.

Jak wida¢ na powyzszym, rozne sa przyczyny wyboru takiej a nie innej
formy szkoly. Warto jednak zaznaczy¢, ze to, jaka forme nauczania wybral
uczen zalezalo w duzej mierze od jego wieku. Wsréd dziesieciolatkow az
75% wybrato szkole stacjonarng, podczas gdy wsrod pietnastolatkéw bylo
to juz tylko nieco ponad 15%, czyli jest to ogromna réznica. Generalnie im
starsze dziecko tym chetniej wybieralo nauczanie online i wysytanie mate-
rialow. Mtodsi uczniowie ciesza sie z tego, ze moga sie czego$ nauczyc,
a starsi wola zrobi¢ jak najszybciej swoje i mie¢ wolne.
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Ze wzgledu na prowadzenie przez wiekszosci szkoét lekcji online, ankie-
towani zostali zapytani, co tak naprawde robili podczas tych lekcji, wyniki
przedstawia ponizszy wykres 1.

inne

aktywnie uczestniczyltem w lekeji
spalem/am

eralem w gry

siedzialem/am z innym czlonkiem rodziny

caly czas byl ze mna rodzic

siedzialem/am w swoim pokoju, ale caly czas ktos
mi przeszkadzat
siedziatem/am sam w swoim pokoju i nikt mi nie
przeszkadzal

40.4%

T T T T T T T
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Wykres 1. Informacje na temat tego, co uczniowie robili w trakcie
lekcji online

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan ankietowych.

Biorgc pod uwage powyzsze, mozna zauwazycC, ze tylko nieco ponad
40% uczniow miala komfort, Ze byli sami w pokoju i nikt im nie przeszka-
dzat, ale tylko 17% badanych aktywnie uczestniczyla w lekcji. Spora czes¢
uczniow (ponad 22%) albo spata w trakcie lekcji, albo grata w réznego ro-
dzaju gry. W innych czynnosSciach respondenci wskazywali, ze ogladali
w tym czasie filmiki na youtube lub TikTok, a niektorzy sprzatali w domu.

Ponad 64% ankietowanych wskazalo, ze brakowato im kontaktu z ro6-
wiesnikami, przy czym bardziej za kolegami i kolezankami tesknili mtodsi
uczniowie — 75% dziesieciolatkow i 79% jedenastolatkéw. Wsrod starszych
dzieci ten odsetek spadl do 52%. Natomiast za nauczycielami stesknilto sie
91,5% uczniow w wieku 10 lat, 58% — 11 lat, 44% — 12 lat, 32% -13 lat,
30% - 14 lat i najmniej 23% uczniowie w wieku 15 lat. Widac z tego, ze dla
uczniow klas 4 jest niezwykle istotne, Zeby mie¢ kontakt ze swoimi nauczy-
cielami. Taka sytuacja ma miejsce rowniez w przypadku uczniéw klas 1-3,
dla ktoérych wychowawca jest najwazniejsza osoba w szkole i co powie, to
jest czasem wazniejsze niz to, co powiedza rodzice.

Na brak sprzetu narzekalo tylko 5,5% badanych. Gléwne problemy wy-
nikaly z wolnego Internetu, ktéry powodowal zacinanie sie lekcji. Poza tym,
najwiecej trudnosci uczniowie zglaszali wtedy, gdy nauczyciel chciat ich
odpytywac, wtedy nie dziataly mikrofony, Internet wyrzucit ich ze spotkania
itp.

Uczniowie w ankiecie zostali poproszeni o wskazanie, ktore z przedmio-
tow byly najtrudniejsze w odbiorze. I tak, na pierwszym miejscu znalazla
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sie matematyka, wskazalo ja ponad 18% respondentéw, na drugim miejscu
znalazta sie chemia i wychowanie fizyczne (13,5% wskazan). Matematyka
i chemia, jako przedmioty Scisle wymagaja ¢wiczen, doswiadczen, co jest
utrudnione przy zdalnym nauczaniu. Szczegélnie dzial matematyki okre-
Slany jako geometria jest trudny do wytlumaczenia online, gdyz nie ma
mozliwosci podejscia do ucznia, pokazania mu ja ma ulozy¢ linijke, postu-
giwaé sie cyrklem i nawet programy matematyczne nie sa w stanie tego
ulatwi¢. W przypadku chemii wszelkie doswiadczenia réwniez wymagaja
pokazu na zywo, przez kamere nie wszystko da sie zaobserwowac. Nato-
miast w przypadku zaje¢ wychowania fizycznego, nawet jezeli uczen wyko-
nuje ¢wiczenia w domu, to nie jest w stanie sam z sobg zagra¢ w koszykow-
ke czy siatkéwke. Poza tym, ze wzgledu na bezpieczenstwo dziecka, nie mo-
glo ono wykonywac ¢wiczen bez nadzoru osoby dorostej. Dodatkowo, dys-
kusja na temat przepisé6w sportowych, ogladanych filmikéw jest mato
atrakcyjna dla uczniéw i ciezko jest im sie na tym skupic.

Ankietowani wskazali rowniez przyczyny trudnosci w odbiorze poszcze-
g6lnych przedmiotéw, wynik prezentuje tab. 3.

Tabela 3. Przyczyny trudnosci w odbiorze lekcji online

Rodzaj przyczyny Procent wskazan
nie moglem/am sie skupic 21,04
miatem/am problemy z Internetem / sprzetem 18,16
trudno obserwowac lekcje na ekranie komputera 16,14
bylem/am zmeczona 12,39
wolatem /am robié¢ co§ innego 9,51
nie chciato mi sie pracowac 9,22
nie bytem/am zainteresowany tematem lekcji 5,76
uznalem/am, ze wiedza z tego tematu jest mi niepotrzebna 4,03
inne 2,59
zadne 1,15

Zrédlo: opracowanie wiasne na podstawie przeprowadzonych badan ankietowych.

Jak mozna zauwazy¢, gtownymi powodami utrudniajacymi odbiér lekcji
online sa niemozno$¢ skupienia sie, problemy z Internetem lub sprzetem
oraz fakt, ze trudno jest obserwowac lekcje na ekranie komputera, znacznie
trudniej niz w klasie. W8réd innych przyczyn uczniowie wskazywali, ze
w grupie jest latwiej, w klasie nie zacina nauczyciela i nie ma pokusy, zeby
zagrac.

Uczniowie dokonali réwniez oceny pracy zdalnej, co im sie najbardziej
w niej podobala, a co najmniej. WSréd czynnikow przemawiajacych za zdal-
na nauka znalazly sie najczescie;j:

o krotsze lekcje i dluzsze przerwy,

e programy i filmy, ktére wysytal nauczyciel,
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mozna byto leze¢ w trakcie lekcji,

mozna byto pié¢ i jes¢,

pomysty / kreatywnos¢ nauczycieli,

mozna bytlo siedzie¢ w pizamie,

bycie w domu,

mozna bylo wiecej rzeczy zrobi¢ w domu w trakcie przerwy,
pozniejsze wstawanie,

mozliwos¢ Sciaggania na sprawdzianach i kartkéwkach,
brak przeszkadzania ze strony innych uczniow,

miatem / mialam wiecej czasu,

nic.

Natomiast wsréd tego, co uczniom najmniej sie podobato podczas zda-
nego nauczania, wskazali oni:

niemoznos¢ skupienie sie na lekcji,

problemy techniczne,

siedzenie kilka godzin na lekcji patrzac sie w ekran,
zrozumienie tematu lekcji,

uczenie sie,

stuchanie nauczyciela,

zle tlumaczenie z niektorych przedmiotow,
odsytanie zadan domowych,

brak kontaktu z innymi,

ciagle przebywanie w domu,

pisanie sprawdzianéw na komputerze / z wlaczona kamera,

nie bylo takiego kontaktu z nauczycielem, jak na lekcjach stacjo-
narnych,

wszystko,

nic.

Biorac pod uwage powyzsze, mozna zauwazy¢, iz to, co najbardziej po-
dobalo sie uczniom w nauczaniu zdalnym w ogoéle nie odnosi sie do samego
procesu edukacyjnego, a jedynie do tego, co mozna bylo robi¢ oprécz nauki
w czasie lekcji online. Zas, wsrod powodow przeciw zdalnemu nauczaniu na
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pierwszym miejscu znalazly sie problemy ze skupieniem sie, ktore jest nie-
zbedne by moc przyswoic przekazywana wiedze.

Poza tym, wida¢, ze dla uczniow zdalne nauczanie nie jest do konca powaznie trakto-
wane, na pewno nie tak jak praca w szkole. Rowniez przyswajanie wiedzy jest na nizszym
poziomie niz w trakcie tradycyjnego nauczania. Lekcje sa krotsze, by zmniejszy¢ czas prze-
bywania przed ekranie komputera. A to nie sprzyja procesowi edukacji.

PODSUMOWANIE

Reasumujac rozwazania w niniejszym artykule mozna stwierdzi¢, iz
skutecznos¢ zdalnego nauczania jest na niskim poziomie. Na taki stan rze-
czy nalozyly sie rézne czynniki. Z jednej strony niewtasciwe przygotowanie
do zdalnego nauczania, brak szkolen dla nauczycieli, ktorzy zostali pozo-
stawieni sami sobie. Z drugiej zas, polscy uczniowie nie potrafia uczy¢ sie
w trybie zdalnym, ktéry wymaga od nich wiecej samodzielnej pracy i samo-
dyscypliny. Ciezko jest im sie skupié, za duzo jest wokét nich réznych roz-
praszaczy, brak kontroli ze strony nauczyciela, czy choéby rodzica, powo-
duje, ze loguja sie oni na lekcje, ale tak naprawde nie uczestnicza w jej to-
ku. To niestety powoduje, ze mimo przerabianego materiatu, wiedza nie jest
przyswajana przez uczniow.

Czes¢ ankietowanych wskazata na duza kreatywnos¢ nauczycieli w za-
kresie prowadzenia lekcji, co raczej bylo koniecznoscia, by zainteresowac
dzieci prowadzona lekcja. Warto te sposoby zapamietac¢ i wykorzystaé row-
niez w czasie lekcji w szkole, aby nauka byla bardziej efektywna. Zwarzyw-
szy na to, ze czeka nauczycieli kolejny, trudny rok szkolny. Nawet, jezeli
szkoly znow nie zostang zamkniete, to beda sie oni musieli zmierzy¢ z du-
zymi zalegloSciami, ktore niestety posiadaja ich uczniowie i trzeba bedzie
znalez¢ sposob, aby te braki narobic.
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STRESZCZENIE

Skutecznos¢ zdalnego nauczania w dobie pandemii

Zdalne nauczanie polega na odseparowaniu nauczyciela od jego
uczniow oraz uczniow od siebie i zastapienie bezposredniej komunikacji
interpersonalnej komunikacja, w ktérej posredniczy technologia. Stato sie
one koniecznoscia w zwiazku z wybuchem epidemii Covid-19. Celem niniej-
szego artykulu jest zbadanie skutecznosci zdalnego nauczania w szkole
podstawowe;j.

Prowadzenie nauczania na odleglos¢ pociaga za soba wiele trudnosci,
ale ma tez pewne zalety, ktore nalezalby wykorzysta¢c w codziennej pracy
nauczyciela. Stad tez autor niniejszego opracowania przeprowadzil badania
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ankietowe, aby zbadac, co na w tej kwestii sadzg sami uczniowie. W artyku-
le przedstawiono wyniki tego badania oraz opinie samych nauczycieli na
temat zdalnego nauczania. Ukazano rowniez ksztaltowanie sie szkoly od
zarania dziejow.

Stowa kluczowe: zdalne nauczanie, ewolucja szkoty, szkota w pande-
mii.

SUMMARY

Efficiency of distance learning in the era of a pandemic

Remote learning is about separating the teacher from his students and
the students from each other and replacing direct interpersonal communi-
cation with communication mediated by technology. It has become a neces-
sity in connection with the outbreak of the Covid-19 epidemic. The purpose
of this article is to investigate the effectiveness of distance learning in pri-
mary schools.

Conducting distance learning involves many difficulties, but also has
certain advantages that should be used in the daily work of a teacher.
Hence, the author of this study conducted a survey to find out what the
students themselves think about this. The article presents the results of
this survey and teachers' opinions on distance learning. It also shows how
the school has been developing since the dawn of time.

Keywords: remote learning, school evolution, school in a pandemic
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Cyfryzacja jako pierwszorzedne
rozwiazania problemow dzisiejszych
oraz nowe mozliwosci rozwiniecia
umiejetnosci innowacyjnych

WSTEP

Cyfryzacja na etapie edukacji jest wyjatkowo waznym aspektem dla
mlodych os6b. Pokazuje im ona alternatywne przeznaczenie sprzetow elek-
tronicznych oraz ulatwia ogélny dostep do informacji. Wprowadzona na
szeroka skale infrastruktura elektroniczna'! jest obecnie niezbednym ele-
mentem w Zyciu ludzi w réznych grupach wiekowych, szczeg6lnie w przy-
padku obecnej sytuacji pandemicznej. Cyfryzacja, ktéra przyniosta ze soba
komputeryzacje, pozwolila na ograniczenie kontaktéow bezposrednich, ma-
jacych na celu przekaz informacji, do minimum. Przez wprowadzenie re-
strykcji sanitarnych, szkoly oraz uniwersytety zostaly zmuszone do za-
mkniecia i wprowadzenia nauczania zdalnego. Okres lat 2020/2021 byt
wiec wyjatkowa préba poziomu cyfryzacji szczegélnie w sektorze edukacji.
Niezaprzeczalne jest stwierdzenie, ze sama cyfryzacja sprzyja podnoszeniu
kwalifikacji, szczegb6lnie samoksztalceniu, aczkolwiek ograniczenie sie do
srodkéow cyfrowych, z czym mamy styczno$¢ podczas pandemii COVID-19,
niesie ze soba réwniez zagrozenia takie jak brak merytorycznego przygoto-
wania wykladowcy lub nauczyciela czy nawet sam brak sprzetu w przypad-
ku niektorych jednostek.

Niniejszy artykul ma na celu rozjasnienie wizji cyfryzacji w sektorze
edukacyjnym w oczach mlodych os6b na podstawie przeprowadzonych wy-
wiadoéw z uczniami szko6t Srednich, studentami oraz na podstawie wlasnych

1 Strona internetowa: [https://sjp.pwn.pl/slowniki/cyfryzacja.html] — 12.07.2021 r.
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doswiadczen. Wywiady zostaly przeprowadzone z osobami z miejscowosci
liczacej 27 tys mieszkancow oraz osobami z miasta liczacego 640 tyS miesz-
kancow. Pozwolily one na przeanalizowanie procesu cyfryzacji w szkotach
oraz uczelniach na terenie tych miejscowosci i otrzymanie rzetelnych,
zbiorczych wynikow.

POSTRZEGANIE PROCESU CYFRYZACJI Z ODROZNIENIEM GENERACJI Z

Niezaprzeczalnie tendencja starszych pokolen jest wyrazanie swojej
niecheci na przyklejonych do ekranow telefonow lub komputerow mtodych
ludzi. Czesto zarzuca sie im, ze nie potrafig oni zy¢ bez utatwien, ktére nie-
sie ze sobg cyfryzacja, i zapomina sie, ze jest to jednak przywilej, ktéry wita-
$nie przyniesli nam przodkowie, z ktorym sie narodziliSmy i nie powinniSmy
z niego rezygnowac. O takich przywilejach zapominaja te same starsze po-
kolenia, ktérym réwniez mozna by zarzucaé przerzucenie na wygodniejsze
Srodki, jak na przyklad zastepowanie niektérych spotkan osobistych sa-
mymi rozmowami telefonicznymi. Kierunek rozwoju spoleczenstwa informa-
cyjnego ksztattuje rola globalnej sieci informatycznej?, z ktorej korzysta
mtlodsza czes§¢ dorostego spoteczenstwa.

Nie mozna jednak obwinia¢ za wychowanie sie w innej rzeczywistosci
zarowno oso6b starszych, jak tych mtodszych, z Generacji Z, ktérzy zaadap-
towali sie w tym ,nowym Swiecie”. Powszechnie znane pokolenie pod nazwa
Generacja Z z definicji taczy osoby, ktére urodzily sie po 1996 roku®.
W praktyce jest jednak czasami odmiennie, poniewaz niektére osoby moga
wykazywac cechy charakterystyczne dla innych grup wiekowych. Nie jest
wiec to Scista regula, ale raczej swobodne progi uogélniajace, pomagajace
w rozroznieniu cech charakterystycznych danych pokolen. Pokolenie z naj-
czesciej korzysta z komunikatorow spotecznosciowych, wymieniajac pomie-
dzy uczestnikami rézne tresci®.

W przypadku cyfryzacji postrzeganie jej ze wzgledu na zréznicowanie
wiekowe jest wyjatkowo sprzeczne. Obecnie do konwencji przyjeto sie po-
dawanie telefonow dzieciom, ktére jeszcze nie potrafiag nawet czytac. Nie jest
to wiec zaskakujace, ze dla oséb, dla ktorych takie zachowania byly wzor-
cowe od najmtodszych lat zycia, sa niezastapione i niezbedne. Porownujac,
dla starszych pokolen taka koniecznoscia mogloby by¢ posiadanie statego
dostepu do pradu czy cieplej wody. Dzieki postepowi przyzwyczajamy sie do
zyciowych ulatwien najszybciej. Samo pojawienie sie ulatwien w naszym
zyciu w postaci cyfryzacji nie powinno jednak niepotrzebnie wzbudzac

2 E. Modzelewska, Wptyw e-ustug na funkcjonowanie samorzadu terytorialnego, red. A. Koto-
mycew, B. Kotara, UR. Rzeszow 2012, s. 371.

3 [https://natemat.pl/235903,do-jakiego-pokolenia-naleze-generacja-z-to-najliczniejsza-grupa
-w-polsce — 16.07.2021.

4 L. Kowalczyk, Znaczenie technologii mobilnych w cyfrowej transformacji, red. L. Kowalczyk,
F. Mroczko, Kreatywnosé i innowacyjno$é¢ w zarzqdzaniu i pedagogice w erze cyfrowej. Za-
rzqdzanie operacyjne w teorii i praktyce organizacji biznesowych, publicznych i pozarzqdo-
wych, WWSZiP, Watbrzych 2019, s. 16.
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w nas sprzeciwu, jesli sa praktycznymi rozwigzaniami, jak na przyklad
w przypadku komputeryzacji w sektorze edukacyjnym.

Nikogo z Generacji Z nie trzeba przekonywaé o niezbednosci Internetu,
ktory jest réwniez czolowym elementem cyfryzacji. W obecnym $§wiecie,
w ktérym technika caly czas sie rozwija i ciezko jest za nia nadazy¢, do od-
nalezienia wybranego lokalu, ksiegarni czy nawet dojazdu do szkoly lub
uczelni uzywamy aplikacji. Jest to przykladowa droga dziatania, przez ktéra
wyparliSmy starsze (takie jak mapy) przez praktycznos¢ i wygode. Obecnie
informacje o op6znionych lub odwolanych tramwajach, na przykltad we
Wroctawiu, nie odnajdziemy na samym przystanku, ale wlasnie w aplikac;ji.
Innym popularnym przykladem metody, ktora wyparta tradycyjne, jest
aplikacja zajmujaca si¢ dostawa jedzenia. Szczegdlnie w wiekszych miej-
scowosciach czesto uzytkownik korzysta z Pyszne.pl, Uber Eats czy Wolt
podczas zamawiania jedzenia. Wynika to bezposrednio z wzgledéw prak-
tycznych — pracownicy restauracji nie tracg czasu na rozmowy z zastana-
wiajacym sie klientem, za$ klient jest pewny dostarczanego zamowienia.
Dzieki aplikacji bledy w porozumiewaniu sie wystepuja rzadzie;j.

Powyzsze przyklady idealnie pokazuja wplyw cyfryzacji na zycie co-
dzienne. Skoro cyfryzacja daje nam mozliwos¢ ulatwiania zycia codzienne-
go, dlaczego mielibySmy zrezygnowac z mozliwosci zwiekszenia przygotowa-
nia populacji przez wprowadzenie jej do sektora edukacyjnego w bardziej
rozszerzonym stopniu.

POCZATKI PANDEMICZNE W SEKTORZE EDUKACYJNYM

W sektorze edukacji, ktory powinien stanowi¢ wzorzec dla reszty dzie-
dzin, sytuacja wyglada gorzej niz w przypadku innych obszaréw. Poczatko-
wo byto to spowodowane pozornym brakiem potrzeb komputeryzacji kadr
pedagogicznych. W Liceum Ogolnoksztalcacego im. Bolestawa Chrobrego
w Klodzku dopiero na przetomie lat 2019/2020 zostat wprowadzony dzien-
nik elektroniczny, ktory mial za zadanie utatwi¢ kontakt na linii uczen-
nauczyciel-rodzic. Pomimo, ze wprowadzenie nowego systemu, miato miej-
sce jeszcze przed pandemia, kadra pedagogiczna nie zostala jeszcze odpo-
wiednio przygotowana do pracy z systemem, wiec kiedy przez ograniczenia
sanitarne szkoly zostaly zamkniete, rezultaty nie byly poczatkowo pomysl-
ne. Podobnie bylo w przypadku pracy uczniow na samym komputerze. Po-
mimo obowiazkowych zaje¢ informatycznych w szkotach, wielu uczniow,
ktorzy przez starsze pokolenia sa uznawani za specjalistow w tej dziedzinie,
nie radzilo sobie nawet z takimi programami jak Word. Ogromny problem
(szczegodlnie na poczatku) stanowil rowniez brak niezbednego sprzetu elek-
tronicznego, ktory tak naprawde nie powinien stanowi¢ podstawy do zali-
czenia przedmiotu w szkole. W przypadku braku komputera lub innych
probleméw technicznych, osoba uczaca sie miala mniejsze szanse na uzy-
skanie pozytywnej oceny.

Pomimo préb rozwigzan przez szkoty takich problemoéw jak brak kom-
puteréw poprzez wypozyczanie przez placowki sprzetu na okres roku szkol-
nego, wciaz pojawialy sie nowe trudnosci, takie jak brak statego lacza in-



74 Daria Orzech

ternetowego czy sprzet, ktory nie byl odpowiedni do powierzonych mu za-
dan, co pojawialo sie w przypadkach pracy z bardziej rozwinietymi progra-
mami czy zla jakoScia techniczna. Podczas nauki w sSrodowisku studenc-
kim, ten problem réwniez pojawial sie wielokrotnie. Przeszkody pojawiaty
sie bardzo czesto, na przyklad w trakcie omawiania przygotowanych wcze-
$niej prezentacji, stowa studentéw byly niezrozumiale przez niestabilne
polaczenie internetowe spowodowane takimi czynnikami jak zta pogoda. We
wszystkich przypadkach takie sytuacje powodowaly jedynie utrate czasu na
zajeciach.

Wiekszos¢ trudnosci nie byla jednak spowodowana czynnikami ze-
wnetrznymi, ale wewnetrznymi, czyli brakiem przygotowania kadr oraz
uczniéw do pracy zdalnej. Problemy te byly spowodowane wczesniejszymi
zaniechaniami, mimo sygnalizacji potrzeb innowacyjnych wprowadzania
nowych technologii informacyjno-komunikacyjnej do realizacji zajeé
dydaktycznych5. Nie mozna jednak obwinia¢ tutaj ktorakolwiek ze stron
za brak doswiadczenia, ktére jest podstawowym elementem przygotowania
do pracy online w sytuacji, w ktorej sie znalezliSmy sie w 2020 roku. Osta-
tecznie, nikt nie spodziewatl sie fizycznego zamkniecia szkét i uniwersyte-
tow.

EFEKTY PRACY ZDALNEJ PODCZAS PANDEMII

Jezeli zarzucamy cyfryzacji, ze jest zagrozeniem dla innych Zrédet nau-
ki i przyczyna zmiany jej form, negujemy jednoczesnie postep cywilizacyjny,
ktorego nie unikniemy. Pracownicy sektora naukowego rowniez powinni
#18C z duchem czasu”, aby nie zastawia¢ Sciezki mlodszym pokoleniom.
Czes¢ zespolu pedagogicznego zajmujaca sie zajeciami informatycznymi
W szczegolnosci nie powinna ogranicza¢ mozliwosci mlodych ludzi i starac
sie prowadzi¢ zajecia w sposob jak najbardziej dla nich rozwijajacy.

Przeksztalcenie sie nauki stacjonarnej w zdalna miato niewatpliwie du-
zy 1 w znaczacym stopniu negatywny wplyw w sektorze edukacji. Nie jest
jednak rowniez do zakwestionowania fakt, ze gdyby nie komputeryzacja,
nauczanie w szkolach i uniwersytetach byloby niemozliwe do przeprowa-
dzenia.

W marcu 2020 roku wprowadzono w Polsce nauczanie zdalne. Niespo-
dziewanie tryb zycia uczniow i nauczycieli miat catkowicie sie zmienié¢ bez
wczesniejszego przygotowania. Pierwsze dzialania majace wspomoéc nau-
czanie zdalne wyszly ze strony Ministerstwa Cyfryzacji, ktére wspdlnie
z MEN i NASK utworzyli w ciagu 5 dni odpowiednia strone internetowgb. Na
poczatku pojawialy sie tam jedynie propozycje zaje¢ zdalnych szkét podsta-
wowych i ponadpodstawowych, a z uptywem czasu zaczely ukazywac sie
tam usystematyzowane i oméwione zagadnienia podzielone na miesieczne

5 F. Mroczko, Wybrane problemy jakosci w edukacji, red. L. Kowalczyk, F. Mroczko, Kreatywn-
08¢ i innowacyjnos¢ w zarzadzaniu i pedagogice w erze cyfrowej. Zarzadzanie operacyjne
w teorii i praktyce organizacji biznesowych, publicznych i pozarzadowych. WWSZiP,
Watbrzych 2019, s. 163.

6 [https:/ /www.gov.pl/web/zdalnelekcje] — 17.07.2021.
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etapy. Na stronie reprezentowane sa jednak jedynie przedmioty podstawo-
we, nie zostaly z kolei omowione rozszerzenia, prawdopodobnie przez duza
ilo§¢ materialu, ktory nalezaloby na stronie przedstawié¢. Strona rzadowa
cieszyla sie duza popularnoscia wsrod odbiorcow. Wedlug statystyk poda-
nych na Serwisie Rzeczpospolitej Polskiej, od 15 marca do 23 czerwca portal
odwiedzito 2 637 021 os6b”.

Pomimo wielu zapewnien ze strony rzadu oraz wielu dofinansowan,
w praktyce nauka zdalna stanowita duze wyzwanie dla uczniéw i nauczy-
cieli. Ankiety przeprowadzone na 28 osobach uczacych sie wykazaty, ze 12
z nich, czyli 42,9%, uwaza, ze stracilo na nauce zdalnej. Z dokladniejszych
wywiadow wynikalo, ze glownym powodem byly problemy ze skupieniem sie
w trakcie zaje¢ prowadzonych przy uzycia komputera. Wielu uczniéw przy-
znalo sie, ze zajmowali sie innymi sprawami zycia codziennego w czasie
lekcji, takimi jak sprzatanie, jedzenie, gotowanie czy nawet spanie. Nauczy-
ciele, zdajacy sobie sprawe z takich zachowan uczniow, starali sie podjac
kroki, ktére mialyby przeciwdziala¢ takim sytuacjom. Jedna z préb rozwia-
zania tego problemu bylo wymaganie wlaczenia kamerek. Nie byto to jednak
skuteczne, poniewaz zwiekszalo to obciazenie Internetu i powodowato pro-
blemy z potaczeniem. Wielu nauczycieli zrezygnowalo wiec z tego sposobu.
Druga proba rozwigzania tego problemu bylo przypadkowe sprawdzanie
obecnosci w trakcie zaje¢. Realizacja tego pomystu w praktyce ostatecznie
wypadla jeszcze gorzej. Wiele studentéw odpowiadato, kiedy byli oderwa-
nymi od innych czynnosci, a jeszcze inni — ku rozczarowaniu nauczycieli —
nie odpowiadali.

Bardzo mato nauczycieli i wykladowcow przyjmowato stanowisko, ze
podczas zaje¢ zdalnych mozna wykorzystac¢ catkowicie sytuacje i wprowa-
dzi¢ zajecia asynchroniczne. Kiedy takie zajecia jak wyklady na uczelni byty
nagrywane i przesytlane uczniom, ci mieli poczucie, ze w wigkszym stopniu
opanowali material. Zyskali oni w ten sposob mozliwos¢ odtworzenia nie-
zrozumiatych dla nich fragmentéw zagadnien, czasami nawet po pare razy.
Pomocny byt réwniez fakt, iz mogli odtworzy¢ nagrania w wybranym przez
siebie miejscu i czasie. Nie pojawialy sie tutaj takie problemy jak zte samo-
poczucie czy rozpraszajace czynniki zewnetrzne. Niestety, zajecia asynchro-
niczne w takiej formie pojawialy sie¢ jedynie w pojedynczych przypadkach.
O wiele czestszym rozwiazaniem okazalo sie¢ prowadzenie zaje¢ w formie
zadaniowej — na biezaco przez prowadzacych byly wysylane cwiczenia
sprawdzajace, ktore byly kontrolowane przez wykladowce. Niestety z ankiet
wsrod studentéw, ktore byly prowadzone na kierunku Publikowanie Cyfro-
we i Sieciowe na Uniwersytecie Wroclawskim jeszcze w trakcie roku aka-
demickiego, wynikato, ze wiekszoS¢ oséb uczacych sie, pomimo duzego cza-
su poswieconego na zadania, miata problemy z wykonywaniem ich i byta
zmuszona prosi¢ wyktadowce o mozliwosé stalego pojawiania sie na konsul-
tacjach w celu wyjasnienia zagadnien.

7 [https:/ /www.gov.pl/web /cyfryzacja/cyfryzacja-podczas-pandemii] — 17.07.2021.
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INTERNET W EDUKACJI

Cyfryzacja z perspektywy edukacyjnej jest rowniez catloSciowo pojedyn-
kiem z Kulturg dezinformacji. Wedlug Piotra Stankiewicza w ,21 polskich
grzechach gléwnych”®, Kultura dezinformacji to nic innego jak niezrozumie-
nie wartosci i wagi informacji lub (w szerszym okresleniu) btedne lub nie-
pelne rozpowszechnianie informacji. Wiele osob zarzuca, czesto tez stusz-
nie, stronom internetowym liczna iloS¢ bledéw. Strony czy fora sa pisane
nieraz przez niekompetentnych i niewyksztalconych w danej dziedzinie in-
ternautow. Sam Internet jest jednak ogromnym zrédlem wiedzy, jesli jed-
nostka wie, jak go wykorzystac.

Wpisujac w wyszukiwarke internetowg wybrane przez nas frazy, mo-
zemy odnalez¢ miliony powiazanych witryn, czesto takie, ktore sg bledne.
Jednostki niewlasciwie korzystaja z tych stron, aby wspomoéc swoja wiedze
w roznych dziedzinach. W przypadku wyszukania na przyklad przepisu na
ciasto, ten blad nie bedzie drastyczny w skutkach. Kiedy mamy do czynie-
nia z powazniejszym problemem, nie powinniSmy odstawac¢ od stron po-
twierdzonych.

W sektorze edukacji na etapie szkolnym, nie mamy bezposrednio do
czynienia z nauka przesiewu informacji w Internecie. Podczas wykonywania
wielu zadan, uczniowie uzywaja stron, ktére nie raz posiadaja niepotwier-
dzone informacje. Positkuja sie przy tym nieprawidlowymi zrodiami nie-
Swiadomie, poniewaz nie sa nauczeni korzystaé¢ z katalogéw internetowych.
Drugim powodem tego bledu jest pozorna wygoda w odnalezieniu poszuki-
wanej odpowiedzi.

Sam Internet jest nieskonczonym zrodtem informacji, jesli uzytkownik
potrafi prawidlowo je wyszukac¢. Wyszukujac wybrane frazy odnajdziemy
definicje, powiazania, tworcow, uzycia itd. Internet w porownaniu do innych
zrodet informacji nie jest ograniczony przez miejsce fizyczne. Odnajdziemy
tam miliardy tresci, za$ ze znajomoscia jezyka obcego nie jesteSmy ograni-
czeni do zasobow polskich. W sektorze edukacji Internet w szkolach wyz-
szych oraz na studiach odgrywat juz zasadnicza role przed pandemia.
Z wywiadoéw przeprowadzonych na 28 osobach uczacych sie w réznych
szkolach i uniwersytetach wynika, ze 100% z nich uwaza, ze potrzebuje
statego lacza internetowego do nauki i do pisania prac oraz ze jest to naj-
czeSciej stosowana przez pomoc naukowa. Nie jest wiec tutaj kwestia do
podwazenia, ze uczniowie oraz studenci, uwazaja, ze Internet jest najwaz-
niejszg metoda odnalezienia informacji. Rozwdj spoteczno-gospodarczy zaw-
sze byl determinowany wiedza oraz jej transferem®. Niepodwazalnym fak-
tem jest rowniez, ze jako ludzie szybko przyzwyczajamy sie do ulatwien,
wiec rowniez sama praca na komputerze, ktora jest wygodniejsza, szybsza,
i latwiejsza w korekcie, nie zostanie juz zastapiona przez papier w przy-
szlych miejscach pracy.

8 P. Stankiewicz, 21 polskich grzechéw gtéwnych, Bellona, Warszawa 2018, s. 21.
9 A. Nowakowska, Z. Przygodzki, M. Sokotowicz, Rejon w gospodarce oparty na wiedzy. Kapitat
ludzki-innowacje-korporacje transnarodowe, Difin, Warszawa 2011, s. 10.
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Kolejna istotna czescig badania bylo sprawdzenie, ile oséb stosuje In-
ternet do komunikacji w celach edukacyjnych. Pojawily sie tutaj odpowiedzi
yhie stosuje”, ,tylko jesli druga osoba tego oczekiwala”, ,zawsze”. W tej cze-
Sci badania znalazly sie juz bardziej réznorodne odpowiedzi, poniewaz brak
uzywania Internetu do komunikacji potwierdzily 2 osoby, przez oczekiwania
partnera w grupie lub reszty grupy 4 osoby, a reszta (ktéra stanowila
78,5%) stwierdzila, ze zawsze. Obecnie bardziej popularne jest stosowanie
takich stron internetowych jak Facebook z powodu takich cech tej strony,
jak tatwiejsze odnalezienie drugiej osoby (nie trzeba wymienia¢ sie adresami
czy numerami telefonow w tym celu) oraz prostsza mozliwo§¢ stworzenia
konwersacji grupowych. W przypadku mlodszych pokolen przewrotnie ist-
nieje réwniez wieksza obawa przed podawaniem numerow telefonow niz
przed przekazywaniem danych kontaktowych na portale spolecznosciowe.
Pomimo tego, ze wlasnie na tych stronach mozna odnalez¢ wiecej prywat-
nych informacji, mtodzi ludzie wychodza z zalozenia, ze ich profile i tak sa
latwe do odnalezienia (w co czasami nawet celuja). Facebook jest juz obec-
nie uwazany za jeden z najczeSciej stosowanych portali wlasnie w celach
komunikacyjnych. Dziennie, na calym Swiecie okoto 1,84 miliard osé6b jest
aktywnych0, co jednoznacznie wskazuje na jego ogromna popularnosé.

Najistotniejsza cecha Internetu jest jednak innowacyjnosé. Komputery
oraz Internet daja nam mozliwosci, ktérych poprzednie pokolenia nawet nie
braly pod uwage. Tutaj juz na etapie edukacyjnym uczymy sie stosowania
nowych rozwigzan, nawet podczas wykonywania projektow szkolnych. Po-
mimo braku mozliwosci nabycia takich umiejetnosci w samych murach
szkol, sa one powszechnie doceniane.

Internet daje nam mozliwoS¢ stworzenia réznorakich projektéw przez
tysiace aplikacji czy stron. Do najpopularniejszych naleza: Canva, Pho-
toshop, Adobe Illustrator czy nawet zbior Aplikacji Google. Najbardziej doce-
niana cecha tych portali jest jednak mozliwoS¢ udostepniania materiatu,
ktora wlasnie przyniosta nam cyfryzacja z Internetem. W przesztoSci, nic
nie przyniosto nam mozliwosci rozpowszechniania tresci do tak ogromnego
grona odbiorcow jednoczesnie. MozliwoS¢ przetwarzania tych materiatow,
przekazywania ich dalej czy samego krytykowania sprawia, ze juz nawet bez
ingerencji nadawcy tres¢ nabywa nowych odbiorcéw.

Wiele os6b uwaza, ze po dojsciu do jakiegos wieku nie musza juz starac
sie o rozwijanie swoich umiejetnosci w dziedzinach komputerowych. Z jed-
nej strony, nie jest to zabronione i jesli przynosi to stres osobie starszej, jest
to réwniez jak najbardziej zrozumiale. Z wynikéw badan jednak wynika, Ze
jakos¢ zycia osOb starszych moze zwiekszy¢ sie przez mozliwosci, ktore ze
soba przynosi cyfryzacjall, szczegolnie w przypadku osob, ktore nie maja
mozliwosci opuszczania domu. Jest to ulatwienie w odnalezieniu informaciji,
w umawianiu sie na spotkania medyczne, metoda na lepszy i szybszy kon-
takt z bliskimi czy sama rozrywke. Sam Internet przynosi ogrom korzysci
dla wszystkich grup wiekowych, jesli te zechca nauczyé¢ sie z nich korzy-
stac.

10 [https:/ /www.websitehostingrating.com /pl/facebook-statistics] — 21.07.2021.
11 [www.depot.ceon.pl/bitstream/handle] — 25.07.2021.
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WNIOSKI

Cyfryzacja, ktora przyniosta ze soba komputeryzacje oraz powszechne
korzystanie z Internetu, dala nam nieskonczona ilo§¢ mozliwosci. W cza-
sach pandemii niezaprzeczalnie gorzej wygladalaby sytuacja na statysty-
kach zachorowan, gdyby nie rozwiazania, ktére ze soba przyniosta praca
i nauka zdalna. Sama komputeryzacja, ktéra nie zawsze jest postrzegana
pozytywnie przez starsze pokolenia, przynosi rowniez mozliwosci innowa-
cyjnosci, tworczosci, edukacji czy nawet samej rozrywki. Szczegélnie mtod-
sze pokolenia doceniajg te mozliwos¢, kiedy maja stycznos¢ ze sprzetem
elektronicznym prawie od urodzenia i naturalnie juz wiedza, jak sie z nim
obchodzic.

Z wynikéw ankiet jasno wynika, ze korzystanie z Internetu w celach
edukacyjnych, komunikacyjnych i innowacyjnych, jest zdecydowanie uwa-
zane za kluczowe w wielu dzialaniach, réwniez w celach szkolnych i uni-
wersyteckich. Graniczyloby z cudem nagle odejScie od nowej technologii,
bez paralizujacych, szczegolnie dla Generacji Z, efektow.

Z drugiej strony jednak nie nalezy zakladac¢, ze osoby na etapie eduka-
cji nie potrzebujg juz doksztalcen w celach informatycznych. Uczniowie
sami nie korzystaja ze sprzetu w takim samym celu jak osoby starsze, wiec
z pozoru takie banalne zadania jak stworzenie tabeli w Wordzie dla ucznia
korzystajacego z tabletu graficznego na co dzien moze by¢ problematyczne.

Pomimo wielu trudnosci, ktére przysparza ze soba nowa technologia,
powinnisSmy przede wszystkim skupi¢ sie na szansach, jakie réwniez ze
soba przynosi. Internet oraz sam sprzet IT, taki jak komputery czy nawet
telefony, tablety, sa przelomowym Srodkiem twoérczym obecnie w wiekszosci
dziedzin. Nie powinno by¢ to zaniedbywane, czy to na etapie edukacji, czy
to przez osoby starsze, ktére nie odczuwaja potrzeby ,pédjscia z duchem
czasu”.
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STRESZCZENIE

Cyfryzacja jako pierwszorzedne rozwiazania problemow dzisiejszych
oraz nowe mozliwosci rozwiniecia umiejetnosci innowacyjnych

Cyfryzacja przynoszaca ze soba komputeryzacje oraz powszechna
w uzytku sie¢ wywiera wplyw w wiekszosci dziedzin, szczegélnie w sektorze
edukacyjnym. Zastosowanie nowych rozwigzan podczas okresu pandemii
Covid-19 bylo jedyna mozliwoScia plynnej pracy liceéw i szkol wyzszych.
Cyfryzacja jest jednak rowniez ulatwieniem w komunikacji oraz
w innowacyjnosci od samego poziomu edukacji, o czym $wiadczg same wy-
powiedzi oséb uczacych sie, czyli obecnie Generacji Z.

Slowa klucze: cyfryzacja, komputeryzacja, generacja z, pandemia, na-
uka zdalna.

SUMMARY

Digitization as first-class solutions to today's problems and new oppor-
tunities to develop innovative skills

Digitization that comes with computerization and common to use
World Web have its influences on most fields, specifically in the education
one. Application of new solutions during the Covid-19 pandemic was the
only option for smooth work on high schools and universities. Digitization
is also facilitation in communication and innovative activities from the edu-
cation level, as evidenced by students’ statements, who are nowadays in
Generation Z.

Keywords: Digitization, computerization, generation z, pandemic, re-
mote learning.






PRACE NAUKOWE WSZIP T. 50 (1) 2021 PEDAGOGIKA I ZARZADZANIE
WOBEC WYZWAN WSPOECZESNOSCI

99
9¢

996
Wisa Sun

yista Suhota
Larsgazania S

I Prcasieviorcaosci I

WWSZiP

Marzena Janta
Akademia WSB
w Dabrowie Gérniczej

Intelektualne rozleniwienie czy nowa
strategia przetrwania pokolenia C?

WSTEP

Przestrzen medialna stwarza wiele mozliwosci rozwoju, poszerzania ho-
ryzontéow myslowych, uczenia sie czy poznawania Swiata, ale korzystanie
z niej moze mie¢ tez negatywne konsekwencje. Zaréwno mozliwosci jak
i zagrozenia przybieraja na sile w dzisiejszym Swiecie, w ktoérym rozwdj
technologii nastepuje w niestychanie szybkim tempie, a wykorzystanie me-
diow elektronicznych jest popularne w wielu dziedzinach ludzkiej dziatalno-
Sci. Procesy te skutkuja niewatpliwie zmianami w funkcjonowaniu cztowie-
ka - ewoluuja jego mozliwoSci poznawcze i strategie poznawczego funkcjo-
nowania.

W niniejszym artykule zwrécono uwage na problem intelektualnego
rozleniwienia dzieci i ludzi mlodych. Zdaniem wielu badaczy jedna z jego
przyczyn jest nadmierne stosowanie technologii. Dla potwierdzenia tej tezy
przywotano wyniki badan zaréwno polskich, jak i zagranicznych, tych naj-
nowszych, ale takze sprzed kilku czy kilkunastu lat, co pozwoli na przyjrze-
nie sie dynamice opisywanego zjawiska oraz zaalarmowanie badaczy, ale
i edukacyjnych praktykow na problem, ktory przybiera na sile.

1. POKOLENIE C

Zdaniem Zygmunta Baumana obecnie mlodzi ludzie ciagle przesiaduja
w sieci, bez przerwy zerkaja na telefon komorkowy, zawsze nosza ze soba
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najnowoczesniejsze i najplynniejsze nie-miejsce na Swiecie (internet) i zyja
w wiecznym kieszonkowym limbo!l.

Mozna odnie§¢ wrazenie, ze dzisiejsze dzieci i mlodziez Swietnie odnaj-
duja sie w tych realiach. Jednak edukacyjni praktycy, nauczyciele i spraw-
ni obserwatorzy rzeczywistosci szkolnej z pewnoscia z obawa przygladaja
sie poczynaniom dzieci i mlodziezy oraz sile oddzialywania nowoczesnych
technologii na plynne pokolenie.

Przedstawiciele mlodego pokolenia wzrastaja w otoczeniu wszechobec-
nych narzedzi cyfrowych — nazywa sie ich czesto cyfrowymi tubylcami, bo
obstuga urzadzen, takich jak smartfon, laptop czy tablet jest dla nich umie-
jetnoscig intuicyjna. Okreslani sa takze jako ,urodzeni z myszka w reku”2.
Dla przewazajacej wiekszosci mlodych ludzi internet stanowi naturalnag
przestrzen do komunikacji czy zdobywania informacji. Dorastaja oni wraz
z mediami spotecznosciowymi i nie wyobrazaja sobie codziennego funkcjo-
nowania bez podlaczenia do sieci. Intensywnie z niej korzystaja — staje sie
ona dla nich gléwnym zrédlem rozrywki, dostepu do kultury oraz centrum,
tak istotnego w tym okresie, Zycia spolecznego3. Pokolenie cyfrowych tubyl-
cow nazywane jest rowniez pokoleniem C, cho¢ bardziej precyzyjne wydaje
sie okreslenie 7C — od slow odnoszacych sie do ich typowych zachowan:
Connected, Communicating, Content-centric, Computerized, Celebritized,
Community-oriented, always Clicking — podtaczone, komunikujace sie, wy-
bierajace i kreujace tresci, skomputeryzowane, odczuwajace silng potrzebe
zaistnienia publicznie, tworzace internetowe spotecznosci, ciagle klikajace*.
Do pokolenia C naleza ludzie, ktorzy telefon komorkowy maja zawsze przy
sobie, nawet podczas snu. Smartfon jest ostatnia rzecza, jaka nastolatkowie
i mtodzi dorosli widza zanim zasna i pierwsza, jaka widza, gdy sie obudza.
Przy czym, paradoksalnie, w przeciwienstwie do przedstawicieli pokolenia
cyfrowych imigrantow, rzadko stuzy on do rozmawiania®.

Jan Szmyd wskazuje wrecz pewna regresje antropologiczna twierdzac,
ze w miare postepu w rozwoju wiedzy, techniki i informacji narasta w tym
spoteczeristwie réwnolegle réznego rodzaju niewiedza i dezinformacja oraz
sfera niemqdrosci [...]. Jest to niewatpliwie jedna z najwiekszych sprzeczno-
Sci rozwoju intelektualnego czlowieka i mentalnej ewolucji spoleczeristw.
Przyczynami gtéwnymi owych, na ogoét niekorzystnych, zmian antropologicz-
nych dokonujacych sie w kontekscie cywilizacji technicznej i informatycznej
oraz w kregu wspélczesnych proceséw globalizacyjnych sq m.in. przemozny
wptyw na mentalnosé, postawy i zachowania przecietnego cztowieka me-

1 Z. Bauman, T. Leoncini, Plynne pokolenie, przet. S. Zuchowski, Wydawnictwo Czarna Owca,
Warszawa 2018, s. 70, 77.

2 J. Morbitzer, Refleksje pedagogiczne na temat intelektualnej kondycji cyfrowych tubylcéw,
»,Psychologia Wychowawcza”, 2014, nr 5, s. 116.

3 M. Witkowska, FOMO i naduzywanie nowych technologii. Poradnik dla rodzicéw, NASK -
Panstwowy Instytut Badawczy, [https://akademia.nask.pl/publikacje/FOMO%20i%20e-
uzaleznienia_internet.pdf] — 29.07.2021.

4 J. Morbitzer, Wspétczesny uczen jako homo - mediens - edukacyjne implikacje, ,Zeszyty Nau-
kowe Wyzszej Szkoly Humanitas. Pedagogika”, 2017, nr 14, s. 71.

5 J. M. Twenge, iGen. Dlaczego dzieciaki dorastajace w sieci sq mniej zbuntowane, bardziej
tolerancyjne, mniej szczesliwe — i zupetnie nieprzygotowane do dorostosci, przel. O. Dziedzic,
Wydawnictwo Smak Slowa, Sopot 2019, s. 60.
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dialnego (czytaj: nieadekwatnego, jednostronnego i w znacznej mierze zde-
formowanego) obrazu rzeczywistosci, nadmiernie przyspieszony i — co wiecej
- dalszemu, coraz wiekszemu przyspieszeniu ulegajacy, rozwodj technolo-
giczny i informatyczny, ktéorego rezultaty — w postaci réznych konstrukcji,
urzqdzeri, przedmiotéow uzytkowych (,gadzetéw”), programéw informatycz-
nych itp. — uzytkowane sa tyle powszechnie, co na ogét niezrozumiale od
strony ich mechanizméw wewnetrznych i technicznej funkcjonalnosci,
a zwlaszcza od strony réznorakich i dlugofalowych dzialaii na stan psy-
chiczny cztowieka®.

Poglady te podziela Nicholas Carr, stwierdzajac, ze jednym z najwiek-
szych niebezpieczeristw, ktére wyrasta przed nami w zwiqzku z tym, Ze au-
tomatyzujemy prace umystu oraz cedujemy kontrole nad przeplywem mysli
i wspomnien na wszechmocne systemy elektroniczne jest [...] powolna erozja
cztowieczeristwa. Powierzajac wysilek umystowy programom komputero-
wym prawdopodobnie zmniejszamy w sposéb subtelny, lecz znaczny moc
swojego moézgu, a nowoczesne technologie, zwlaszcza internet, oddziatuja
niewatpliwie przede wszystkim na najmlodszych jego uzytkownikow?.

2. PRZEGLAD BADAN

Wszechobecnosé mediow cyfrowych wymusza na badaczach koniecz-
nos¢ prowadzenia badan z zakresu problematyki zwiazanej z rola nowocze-
snych technologii w zyciu wspolczesnego czlowieka oraz ich wplywem na
rozne rodzaje ludzkiej dziatalnosci.

W 2015 roku Amerykanska Akademia Pediatrii (AAP) oglositla wyniki
badania zrealizowanego w grupie rodzicow dzieci w wieku od 6 miesiecy do
4 lat. Wyniki pokazaly, ze ponad !; dzieci przed ukonczeniem 1 roku Zycia
potrafita korzystac z ekranéw dotykowych smartfonow lub tabletow. Ponad-
to 15% rocznych dzieci uzywalo aplikacji, a 12% gralo w gry wideo. Wedlug
badania AAP niemal wszystkie dwuletnie dzieci mialy juz kontakt z urza-
dzeniami mobilnymis8.

Niepokojace sa wyniki badan wskazujace na powazne negatywne skut-
ki technologicznej inicjacji. Badania prowadzone w Katedrze Logopedii
i Zaburzen Rozwoju Uniwersytetu Pedagogicznego wsrod rodzicow najmtod-
szych dzieci wskazuja, ze dzieci, ktore juz w okresie niemowlectwa podda-
wane byly oddzialywaniu mediéw (telewizja, tablet, komputer), przejawiaja
wiele zachowan, wskazujacych na opéznienia w zakresie nabywania syste-
mu jezykowego oraz zwolniony przebieg rozwoju poznawczego czy spolecz-

6 J. Szmyd, Zagrozone cztowieczeristwo. Regresja antropologiczna w Swiecie ponowoczesnym.
Préba pytan i odpowiedzi, Stowarzyszenie Thesaurus Silesiae — Skarb Slaski, Katowice 2015,
s. 42, 82.

7 N. Carr N, Plytki umyst. Jak Internet wptywa na nasz mézg, przet. K. Rojek, Wydawnictwo
Helion, Gliwice 2013, s. 263, 267.

8 A. Bak, Jak mate dzieci korzystaja z urzqdzen mobilnych?, Raport na podstawie danych ze-
branych od rodzicéw, ,Dziecko Krzywdzone. Teoria, badania, praktyka”, 2015, vol. 14, nr 3,
s. 57.
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nego®. Pamietac¢ trzeba jednak o tym, ze patologiczne formy korzystania
z urzadzen mobilnych przez niemowleta nie stanowia przewazajacej wiek-
szosci. Trzeba jednak mie¢ na uwadze fakt, ze zjawisko to przybiera na sile.

Z raportu NASK wynika, ze przedstawiciele mlodego pokolenia korzy-
staja powszechnie z Internetu juz od siédmego roku zycia. Im mtodsze po-
kolenie, tym kontakt z Internetem nastepuje wczesniej. Z badan przepro-
wadzonych przez NASK w 2018 i 2019 roku wsrod uczniéw szkot podsta-
wowych, gimnazjalnych, liceéw i technikéw wynika, ze prawie wszyscy
z badanych spedzali w sieci ponad 4 godziny dziennie. We wczesSniejszej
edycji badania — 2016 rok - czas ten wynosit w wiekszosci przypadkow
3 godziny i 40 minut!®. Mozna przypuszczac, ze aktualnie wartosci te byly-
by duzo wyzsze.

W badaniach dotyczacych wybranych problemoéw pedagogiki medialnej,
przeprowadzonych przez Tomasza Huka ustalono, ze 96 % uczniéw klas IV,
V i VI posiada w domu komputer i tyle samo badanych ma tez wlasny tele-
fon komérkowy. Nieco ponad 80% badanych dzieci mialo w czasie badania
konto na portalach spotecznosciowych, a wsréd nich znajdowali sie ucz-
niowie klas IV i V, co oznacza, ze byli oni w wieku ponizej 13 lat, a wiec nie
spelniali warunku okreslonego w regulaminach uzytkowania owych porta-
litl,

Raport ,Dzieci aktywne online” opracowany w 2007 roku na potrzeby
I Miedzynarodowej Konferencji ,Bezpieczenstwo dzieci i mlodziezy w inter-
necie” opisuje aktywnosci online uzytkownikow w wieku od 7-14 lat. We-
dtug danych z raportu grupa internautow od 7 do 14 lat stanowi 11,04%
uzytkownikow sieci. W tej grupie internautéw iloS¢ czasu poswieconego na
aktywnosS¢ w Internecie wzrosla o ponad 10 godzin w skali roku wzgledem
roku poprzedzajacego omawiane badanie, a zmiany te okazaly sie bardziej
dynamiczne niz dla calej populacji internautéw!2. Biorac pod uwage ten-
dencje wzrostowa w zakresie czasu spedzonego przez badanych na aktyw-
nosciach online mozna przypuszczac, ze aktualnie partycypacja w mediach
grupy wiekowej ujetej w badaniach ma znacznie wieksze natezenie.

Wedlug badan przeprowadzonych przez NASK wsrod nastolatkow, spe-
dzaja oni w internecie Srednio 4 godziny i 12 minut dziennie, a juz co 8.
mtody czlowiek poswieca internetowym aktywnosciom osiem godzin lub
wiecej. Oznacza to, ze typowym nastolatkom przebywanie w sieci zajmuje
dwa miesiace w skali roku — a niektérym az cztery!3.

9 J. Cieszynska-Rozek, Wplyw wysokich technologii na rozwdéj poznawczy dzieci w wieku nie-
mowlecym i po niemowlecym, [w]: A. Ogonowska, G. Ptaszek (red.), Czlowiek-Technologia-
Media. Konteksty kulturowe i psychologiczne, Oficyna Wydawnicza ,Impuls”, Krakow 2015,
s. 14.

10 M. Bochenek, R. Lange, Nastolatki3.0.Raport z ogdlnopolskiego badania ucznidw, NASK —
Panstwowy Instytut Badawczy, Warszawa 2019, [https://akademia.nask.pl/baza-wiedzy/
publikacje.html] - 26.07.2021.

11 T. Huk, Pedagogika medialna. Aspekty spoleczne, kulturowe i edukacyjne, Oficyna
Wydawnicza ,Impuls”, Krakéw-Katowice 2014, s. 29-63.

12 Gemius, Dzieci aktywne online, [http:/ /pliki.gemius.pl/Raporty/2007 /Gemius_SA_Dzieci

_aktywne_online.pdf] - 12.02.2021.

13 M. Bochenek, R. Lange, Nastolatki3.0.Raport...
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Dodatkowo, z badafi przeprowadzonych przez Trend Micro Polska
w roku 2020 wynika, ze w czasie pandemii COVID-19 wzrosla aktyw-
nosci dzieci w sieci. Ponad potowa rodzicow (57% rodzicow dzieci w wieku
8-12 lat oraz 55% rodzicéw dzieci w wieku 13-16 lat) zauwazyla, ze w okre-
sie epidemii i zamkniecia szkét aktywnos¢ ich dzieci w Internecie zwiekszyta
sie, a wzrost ten dotyczyt surfowania po sieci dla przyjemnosci i nie byt
zwigzany z koniecznoscig uczestnictwa w szkolnych zajeciach online. Inter-
net jest przez badanych wykorzystywany gtéwnie w celu odwiedzania porta-
Iu YouTube i platform gamingowych (oraz — w czasie pandemii - do uczest-
nictwa w lekcjach online). Warto podkresli¢, ze zgodnie z zebranymi w ba-
daniu danymi, dzieci w wieku 13-16 lat posiadaja juz wtasne urzadzenie
z dostepem do Internetu. Wiekszos¢ z nich ma réwniez indywidualne konta
i profile do zarzadzania ushugami oraz wlasny pakiet danych. Réwniez ta
grupa dzieci czesSciej korzysta z réznego rodzaju ustug i mediow spoteczno-
Sciowych!4.

W zwigzku z coraz szerszym i czestszym wykorzystaniem mediéw cy-
frowych przez dzieci i mtodziez, pojawia sie coraz wiecej analiz i wnioskow
dotyczacych ich oddzialywania na funkcjonowanie cztowieka. Christof Van
Nimwegen wykazal w swoich badaniach, ze gdy ,uzewnetrzniamy” proces
rozwiazywania jakiego$s problemu, cedujac go na komputer, ograniczamy
zdolnos¢ naszego umystu do budowania stabilnych struktur wiedzy (sche-
matéw poznawczych), ktore mozemy po6zniej wykorzystaé w nowych sytua-
cjach. Wiele badan potwierdza, ze w sytuacjach, w ktorych ludzki moézg
zostanie przeciazony ré6znymi bodzcami ptynacymi z Internetu, moze na tym
powaznie ucierpie¢ zdolnos¢ uczenia si¢. Paradoksalnie, wieksza ilos¢ in-
formacji przektadac sie moze na ubozsza wiedzels.

Patricia Greenfield, specjalizujaca sie w dziedzinie psychologii rozwojo-
wej, w wyniku analizy kilkudziesieciu badan dotyczacych wplywu, jaki me-
dia wywieraja na ludzka inteligencje i zdolnosS¢ uczenia sie konstatuje, ze
kazde medium stuzy rozwojowi jednych zdolnosci poznawczych, oslabiajac
inne. Notoryczne korzystanie z technologii zwigzanych z ekranem i obrazem
prowadzi do wzrostu poziomu umiejetnosci wzrokowo-przestrzennych. Wia-
ze sie ono jednak z ostabieniem zdolnosci glebokiego przetwarzania bodz-
cow stanowiacych baze dla rozumnego nabywania wiedzy, indukcji, kry-
tycznego myslenia, wyobrazni i refleksjile.

Struktury odpowiedzialne za przeszukiwane, przegladanie i wykonywa-
nie wielu zadan jednoczesnie rozwijaja sie i wzmacniaja, jednak te, ktore
aktywizuja sie podczas czytania i glebokiej refleksji przy dluzszej koncen-
tracji stabna, a nawet zanikaja. Funkcje umystu odpowiedzialne za spokoj-
ne i linearne mys$lenie, ktérych uzywamy na przyklad przy czytaniu dtugich
narracji, rozwazaniu doswiadczen, analizowaniu zjawisk przegrywaja z ty-
mi, ktére pomagaja szybko umiejscawiaé, kategoryzowac i ocenia¢ informa-
cje w réznych formach oraz takimi, ktore nie pozwalaja sie zagubi¢ podczas

14 Trend Micro, Raport: ostrzezenie o aktywnosci dzieci i mlodziezy w sieci, [https:/ /branden.biz/trend-
micro-raport-ostrzezenie-o-aktywnosci-dzieci-i-mlodziezy-w-sieci/] — 20.07.2021.

15 N. Carr, Plytki umyst. Jak Internet..., s. 260.

16 P. Greenfield P, Technology and Informal Education. What Is Taught, What Is Learned, ,Sci-
ence”, 2009, nr 323, s. 69-71.
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bombardowania nas réznorodnymi bodzcamil?. Internet to wszak ,miejsce”,
ktore nie ma ani poczatku ani konca i to sam uzytkownik wyznacza sobie
spos6b korzystania z sieci, decyduje o kolejnosci lub tez symultanicznosci
podejmowanych aktywnosci.

Wielu badaczy twierdzi, ze ciagle przenoszenie uwagi, gdy serfujemy
w Internecie sprawia, ze ludzki moézg staje sie bardziej biegly w zakresie
wielozadaniowoSci, stabnie natomiast nasza kreatywnos¢ i zdolnosé do gle-
bokiej refleksji. Obniza sie tez zdolno$¢é rozumienia czytanego tekstu i za-
pamietywania czytanych informacjil®. Wspomniana wielozadaniowos¢ tez
niejednokrotnie traci na jakosci, a wykonywanie wielu czynnosci réwnolegle
ogranicza znacznie poziom ich wykonania.

Katarzyna Borawska- Kalbarczyk, w wyniku przeprowadzonych na
studentach pedagogiki badan dowodzi, ze wsréd badanych dominuje ten-
dencja do przeskakiwania z fragmentu na fragment tekstu (jak z linku na
link) w nadziei na znalezienie jakiego$§ potencjalnie wartoSciowego, intere-
sujacego strzepu informacji. Taka postawe miotajacego sie czytelnika za-
prezentowalo blisko 60% badanych. Podobny odsetek badanych zadeklaro-
wal, ze proces czytania ogranicza sie w ich przypadku do poszukiwania
wyrazen charakterystycznych, wychwytujac z tekstu jedynie aspekty klu-
czowel9. Sposoby te, charakterystyczne dla

Gary Small dowiodl w eksperymencie przeprowadzonym w 2008 roku,
ze w wyniku korzystania z Internetu uaktywniaja sie obszary w korze
przedczolowej mozgu, ktoére wczesniej pozostawaly uspione (technologie
prowokuja wiec zmiany w funkcjonowaniu ludzkiego mozgu), a czesto prze-
ciazony mozg staje sie niezdolny do glebokiej lektury20.

Ponadto, wyniki badan nad tworczoscia wskazuja na istnienie zwiazku
miedzy iloScia czasu spedzanego przed ekranem multimedialnym przez
dzieci przedszkolne a poziomem ich myslenia twoérczego oraz zaangazowa-
niem w aktywnos¢ tworcza. Autorzy wnioskuja, ze dlugos¢ czasu wolnego,
ktory dziecko spedza po powrocie z przedszkola, korzystajac z urzadzen
ekranowych, koreluje ujemnie z mysleniem twoérczym?21.

3. PRZESUNIECIE POZNAWCZE

Coraz bardziej zauwazalne staje sie¢ zjawisko okreslane jako przesunie-
cie poznawcze. Nazywa sie tak zlozony syndrom kulturowy obejmujacy
zmiany w strukturze kompetencji umyslowych, a by¢ moze nawet bardziej
zawile i glebsze zmiany w organizacji mysSlenia. Proces ten rozpoczal sie

17 N. Carr, Plytki umyst. Jak Internet..., s. 176.

18 N. Carr, Plytki umyst. Jak Internet..., s. 158, 175.

19 K. Borawska-Kalbarczyk, Pokolenie ,tl; dr” — refleksje o kulturze czytelniczej mtodziezy
w zmediatyzowanym S$wiecie, [w:] J. Morbitzer, E. Musial (red.), Cztowiek — Media -
Edukacja, Katedra Technologii i Mediéw Edukacyjnych, Uniwersytet Pedagogiczny, Krakow
2014, s. 43.

20 G. Small, G. Vorgan, Jak przetrwac technologicznq przemiane wspélczesnej umystowosci,
ttum. S. Borg, Wydawnictwo Vesper, Poznan 2011, s. 35.

21 K. Appelt, M. Jarzembowska, Aktywnos$é twércza a korzystanie z urzqdzen ekranowych
przez dzieci w wieku przedszkolnym, ,Psychologia Rozwojowa” t. 25, 2020, nr 2, s. 40.
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wraz z wynalazkiem pisma, trwa nadal i nigdy sie nie skonczy, lecz techno-
logie informacyjne zmieniaja jego postac, co jest widoczne w coraz szybszej
wymianie informacji, zwiekszaniu sie jej zasiegu i dominacji obrazéw nad
slowem drukowanym. Gléwne tendencje charakteryzujace owo przesuniecie
poznawcze obejmuja nastepujaca taksonomie:

1. Rosnaca rola procesé6w poznawczych i ich najwazniejszych rezulta-
tow w postaci réznych systemoéw wiedzy.

2. Rozszerzanie sie zakresu dominacji mediéw goracych nad zimnymi,
co najczesciej wyraza dominacja obrazu nad pismem.

3. Powstanie sieci laczacych rézne osrodki tworzenia wiedzy i zasoby
informacji.

4. Zawezanie sie zakresow kompetencji ,technicznych” pod wplywem
nowych technologii, pojawianie sie coraz bardziej wyspecjalizowa-
nych uzytkownikéw.

5. Coraz wieksze wymagania poznawcze stawiane coraz wiekszej liczbie
ludzi.

6. Zmniejszanie sie efektu Flynna, czyli podwyzszania sie ilorazu inte-
ligencji ogolnej w nowych warunkach kulturowo-cywilizacyjnych.

7. Rozpraszanie sie systemu edukacji, utrata znaczenia szkoly jako
zrodla informacji i wiedzy?22.

Nasza kultura, pod wplywem globalnej sieci, coraz silniej akcentuje
zdolnosci operacyjne, czyli szybkie, natychmiastowe reagowanie, przy zani-
kaniu zdolnosci klasycznych, zwigzanych z czytaniem — zdolnos¢ glebokiego
przetwarzania, rozumienia oraz myslenia krytycznego. Ponadto, ogrom in-
formacji w internecie w polaczeniu z latwym do nich dostepem ogranicza
czas, ktory moglby zostac przeznaczony na przyklad na czytanie dluzszych
tekstow. Wielu nastolatkow wychodzi tez z zalozenia, Ze czytanie dlugich
lektur mija sie z celem, je§li w Internecie dostepne sa ich syntetyczne opra-
cowania?3. Aktualnie, pojawia sie coraz wiecej pogladoéw sugerujacych, zZe
przedstawiciele mlodego pokolenia staja sie¢ w pewnym sensie pozbawieni
umiejetnosci czytania i pisania (illiterate). Przyczyn tego zjawiska upatruje
sie czesto w szybkim postepie technologicznym, ktéry stwarzajac czltowie-
kowi wiele mozliwos$ci rozwoju, jednoczesnie w wielu aktywnosciach go wy-
recza, powodujac, ze nie rozwija on tkwigcego w nim potencjatu2*. Nowe
technologie informacyjne zmieniajg strukture kompetencji, przesuwajac ich
profil w kierunku coraz szybszego tempa przetwarzania, pobieznego oce-

22 C. S. Nosal, Umyst wobec mediéw, ,Chowanna”, 2012, tom specjalny, s. 35.

23 J. Morbitzer, Refleksje pedagogiczne..., s. 123.

24 L. Zysberg, The Reversal of the Flynn Effect and Its Reflection in the Educational Arena: Data
Comparison and Possible Directions for Future Research and Action, ,Roczniki Pedagogiczne”,
2019, nr 11 (47), s. 150.
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niania wartosci informacji, redukowania informacji i wiedzy oraz zawezania
zakresu myslenia krytycznego i strategicznego?2s.

Pierwszy krok do krytycznej analizy tekstu czy selekcji wszechobecnej
informacji stanowi dobrze rozwinieta umiejetnos¢ czytania. Jest ona fun-
damentem procesu poznawania §wiata i uczenia sie, stoi u podstaw proce-
su budowania wiedzy. Nowoczesne technologie sprawiaja jednak, ze w In-
ternecie, ktory niejednokrotnie zastepuje teksty drukowane, czyta sie za-
zwyczaj teksty krotkie, a czynnos§c¢ ta przypomina raczej skanowanie tekstu
niz jego refleksyjne przetwarzanie. Aktualne podejscie mlodego pokolenia
do czytania wyraza akronim: ,tl; dr” — z ang. too long; didn’t read — byt dlu-
gie; nie przeczytatem?26.

Szybkie zmiany zakresu wiedzy i wymaganych zadan intelektualnych
oraz dynamika zmian w sferze technologii informacyjnych nie tylko wyma-
gaja sprawnego redukowania informacji, ale takze zmuszaja do coraz czest-
szego tworczego wykraczania poza istniejace informacje, struktury i komu-
nikaty. Myslenie krytyczne i tworcze staja sie coraz wazniejszymi strategia-
mi radzenia sobie z nadmiarem bezuzytecznych informacji. Niestety mozna
odnies¢ wrazenie, ze kompetencje te ksztaltuja sie na niewystarczajacym,
jak na dzisiejsze potrzeby, poziomie lub wrecz, ze poziom ten stopniowo sie
obniza.

Zdaniem Manfreda Spitzera jakos¢ wyszukiwanych w Internecie infor-
macji jest niska, ich przetwarzanie powierzchowne, a efekt uczenia sie sla-
by i w zwiazku z tym konieczne jest ograniczenie czasu spedzonego w sieci,
zwlaszcza w przypadku dzieci i mtodziezy, poniewaz ich moézgi znajduja sie
jeszcze w fazie rozwoju?7.

Wspotczesne mlode pokolenie inaczej przetwarza informacje. W wyniku
niekontrolowanego i bezrefleksyjnego korzystania z wszechobecnych me-
diow, ich mozgi przystosowaly sie do nadmiaru danych i nielinearnej struk-
tury. Mlodzi ludzie cenia i rozwijaja inne umiejetnosci, cechujace sie szyb-
koscia dziatania, maja tez odmienna hierarchie kompetencji, a nawet war-
tosci?8.

W Internecie cyfrowi tubylcy szukajg informacji w sposéb horyzontalny
(poruszaja sie po powierzchni), a nie wertykalny (polegajacy na zaglebianiu
sie w czytane tresci). Przyswajanie wiedzy nie nastepuje jednak w wyniku
surfowania czy pobieznego przegladania, bo to sa to procesy ptytkie. W bu-
dowaniu wiedzy niezastapiona jest aktywna konfrontacja z tekstem, ciagle
przerabianie w umysle znalezionych informacji, ich kwestionowanie, anali-
zowanie oraz tworzenie na ich podstawie nowych tresci?®. Zanikaja wiec
umiejetnosci, ktére moga okazac sie istotne w dzisiejszym (ale i przyszlym)
Swiecie, ktory przetadowany informacjami, stwarza mlodym ludziom nie-
jednokrotnie wiele trudnoSci w interpretacji, analizie informacji, konstruk-
tywnej ich ocenie i w konsekwencji — budowaniu rzetelnej wiedzy.

25 C. S. Nosal, Umyst wobec..., s. 44.

26 K. Borawska-Kalbarczyk, Pokolenie ,tl; dr” — refleksje..., s. 40-41.

27 M. Spitzer, Cyfrowa demencja. W jaki sposéb pozbawiamy rozumu siebie i swoje dzieci,
przel. A. Lipinski, Wydawnictwo Dobra Literatura, Stupsk 2016, s. 240.

28 J. Morbitzer, Refleksje..., s. 126.

29 M. Spitzer, Cyfrowa demencja..., s. 184.
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Szybko zmieniaja sie zainteresowania mlodych ludzi. Nie odczuwaja oni
potrzeby ani tez koniecznoSci zapamietywania czy glebszego analizowania
tresci, bo kazdy kolejny dzien przyniesie prawdopodobnie kolejna dawke
probleméw czy pytan, na ktore odpowiedz musi by¢ zwiezta i natychmia-
stowa.

Jak pisal Zygmunt Bauman ,dzisiaj tracimy zainteresowanie tym, co
jeszcze wcezoraj nas przyciagato, by juz jutro zobojetnie¢ na to, co ekscytuje
nas dzisiaj. [...] Nasz §wiat, Swiat plynnej nowoczesnosci nieustannie nas
zaskakuje: to, co dzis wydaje sie pewne i na wlasciwym miejscu, juz jutro
moze sie okazac zalosna pomytka”sO.

4. NOWE UMYSLY, NOWA WIEDZA

Powazna ingerencja zaawansowanych technologii w ludzkie zycie oraz
przemiany socjoekonomiczne pozwolily wnioskowaé, ze w procesach po-
znawczych biorg udzial liczne elementy pozaneuronalne. Na gruncie tych
obserwacji powstal poglad, ze poznanie jest rozszerzone, a zdobycze techno-
logiczne rozszerzaja mozliwosci poznawcze czlowieka, dostarczajac wyo-
strzonych badz nowych bodzcéw ze Swiata zewnetrznego lub tez wpltywajac
na proces rozumowania3!. Zgodnie z teoria umystu rozszerzonego, ktoéra
zaproponowali Andy Clark oraz David Chalmers procesy poznawcze nie
ograniczaja sie do tych zachodzacych w umysle i ciele, ale moga one by¢
rozszerzane na zewnetrzne urzadzenia, stanowiace przedluzenie umysthu.
Narzedzia te rowniez mozemy nazywacé¢ umystems32.

Znaczenie omowionej teorii rosnie, gdy przyjrzymy sie sposobom dzia-
lania mtodych ludzi, dla ktérych narzedzia te staly sie uzupelnieniem ich
umystow. Zastepuja pamie¢, dokonuja selekcji informacji, eliminuja wiele
wymagajacych krytycznego myslenia aktywnosSci np. wyreczajac uczniow w
odrabianiu prac domowych czy czytaniu lektur.

Z teoria umyshu rozszerzonego powiaza¢ mozna inna koncepcje, ktora
niejako usprawiedliwia i wyjasnia zmiany zachodzace w procesie budowa-
nia wiedzy oraz podaje aktualne, cho¢ kontrowersyjne, wyjasnienie pojecia
swiedza”. Jest nig konektywizm. Autorzy - George Siemens i Stephen Dow-
nes wieksze znaczenie przypisuja umiejetnosci poszukiwania informacji niz
ich posiadaniu. Wiedza jest w tym nurcie postrzegana jako zaséb informacji
przechowywany w umystach wielu réznych osob, potaczonych w sieci, a nie
w umysle pojedynczej jednostki. Internet stwarza mozliwosé laczenia sie
uzytkownikoéw z réznymi zasobami wiedzy, a wszelkie urzadzenia pozwala-
jace na dostep do Internetu umozliwiajg gromadzenie wiedzy, ktéra nie jest
tu rozumiana jako konstrukt powstaly w wyniku skomplikowanych proce-
sow umystowych, lecz ma forme tekstowa, dzwieckowa, graficzna czy filmo-

30 Z. Bauman, 44 listy ze sSwiata ptynnej nowoczesnosci, przet. T. Kunz, Krakéw 2011, Wydaw-
nictwo Literackie, s. 5-7

31 A. Gunia, G. J. Nalepa, Cztowiek z moduléw - analiza adaptacyjnosci umystu i ciata do
wytworéw techniki i technologii w kontekscie teorii poznania rozszerzonego i ucielesnionego,
»2Rocznik Kognitywistyczny”, 2015, nr 8, s. 2-4.

32 A. Clark, D. Chalmers, Th e extended mind. ,Analysis”, 1998, nr 58.1, s. 7-19.
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wa. Wiedza moze znajdowac sie w dostepnych urzadzeniach i informacyj-
nych zasobach. Wystarczy po prostu informacje pozyskac, zgromadzi¢, po-
tem przetworzy¢, wykorzystac i zastosowac — i to, zdaniem autoréw koncep-
cji sa kluczowe, najwazniejsze ludzkie kompetencje epoki cyfrowej. Nowo-
czesne technologie wymuszaja wiec zmiany w sposobie budowania wiedzy
i uczenia sie wspoétczesnego czlowiekass.

Nalezy jednak zastanowi¢ sie czy konektywizm wyjasnia i wzbogaca
mechanizmy uczenia sie czy tez daje przyzwolenie na wyprowadzenie wiedzy
z umystow do zasobow globalnej sieci, ttumaczac umystowe rozleniwienie,
intelektualna bezradnosc i biernoScés34.

W podjetych rozwazaniach warto pochyli¢ sie tez nad pojeciem efektu
Flynna. Odnosi sie¢ ono do systematycznego wzrostu wynikéw uzyskiwa-
nych w testach inteligencji obserwowanego od lat trzydziestych XX wieku.
Od lat 70 poprzedniego stulecia tendencja ta ma charakter spadkowy,
a przyczyn jej odwrocenia upatruje sie czesto w rozwoju technologii, ktére
ulatwiaja czlowiekowi wykonywanie wielu czynnosci, takze tych umysto-
wych, co prowadzi¢ moze do ograniczonego wykorzystania potencjatu
i zdolnosci jednostki. Mozna takze przypuszczaé, ze wskazane odwrocenie
trendu ma zwiazek ze zbyt szybkim postepem technologicznym i zbyt duza
iloscia dostepnych danych czy mozliwosci, a zbyt wolnym dostosowywa-
niem sie ludzkich mozliwosci umystowych, co powodowac¢ moze pewna lu-
ke35. Zdaniem badaczy zmiany w tej tendencji moga by¢ wywotane takze
wieloma innym czynnikami, jednak ze wzgledu na ograniczone ramy arty-
kutu nie jest mozliwe ich szczegélowe omoéwienie.

PODSUMOWANIE

Niezaleznie od tego czy przyjmujemy zalozenia teorii umysiu rozszerzo-
nego i konektywizmu, faktem jest, Ze dzieci inaczej postrzegaja aktualnie
proces budowania wiedzy i wydaja sie mie¢ duzo mniejsza ciekawoS¢ po-
znawcza, potrzebe eksplorowania, poszukiwania, o zapamietywaniu nie
wspominajac.

Codzienne dziatania mlodych ludzi nie sg aktualnie mozliwe bez wyko-
rzystania nowoczesnych technologii. Pojawiaja sie jednak coraz wieksze
trudnosci z rozumieniem czytanych tresci, selekcja informacji, krytycznym
i elastycznym mysSleniem, a przyczyn tego procesu upatruje sie czesto
w nadmiernym wykorzystaniu nowoczesnych technologii.

David Brooks, felietonista New York Times trafnie oddaje sens podjetej
problematyki, piszac: ,kiedys mysSlalem, Zze magia ery informacji brala sie
z tego, ze pozwalatla nam wiedzie¢ wiecej, ale pozniej tego, ze magia ery in-
formacji polega na tym, ze pozwala nam wiedzie¢ mnie;j”36.

33 T. Huk, Pedagogika medialna. Aspekty..., s. 122.

34 J. Morbitzer, Szkola w putapce Internetu, [w:] J. Morbitzer (red.), Cztowiek - Media —
Edukacja, Katedra Technologii i Mediow Edukacyjnych. Uniwersytet Pedagogiczny, 2010, s.
25.

35 L. Zysberg, The Reversal of the Flynn Effect ..., s. 149.

36 N. Carr, Plytki umyst. Jak Internet ..., s. 223.



INTELEKTUALNE ROZLENIWIENIE CZY NOWA STRATEGIA 91
PRZETRWANIA POKOLENIA C?

Rodzi sie jednak pytanie - czy tradycyjne kompetencje sa potrzebne?
Nalezy pamieta¢ o tym, ze postepu technologicznego nie da sie zatrzymadc,
a Internetu ,wylaczy¢”. Kiedy$s za wynalazki wywolujace zgubne skutki
uwazano pismo, druk czy ksiazke, doszukujac sie w nich wielu zagrozen dla
ludzkiej pamieci, procesu rozumowania czy, najogélniej rzecz ujmujac -
ludzkiego umystud?’. Trzeba pogodzi¢ sie z faktem, ze ludzki mézg, zwlasz-
cza moézg mlodego czlowieka dziata dzisiaj inaczej, a zjawisko intelektualne;j
biernosci nalezy rozpatrywaé z réznych punktéw widzenia. By¢é moze wiec
to, co Jan Szmyd nazywa antropologiczna regresja po prostu ulatwia przed-
stawicielom pokolenia C przetrwanie w informacyjnym chaosie, w ktérym
nadmiar danych, bez zastosowania takiej strategii, spowodowalby jeszcze
wicksze zagubienie...

STRESZCZENIE

Intelektualne rozleniwienie czy nowa strategia przetrwania pokolenia C?

W niniejszym artykule wyjasniono, skad wywodzi sie nazwa pokolenie C
oraz jakie sg charakterystyczne zachowania jego przedstawicieli. Zwrocono
przy tym szczegbdlna uwage na problem zauwazalnego intelektualnego roz-
leniwienia mtodych ludzi, wzrastajacych w swiecie wszechobecnych mediow
cyfrowych. Przedstawiono takze wyniki polskich i swiatowych badan w ob-
szarze wykorzystania mediow przez dzieci i mlodziez oraz oddzialywania
nowoczesnych technologii na funkcjonowanie przedstawicieli mtodego po-
kolenia. Wskazano rowniez gléwne zalozenia teorii podejmujacych probe
wyjasnienia tego niepokojacego zjawiska.

SUMMARY

Intellectual laziness or the new surviving strategy of generation C?

In this article the author explained the meaning of the name generation
C and presented typical behaviors of its members. The main topic of the
text is the intellectual laziness among young people who grow in a world of
omnipresent digital media. Results of Polish and global research studies
connected with using media by children and teenagers there are also de-
scribed. The author presented also main assumptions of theories trying to
explain the alarming phenomenon.
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Rodzice jak pierwsi i glowni
wychowawcy dziecka

Srodowisko rodzinne jest najwazniejszym czynnikiem decydujacym
o calosciowym i integralnym rozwoju dziecka w ciggu catego jego zycia. Ro-
dzina tworzy naturalne srodowisko wychowawcze. Wazna jest przy tym isto-
ta samego wychowania, ktore oznacza ,nie tylko wpojenie pewnych wiado-
mosci 1 umiejetnosci, ale i ksztaltowanie postaw stanowiacych zrodlo okre-
slonych ustosunkowan”!.

Rodzine jako Srodowisko wychowawcze mozna okreslic jako grupe,
w ktorej istnieje i jest realizowany w sposéb mniej lub bardziej swiadomy
i systematyczny okreSlony system wartosci i norm, rodzice i dzieci wystepu-
ja w okreslonych rolach i zajmuja takie, a nie inne pozycje w strukturze
wewnetrznej rodziny (uktad rol, pozycji i wzajemnych stosunkéw). Rodzina
sjest grupa spoleczno-wychowawcza kultywujaca okreslone normy i warto-
Sci, realizujaca je za pomoca mniej lub bardziej Swiadomych metod i tech-
nik”2.

1. CHARAKTERYSTYKA RODZINY

W ujeciu Katechizmu Kosciota Katolickiego rodzina jest podstawowa
komoérka zycia spolecznego. Stanowi naturalng spolecznosé¢ w ktorej zarow-
no kobieta jak i mezczyzna ,wezwani sa do daru z siebie w milosci i przeka-
zywania zycia(...). Rodzina jest wspoélnota, w ktorej od dziecinstwa mozZna
nauczy¢ sie warto$ci moralnych, zacza¢ czci¢ Boga i dobrze uzywac¢ wolno-
Sci. Zycie rodzinne jest wprowadzeniem do zycia spolecznego3.

Rodzina jest zlozonym mechanizmem spotecznym. Wedlug Okonia to
mala grupa spoteczna, skladajaca sie z rodzicéw, dzieci i krewnych. Rodzi-

1 Cz. Czapdw, Rodzina a wychowanie, Warszawa 1968, s. 18.

2 Z. Zaborowski, O rodzinie. Rodzina jako grupa spoteczno-wychowawcza, Warszawa 1969, s.
22.

3 Katechizm KoSciota Katolickiego, Warszawa 1994, s. 503.
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cow laczy wiez malzenska, natomiast rodzicow z dzieémi wiez rodzicielska,
bedaca podstawa wychowanie rodzinnego. Czlonkéw rodziny taczy takze
wiez formalna okreslajaca obowiazki rodzicow i dzieci wzgledem siebie.

Maria Ziemska wyr6znia nastepujace funkcje rodziny: prokreacyjna,
produkcyjna, ustugowo-opiekuncza, socjalizacyjna. Natomiast Kawula po-
daje nastepujaca typologie funkcji: biologiczno-opiekuncza, kulturalno-
towarzyska, ekonomiczna, wychowawcza.

Wspblczesna rodzina ulega szybkim przemianom, dawny typ rodziny
patriarchalnej, w ktorej ojciec byl jedynym zywicielem i autorytetem, stop-
niowo zastepowany jest przez rodzine demokratyczna, w ktérej zazwyczaj
zawodowo pracuje i matka, a czesto i starsze dzieci. W takiej rodzinie
zmianie ulegajg takze stosunki, ktére ukladajg sie na plaszczyznie przyjaz-
ni, wzajemnego zrozumienia i wspélpracy, korzystne warunki wychowania.

Rodzina jest wyjatkowym Srodowiskiem wychowawczym odpowiadaja-
cym naturalnym potrzebom dziecka, przede wszystkim psychicznym, takim
jak potrzeba milosci, poczucia bezpieczenistwa, bliskosci, przynaleznosci
i szacunku, godnosci i piekna, wzoru iidealu. Rodzina poprzez zaréwno
zamierzone oddzialywanie opiekunczo wychowawcze jak i niezamierzone
przyczynia sie do fizycznego, psychicznego i spotecznego rozwoju dziecka.
Dzieki tym wplywom przygotowuje dziecko do samodzielnego zZycia w spote-
czenstwie. Poza tym rodzina przekazuje dziecku wartosci i normy, wzory
zachowan i obyczaje kulturowe spoteczenstwa w ktorym egzystujes.

2. RODZICE JAK PIERWSI I GLOWNI WYCHOWAWCY DZIECKA

Rodzina jest pierwszym i najwazniejszym Srodowiskiem wychowaw-
czym. Ma najwiekszy wplyw na ksztaltowanie sie postaw i zachowan czlo-
wieka, jego hierarchii wartosci, checi zdobywania wyksztalcenia, decyduje
o prawidlowym rozwoju jego osobowosci; daje podstawy do ksztaltowania
sie Swiatopogladu jednostki i warunkuje umiejetnos¢é podejmowania wia-
Sciwych decyzji. Rodzina stanowi wspoélnote mitosci i solidarnosci w aspek-
cie nauczania i przekazywania wartosci kulturalnych, etycznych, spotecz-
nych, duchowych i religijnych, waznych dla prawidlowego rozwoju kazdej
jednostki. Rodzice sg pierwszymi nauczycielami i katechetami, i to od nich
w duzej mierze zalezy jak bedzie wygladac zycie ich dzieci.

a) autorytet rodzicielski

Rodzice jako pierwsi wychowawcy dziecka stanowia dla niego autorytet,
wz6r do nasladowanie, ktéry mozna rozumiec¢ jako autorytet moralny lub
jako naukowy zwiazany z kompetencja w danej dziedzinie.

Autorytet rodzicielski jest wartoScia zmienna, gdyz ksztaltuje sie
w miare dorastania potomka. Dzieciom w okresie przedszkolnym rodzice
wydaja sie wszechmocni. Matka potrafi zaradzi¢ wszystkim niewygodom,
a ojciec jest niezmiennie silny i madry. Dzieki czemu dziecko czuje sie bez-

4 W. Okon, Stownik pedagogiczny, PWN, Warszawa 1972.
5 F. Adamski, Wychowanie w rodzinie chrze$cijariskiej, Krakow 1982.
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piecznie. Sytuacja ta zmienia sie w momencie, gdy dziecko idzie do szkotly.
Obok autorytetu rodzica pojawia sie autorytet nauczyciela. Poczatkowo
w Swiadomosci dziecka oba te autorytety istnieja jakby réwnolegle uzupel-
niajac sie wzajemnie zwlaszcza, gdy korelacja pomiedzy rodzing i szkotla jest
prawidlowa i zgodna. Jednak w miare postepu w nauce autorytet przenosi
sie z rodzicow na nauczycieli, ktoérzy wiecej potrafia i lepiej radza sobie
z rozwigzaniem problemoéw. Z czasem dzieci dochodza do przekonania, ze
kazdy powinien znaé¢ dokladnie te dziedzine wiedzy, w ktorej pracuje i by¢
W niej autorytetem.

Problem autorytetu moralnego wyglada inaczej. Dzieci, nie potrafig
jeszcze sprecyzowacC dokladnie czym jest uczciwosé, odwaga, humanizm,
patriotyzm, czy inne cechy moralnej osobowosci, jednak doskonale je juz
rozumieja. ,Wybaczaja” rodzicom ich brak wyksztalcenia, ale zadaja od nich
doskonatosci moralnej wierzac, ze sta¢ na nia kazdego i kazdy powinien
dazy¢ do jej osiagniecia. Przyczyna upadku autorytetu moralnego rodzicow
bywa najczesciej brak konsekwencji w stosunku do dzieci i do siebie ( np.
gloszenie sprzecznych pogladéw na wychowanie, stosowanie sprzecznych
metod wychowawczych, podrywanie wzajemnego autorytetu przez skléco-
nych rodzicéw, nieprzemyslane posuniecia wychowawcze swiadczace o bra-
ku rozsadku, itp. ). Rodzice powinni posiadaé¢ przemyslana linie postepo-
wania, ktéra pozwoli im zachowac i utrwali¢ swo6j autorytet moralny wobec
dzieci i stac sie dla nich przykladem.

Na funkcjonowanie autorytetu rodzicow wplywa bezposrednio stosowa-
ny przez nich w wychowaniu system kar i nagrod. Odpowiednie stosowanie
kar i nagrod prowadzi w dziecku do ksztaltowania Swiadomej dyscypliny,
stanowi tez jak gdyby system wspomagajacy wymagania i zakazy obowigzu-
jace dziecko w rodzinie. Psychologowie w licznych publikacjach dowodza, ze
w wychowaniu nie mozna stosowacC surowych kar cielesnych, ktore przy-
czyniaja sie do osltabienia wiezi uczuciowej z dzieckiem i wywoluja nega-
tywne przezycia emocjonalne, jak zloS¢, poczucie skrzywdzenia, niespra-
wiedliwosci, itp. Mozna natomiast, oprocz niezbednych nagan i upomnien
stosowaé¢ kary naturalne, w ktérych dziecko moze samo dostrzec logike
i racje postepowania. Nagradzanie pozytywnych zachowan dziecka pochwa-
la, aprobata, okazywaniem zadowolenia, a wiec nagradzanie metodami ba-
zujacymi na uczuciu milosci do dziecka, wzmacnia motywacje dziecka do
powtorzenia pozadanego zachowania i rozwija u niego wrazliwoS¢ moralna.

b) postawy rodzicielskie

Budowanie autorytetu rodzicielskiego i jego wplyw na wychowanie
dzieci w rodzinie zalezne jest w duzej mierze od postaw przyjmowanych
przez rodzicow. ZaleznoS¢ ta oraz charakterystyke roznych niewlasciwych
postaw rodzicielskich przedstawil salezjanin, o. W. Krupiniski w cyklu wy-
ktadow pt. ,Wychowywac mitoscig”. Wedtug niego nie bedzie mozliwe reali-
zowanie zadan opiekunczo-wychowawczych w rodzinie, w ktérej rodzice
reprezentuja swym zachowaniem jedna z nastepujacych postaw: postawa
autorytarna; wychowanie przez wlasny autorytet, ale zbyt rygorystyczne;
postawa chlodu uczuciowego; emocjonalnego zniewolenia; ciaglej negacji;
zawiedzionej nadziei; brutalno-konfliktowa; postawa niewlasciwej rywaliza-
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cji o milosé dziecka; postawa niezaspokojonej ambicji; postawa leku o byt
materialny; postawa hedonistyczna .

Prawidlowe postawy rodzicielskie, ktore powstaja w oparciu o umiejet-
nos$¢ nawiazania wlasciwego kontaktu i relacji z dzieckiem, to postawy ak-
ceptacji, wspoétdzialania, rozumnej swobody i uznania praw dziecka. Auto-
rytet rodzicéw nie bedzie dzialtal, jezeli nie bedzie w stosunku rodzicéw do
dziecka dobrze pojmowanej milosci, zyczliwosci we wszystkich okresach
jego rozwoju®.

c) milos¢ rodzicielska

Do harmonijnego rozwoju dziecka potrzebna jest rozsadna mitoS¢ ro-
dzicielska. Nie nalezy traktowac dziecka jako kontynuacji samego siebie;
nie wolno w dziecku kocha¢ siebie, a wiec obdarzac je miloscia egoistyczna,
przepojona wlasng ambicja. Rozumna milo§¢é wyraza sie poprzez postawe
pelna szacunku wobec potomka, jako istoty wolnej. W celu uszanowania
owej wolnosci nie nalezy oddzialywac¢ na nie przymusem lecz wspoétdziatacé
z nim. Taka postawe powinni przyjmowac nie tylko rodzice, ale takze wszy-
scy wychowawcy.

Mitos¢ ojcowska i macierzynska stanowi najistotniejszy element wy-
chowawczy rodzicow oraz wszelkich podejmowanych przez nich dziatan.
Owa mitos¢ nadaje sens, inspiracje i kierunek dzialalnosci wychowawczej.
Poza tym ubogaca je poprzez czulosc, stalos¢, dobroé¢ Czu bezinteresow-
nosc”.

Rozumna milos¢ rodzicielska powinna wyptywaé z prawidlowo uksztal-
towanej swiadomosci wychowawczej. Taka mito§¢ zapewnia dziecku poczu-
cie bezpieczenstwa i gwarantuje korzystny uklad relacji zarowno wewnatrz
rodzinny jaki i poza nia.

M. Lopatkowa w swej , Pedagogice serca” dostrzega ten problem mo-
wiac, ze , nie wiemy, jaki bedzie swiat, do ktérego wychowujemy dzieci; ale
jezeli postepowaniem czlowieka pokieruje rozumna mitos¢ i tworcza mysl,
wtedy mozemy by¢ spokojni, Zze w kazdej nowej sytuacji znajdzie wlasciwe
dla siebie miejsce i dokona wlasciwych wyborow”s.

3. SRODOWISKO RODZINNE JAKO CZYNNIKI WYBORU
WSPOLMALZONKA

Ludzie wynosza z domu rodzinnego pewne wzory zony, meza, relacji
w stosunku do siebie i wlasnego potomstwa. Mnogos¢ wyniesionych wzorow
zachowan rzutuje na powodzenie wlasnego zwiazku. W dorostosci ludzie
w mniej lub bardziej Swiadomy sposob kopiuja zachowania swoich rodzi-
cow. Nawet po Smierci rodzicow ich wplyw na dziecko nadal trwa.

Kobiety, ktére nie doswiadczyly ze strony matki pozytywnych uczuc¢ lub
byly zle traktowane, poszukuja w swych przysztych mezach osoby, ktéra

6 M. Ziemska, Postawy rodzicielskie, Warszawa, 1973, s. 35, 37-38, 46,
7Jan Pawet II, Familiaris Consortio, Torun 1995, p.36.
8 M. Lopatkowa, Pedagogika serca, Warszawa 1992.
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zrekompensuje im brak ciepla emocjonalnego ze strony rodzica. Proby uzy-
skania wynagrodzenia sa na ogot zbyt narzucajace, przez co prowadza do
konfliktéw. Mezczyzni, ktorzy doswiadczyli nadmiernej kontroli ze strony
matki, czesto sa podejrzliwi w stosunku do swoich zon. Dopatruja sie w ich
dziataniach i zachowaniach checi ograniczenia meskiej niezaleznosci i wol-
nosci. Ponadto mezczyzni zbytnio zwiazani z matka staraja sie zwiazacd
z kobieta podobna do niej. Jednak w konfrontacji z wyidealizowanym obra-
zem matki na ogét kazda kandydatka przegrywa. Natomiast kobiety nad-
miernie zwigzane ze swoim ojcem, mimo ze poszukujg partnera podobnego
do niego, to jednak nie konfrontuja swego wybranka z nierealnym mode-
lem; sa bardziej podporzadkowane swoim mezom. Rodzice, ktérzy sg nado-
piekunczy wobec swoich dzieci na ogél maja zachwiana rownowage psy-
chiczna. Najczesciej naleza do nich matki, ktére z wielu powodow diugo
czekaty na mozliwos¢ urodzenia dziecka.

Brak emocjonalnego bezpieczenstwa w relacjach rodzic-dziecko czesto
jest przyczyna braku zaufania do innych czy tez braku wiary w siebie. Wy-
woluje to nadmierny krytycyzm lub kurczowe trzymanie sie partnera. Ozie-
blos¢ emocjonalna rodzicéw przyczynia sie takze do wczesnej inicjacji sek-
sualnej wsrod dzieci, ktére nie odnajdujac ciepla rodzinnego szukaja go
w fizycznych formach u niekiedy nawet obcych ludzi. Mtodziez ze skloco-
nych doméw, majac spory bagaz negatywnych doswiadczen czesto preferuje
konkubinat, jako alternatywna forme malzenstwa o mniej stabilnym cha-
rakterze.

Rodzice niedostatecznie opiekujacy sie swoim potomstwem to na ogdét
osoby nieszczesliwe w malzenstwie, pragnace sukcesow zawodowych i sku-
pione sa na realizacji swoich potrzeb, zazdrosne o partnera oraz Zzyjace
W poczuciu zagrozenia. Zas rodzicie przejawiajacy nadmierna dyscypline
i kontrole wobec dzieci, to czesto jednostki o niskim poczuciu satysfakcji
zyciowej. Poprzez sukcesy dzieci pragna oni zrekompensowac¢ wlasne po-
razki. Rodzice ci kreuja sobie idealny obraz dziecka, do ktérego daza za
wszelkg cene, nie zwracajac uwagi na predyspozycje i mozliwosci potomka.
Dziecko takie w po6zniejszym rozwoju wykazuje tendencje do wspotzawod-
nictwa przesyconego negatywnymi uczuciami oraz potrzebe kontroli
i panowania nad innymi.

Typ rodziny, z jakiej pochodzi dana osoba, ma znaczacy wpltyw zaréwno
na wybor partnera jak i powodzenie przyszlego malzenstwa. W przypadku,
gdy jednostka pochodzi z rodziny o typie prawidlowym, czyli ma stycznos§c¢
z kochajacymi sie ludzmi, potrafiacymi okazywac sobie mitos¢, konstruk-
tywnie rozwiazywac swoje problemy i wspierac¢ sie¢ w klopotach, mozna
przypuszczacé, ze sama bedzie obdarzona predyspozycjami do zbudowania
podobnego zwiazku. Wieksze jest prawdopodobienstwo, ze bedzie poszuki-
wacé osoby, z ktora bedzie mozliwe zalozenie podobnej rodziny. Natomiast
dziecko wychowujace sie w rodzinie o obnizonej jakosci zwiazku, ze sztyw-
nymi granicami oraz silnym nastawieniem na indywidualizm, nie zyskuje
umiejetnosci dbania o innych. Uczy sie dbac¢ jedynie o siebie. Atmosfera
takiego domu uniemozliwia dziecku nabywanie zdolnosci wyrazania
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i interpretowania uczué. Nie daje to wlasciwych podstaw do dojrzatego wy-
boru partnera i stworzenia trwalego malzenstwa9.

Srodowisko rodzinne i jakos¢ wzajemnych relacji w nim panujacych,
spos6b odnoszenia sie do siebie, system propagowanych wartosci, zwyczaje
Swiateczne i zycia codziennego maja ogromny wplyw na ksztaltowanie sie
osobowosci kazdego czlowieka. Dlatego nie nalezy lekcewazy poznania Sro-
dowiska rodzinnego partnera.

Dom rodzinny to miejsce gdzie dzieci ucza sie, czym jest mitosé, jak ja
wyrazac ico jest jej prawdziwg istota. Brak akceptacji wyboru przysztego
malzonka przez rodzicéw moze byc¢ przyczyna frustracji, silnych kryzysow,
nadmiernego i nieuzasadnionego krytycyzmu wobec wybranej osoby.
W wielu przypadkach zachowania tego typu powoduja izolacje rodziny po-
chodzenia lub zminimalizowanie kontaktéow, np. tylko do wizyt Swigtecz-
nych.

Rodzice powinni zaakceptowaé¢ wybér dziecka. Moga udzielaé¢ rad, ale
nie jest wskazane, aby decydowali za swojego potomka. Dziecko samo po-
winno sprawdzi¢ w okresie narzeczenstwa czy wybér jest trafny, czy wy-
starczajaco poznalo swojego przyszlego partnera, czy tez nalezy zakonczy
dana znajomos§c¢1o.

ZAKONCZENIE

Rodzina jest pierwszym i najwazniejszym Srodowiskiem wychowaw-
czym. Ma najwiekszy wplyw na ksztaltowanie sie postaw i zachowan czlo-
wieka, jego hierarchii wartosci, checi zdobywania wyksztalcenia, decyduje
o prawidlowym rozwoju jego osobowosci; daje podstawy do ksztaltowania
sie Swiatopogladu jednostki i warunkuje umiejetnos¢ podejmowania wla-
Sciwych decyzji. Rodzina stanowi wspolnote mitosci i solidarnosci w aspek-
cie nauczania i przekazywania wartosci kulturalnych, etycznych, spolecz-
nych, duchowych i religijnych, waznych dla prawidlowego rozwoju kazdej
jednostki. Rodzice sa pierwszymi nauczycielami i katechetami, i to od nich
w duzej mierze zalezy czy ich dzieci beda szczesliwe w przyszlosci, czy tez
nie.

Niezmiernie istotne dla czlowieka sa jego doswiadczenia wyniesione
z domu rodzinnego. Dom ten, atmosfera w nim panujaca jest pierwszym
i najwazniejszym Srodowiskiem wychowawczym dziecka. Dlatego tak wazne
jest, aby relacje panujace w rodzinie byly prawidlowe i mogly wlasciwie
przygotowac cztowieka do samodzielnego zycia i dojrzatosci. Zasadne wyda-
je sie do pewnego stopnia popularne porzekadtlo, ,czym skorupka za mlodu
nasigknie, tym na starosc¢ traci”.

9 S. Draczynski, M. Blazek, Wplyw rodziny pochodzenia na jakos¢é malzeristwa, w: Motywy,
cele, warto$ci. Przyczynek do zrozumienia stanu ducha i stanu umystu wspétczesnych Po-
lakéw, red. E. Martynowicz, Krakéw 2004, s. 225-227, 233-235.

10 M. Rys, Psychologia matzeristwa w zarysie, Warszawa 1999, s. 49.
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STRESZCZENIE

Rodzice jak pierwsi i glowni wychowawcy dziecka

Srodowisko rodzinne jest najwazniejszym czynnikiem decydujacym
o calosciowym i integralnym rozwoju dziecka w ciggu catego jego zycia. Ro-
dzina tworzy naturalne Srodowisko wychowawcze. Wazna jest przy tym isto-
ta samego wychowania, ktére oznacza ,nie tylko wpojenie pewnych wiado-
mosci 1 umiejetnosci, ale i ksztaltowanie postaw stanowiacych zrodlo okre-
Slonych ustosunkowan”!1.

Rodzine jako Srodowisko wychowawcze mozna okreslic jako grupe,
w ktorej istnieje i jest realizowany w sposéb mniej lub bardziej swiadomy
i systematyczny okreSlony system wartosci i norm, rodzice i dzieci wystepu-
ja w okreslonych rolach i zajmuja takie, a nie inne pozycje w strukturze

11 Cz. Czapow, Rodzina a wychowanie, Warszawa 1968, s. 18.
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wewnetrznej rodziny (uktad rél, pozycji i wzajemnych stosunkéw). Rodzina
sjest grupa spoteczno-wychowawcza kultywujaca okreslone normy i warto-
Sci, realizujaca je za pomoca mniej lub bardziej Swiadomych metod i tech-
nik”12,

Slowa kluczowe: Srodowisko, Rodzina, Rodzice, Autorytet, Pedagogice
serca.

SUMMARY

Parents as the child's first and main educators

The family environment is the most important determinant of a child's
overall and integral development throughout his or her life. The family cre-
ates a natural educational environment. The essence of education itself is
important, which means "not only instilling certain knowledge and skills,
but also shaping attitudes constituting the source of specific attitudes".

The family as an educational environment can be defined as a group in
which it exists and is implemented in a more or less conscious and system-
atic way, a specific system of values and norms, parents and children play
specific roles and occupy such and not other positions in the internal
structure of the family ( roles, positions and relationships). The family "is
a socio-educational group that cultivates certain norms and values, imple-
menting them using more or less conscious methods and techniques."

Key Words: Environment, Family, Parents, Authority, Pedagogy of the
heart.

12 Z. Zaborowski, O rodzinie. Rodzina jako grupa spoleczno-wychowawcza, Warszawa 1969,
s. 22.
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Przedszkole - pierwszym etapem
suczenia sie¢ przez cale zycie”

»Spoleczenstwo jutra bedzie inwestowaé¢ w wiedze i stanie sie spote-
czenstwem uczenia sie i nauczania, w ktorym kazdy bedzie tworzyl swoje
kwalifikacje. Innymi stowy, powstanie spoleczenstwo uczace sie”!. Takie
bylo zalozenie, taka byta wizja spoteczenstwa XXI wieku w 1996 roku,
w Europejskim Roku Ksztalcenia Ustawicznego?2.

Dla Europy, dla Polski dla ,spoteczenstwa jutra” F. Mayor w 1999 roku
przewidywal: ,Edukacja dla wszystkich w ciagu calego Zycia stanie sie
glownym wyzwaniem XXI wieku”s.

Z powyzsza teza koresponduje koncepcja pedagogiczna wspolczesnego
przedszkola, jako pierwszego etapu ,uczenia sie przez cale zycie.” Wedlug
M. Kowalik-Olubinskiej przedszkole XXI wieku, to placowka otwarta pro-
gramowo i organizacyjnie, gotowa na przyjecie nowych wzorcow[14| wycho-
wania i ksztalcenia*. Stwierdzenie to w edukacji przedszkolnej okresla sie
terminem ,innowacje pedagogiczne.” W znaczeniu og6lnym stowo ,innowa-
cja” ma swoje korzenie w jezyku tacinskim oznacza ,przywrocenie”, a jedno-
cze$nie ,wytworzenie na nowo”>.

Natomiast A. Klim-Klimaszewska przyjmuje, ze ,Innowacje pedagogicz-
ne sa to nowe wytwory materialne lub symboliczne majace na celu wpro-
wadzenie do praktyki nieznanych dotychczas zmian o charakterze ulep-

! Komisja Europejska, Biata Ksiega Ksztalcenia i Doskonalenia, ,,Nauczanie i uczenie sie. Na
drodze do uczacego sie spoteczeristwa’, Wyzsza Szkola Pedagogiczna TWP, Warszawa 1997,
s. 5.

2 Tamze, s. 3.

3 F. Mayor, Edukacja w perspektywie roku 2020: Edukacja na odleglo$é czy w zasiegu reki?,
thum.: J Wolf, A. Janik, W. Rabczuk, Paryz 1999, s. 375.

4 M. Kowalik-Olubinska, Dziecko badaczem, czyli w strone podejscia konstruktywistycznego
w edukacji przedszkolnej [w:] Zreformowana wczesna edukacja, M. Nowicka (red. nauk.),
Wydawnictwo Akademickie ,Zak”, Warszawa 2005, s. 76.

5 E. Petlak, Innowacje w nauczaniu szkolnym, Wydawnictwo Petrus, Krakéw 2017, s. 9.
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szen® W konteksScie idei uczenia sie przez cate zycie, innowacje pedagogicz-
ne w edukacje przedszkolng wprowadzaja nowosci, udoskonalenia, nowa-
torstwo, czyli wprowadzaja cos, czego dotychczas jeszcze nie bylo. Przyjmu-
jac, ze przedszkole jest pierwszym etapem instytucjonalnego ksztalcenia
ustawicznego, M. Naroznik podzielilta innowacje pedagogiczne wedtug okre-
Slonych kryteriow”:

1. Ze wzgledu na stopien kreatywnosci:

e nowatorskie, ktére wprowadzaja gruntowne zmiany edukacji przed-
szkolnej

e doskonalace, ktére dostarczaja nowych elementéw (fragmentow)
praktyce pedagogicznej

2. Ze wzgledu na autorstwo:

e adoptowane, oznaczaja przelozenie rozwiazan, ktore byly juz stoso-
wane np. w innych przedszkolach (placowkach), ale poniewaz odpo-
wiadajg aktualnym potrzebom tego przedszkola, to sa w nim przyje-
te do realizacji.

e adaptowane; w praktyce to przelozenie praktyki innych oséb (np.
nauczycieli przedszkoli) i zastosowanie jej po wczesniejszym prze-
ksztalceniu wedhug wlasnych potrzeb i mozliwosci.

3. Ze wzgledu na inicjatorow / zrédlo zmian:

e zewnetrzne, majace rozny zasieg i zakres, najczesciej ich inicjatorem
sa wladze oswiatowe.

e wewnetrzne, wowczas inicjatywe podejmuja nauczyciele w swoim
przedszkolu. Prowadzi to, do usprawniania skutecznosci czynnosci
powtarzajacych sie. Efektem jest unowoczes$nienie pracy pedago-
gicznej nauczyciela z dzieémi w wieku przedszkolnym.

W pedagogice przedszkolnej wyrdznia sie okreslone rodzaje innowacji
pedagogicznych. Na przyklad:
1. Innowacje ze wzgledu na funkcje placowki:

e dydaktyczne (ksztalceniowe), ktore usprawniajg proces nauczania —
uczenia sie w zakresie celow, tresci ksztalcenia, zasad, metod pracy,
wykorzystywania Srodkéw dydaktycznych oraz form organizacyj-
nych.

e wychowawcze, ktorych celem jest rozwiazywanie probleméw wycho-
wawczych oraz tworzenie sytuacji sprzyjajacych rozwojowi dziecka
w czterech obszarach, tj. fizycznym, emocjonalnym, spotecznym

6 A. Klim-Klimaszewska, Pedagogika przedszkolna. Nowa podstawa programowa, Instytut
Wydawniczy ERICA, Warszawa 2011, s. 175.

7 M. Naroznik, ,Innowacje pedagogiczne w przedszkolu”. Dodatek ,Poradnik Prawny
Nauczyciela i Dyrektora Przedszkola [w:] ,Wychowanie w przedszkolu” nr 1/2014, s. 5.
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i poznawczym. Innowacje te dotycza celow, tresci, zasad, metod,
Srodkoéw i form oddziatywan pedagogicznychs.

Innowacje ze wzgledu na obszar zastosowan:

innowacje pedagogiczne czynnos$ciowe, np. wprowadzenie do prak-
tyki m. in. nowych tresci programowych, ktére pomagaja w realizacji
celow wychowawczo-dydaktycznych albo wdrazania nowych form
organizacji procesu uczenia sie.

innowacje pedagogiczne rzeczowe, to np. nowy program edukacyjny,
nowe narzedzia pracy.

innowacje dotyczace infrastruktury i zarzadzania oswiata (moga by¢
czynnosciowe i rzeczowe)®.

Innowacje pedagogiczne ze wzgledu na tresé, to:

innowacje programowe, ktéore dotycza zmian tresci lub struktury /
uktadu programéw ksztalcenia np. bez zmiany obowigzujacej pod-
stawy programowej poszerzanie go o nowe tresci, integrowanie pro-
cesu nauczania — uczenia sie wokét blokéw edukacyjnych (np. tygo-
dniowych w przedszkolu), modyfikowanie aktualnego programu wy-
chowania przedszkolnego lub realizowanie wlasnego, autorskiego.

innowacje organizacyjne dotycza organizacji zycia przedszkola, form
wspolpracy z rodzicami, ze Srodowiskiem lokalnym, Ramowego Pla-
nu (Rozkladu) Dnia Pobytu Dziecka w przedszkolu, tworzenia grup
wiekowych, dodatkowych zaje¢ np. dla dzieci o specjalnych potrze-
bach edukacyjnych.

innowacje systemowe i ustrojowe — najczesciej wprowadzane sg
z zewnatrz!0,

Anna Klim-Klimaszewska wymienia pie¢ celow, jakie innowacje peda-
gogiczne maja do spelnienia, (w kontekscie idei uczenia sie przez cale Zycie),
ktore rozpatruje w pieciu aspektach:

1)

2)

3)

przedszkola: glownym celem jest poprawa skutecznosci jego dziatal-
nosci oraz podniesienie efektéow wychowawczo-dydaktycznych (ja-
kosé),

nauczyciela: celem jest obudzenie w nim checi do pracy, ktéra po-
winna by¢ nowatorska; a takze motywacji do samorozwoju i samo-
doskonalenia zawodowego,

dziecka: celem jest pobudzanie jego kreatywnosci (tworczosci), wy-
chowania do wartosci oraz ksztaltowania postawy mobilnosci wobec
wyzwan przysztoSci, tj. bycia czlonkiem ,spoleczenstwa uczacego
sie”,

8 [https://inso.pl/blog/innowacja-pedagogiczna-w-przedszkolu] — 06.07.2021.

9 Tamze.

10 [https:/ /inso.pl/blog/innowacja-pedagogiczna-w-przedszkolu] — 10.07.2021.
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4) rodzicow: celem jest poszerzenie ich kompetencji, ktére dadza szan-
se aktywnego uczestnictwa w procesie edukacji swoich dzieci

5) administracji przedszkolnej: gléwnym zamiarem jest zmiana kolej-
nosci podstawowych zadan. Na pierwszym miejscu jest taka organi-
zacja warsztatu pracy nauczyciela, azeby mogl jak najlepiej wyko-
nywac¢ swoje zadania, Dopiero, na drugim miejscu jest organizacja
nadzoru, kontrola i sprawdzanie efektéw pracy!!.

Reasumujac, innowacje pedagogiczne sa niezbedne w realizacji zaloze-
nia, ze edukacja przedszkolna, to pierwszy etap uczenia sie przez cate zycie.
Poniewaz w tym przypadku inicjatywe, kreatywnos¢ i twoérczos¢ innowacyj-
na przejawia w wiekszym stopniu nauczyciel niz dziecko, jego dzialania
mozna okresli¢ jako nowatorstwo pedagogiczne. Uogoblniajac: ,Nowatorstwo
pedagogiczne nalezy wigzac ze ztozona dzialalnosScia innowacyjng nauczy-
ciela (programowa, organizacyjna lub metodyczna), oparta na jego inwencji
twoérczej”12.

Niewatpliwie innowacyjnos¢ pedagogiczna i nowatorstwo pedagogiczne,
to niezbedne uwarunkowania podniesienia jakosci edukacji przedszkolne;j
rozwazanej w kontekscie podmiotéw zaangazowanych w ich wprowadzanie
tj. dziecka, nauczyciela i rodzicow. Centralne miejsce we wspoélczesnym
konstruktywistycznym podejsciu do edukacji przedszkolnej zajmuje dziec-
ko. W mysl tej koncepcji nie jest ono przedmiotem, ale aktywnym, kreatyw-
nym uczestnikiem demokratycznego procesu wychowawczo-dydaktycznego
wspolczesnego przedszkola. Natomiast: ,Nauczyciele coraz czesciej staja sie
animatorami, facylitatorami pomagajacymi (dzieciom) uczniom poszukiwac,
odkrywac, tworzy¢ i przekracza¢ dotychczasowe osiagniecia”!3. Trzecim
podmiotem sa rodzice, ktorzy wspolpracujac z przedszkolem i biorac czynny
udzial w procesie wychowania i ksztalcenia przedszkolaka, wspomagaja
jego efektywny rozwoj w czterech obszarach, tj. fizycznym, emocjonalnym,
spotecznym i poznawczym. Jak wynika z powyzszego, obecnie ,jakos¢ edu-
kacji przedszkolnej jest raczej konstruktem subiektywnym z samej swej
natury, majacym swe podstawy w systemie wartosci, przekonan i osobi-
stych interesow podmiotow zaangazowanych w jej podkreslanie, niz kon-
struktem obiektywnym i uniwersalnym. W rzeczywistosci, jakosé¢ edukacji
przedszkolnej jest w duzym stopniu w umystach za nig odpowiedzialnych
jednostek”14. Dlatego tez w rozwazaniach o jakosci edukacji przedszkolnej
w kontekscie idei XXI wieku, tj. uczenia sie przez cale Zycie nalezy w wiek-
szym stopniu przyjac¢ podejScie zorientowane na dziecko, dla ktorego jest to
pierwszy etap instytucjonalnego ksztalcenia.

O tym, ze kazde dziecko w wieku przedszkolnym ma prawo do realizo-
wania swego potencjatu, nie trzeba nikogo przekonywac. Richard Plom,
genetyk behawiorysta twierdzi, ze ,zadna nasza wychowawcza sila nie
sprawi, ze nasze dzieci stang sie kims innym. Mozemy tylko dowiedzie¢ sie,

11 A, Klim-Klimaszewska, Pedagogika..., dz. cyt., s. 129.

12 [https:/ /www.pbw.kielce.pl/file /dokument10/pdf] — 05.07.2021.

13 M. Kowalik-Olubinska, Dziecko badaczem..., dz. cyt., s. 76.

14 M. Karwowska-Struczyk, Edukacja przedszkolna. W poszukiwaniu innych rozwigzan,
Wydawnictwo Uniwersytetu Warszawskiego, Warszawa 2012, s 89.
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kim sg i stara¢ sie wzmacnia¢ ich potencjal”15. W praktyce przedszkolne;j
oznacza to, ze zamiast préobowac¢ uksztaltowac¢ dziecko zgodnie z przyjetymi
wzorcami, nalezy pomo6c mu dowiedzie¢ sie, co lubi robi¢, czym sie intere-
suje, w czym jest dobre, aby przygotowac je do kolejnego etapu uczenia sie.
Badawcze podejscie do dziecka proponuje réowniez B. Sliwerski, ktory
w opracowaniu pt. ,Pedagogika dziecka. Studium pajdocentryzmu” (2007),
wyroznia trzy nurty:
1) ujmujacy dziecko jako indywidualizm i czlonka grupy
2) konstruktywistyczny, w ktéorym dziecko postrzegane jest jako kon-
struktor wlasnej tozsamosci i Srodowiska zycia
3) skupiajacy sie¢ na rozwazaniu historii spoleczno-kulturowego po-
strzegania dziecinstwalo.

Akceptujac nurt konstruktywistyczny, nalezy przyjaé, ze dziecko
w wieku przedszkolnym czyli w pierwszym etapie uczenia sie, jest nie tylko
aktywnym badaczem otaczajacej rzeczywistosci, ale réwniez konstruktorem
(,budowniczym”) swojej wiedzy, umiejetnosci, postaw odpowiednich do sy-
tuacji, czyli po prostu — kompetencji. Jezeli tak, to nalezy przyjac, ze dziec-
ko odczuwa potrzebe kreatywnych interakcji ze Swiatem; a edukacja przed-
szkolna jako pierwszy etap instytucjonalnego ksztalcenia ma charakter
nowatorski, innowacyjny, twoérczy. Powyzsze stwierdzenie zgodne jest
z konstruktywistyczna teoria J Piageta, ze dzieciece struktury poznawcze
(uczenie sie) nie stanowia wiernych kopii otaczajacej rzeczywistosci, ale jej
indywidualna wizje!”.

W procesie uczenia sie, doSwiadczania swiata, zachodza dwa istotne
procesy: asymilacja i akomodacja. Przypomnijmy, ze kazde nowe zjawisko,
fakt czy sytuacja edukacyjna moga spowodowac u dziecka tzw. konflikt
poznawczy. Konsekwencja tego konfliktu jest motywacja do rekonstrukcji
juz posiadanej wiedzy lub umiejetnosci. Poniewaz dziecko w wieku przed-
szkolnym konstruuje swoja wiedze o Swiecie przede wszystkim w interakcji
z otoczeniem fizycznym i spolecznym, dochodzi wowczas do konfrontacji
tego, co dziecko juz wie, umie i potrafi z nowymi faktami, zjawiskami czy
sytuacjami edukacyjnymi. Efektem tego procesu jest, zatem rekonstrukcja
posiadanej aktualnie wiedzy i umiejetnosci oraz nabywanie przez dziecko
nowych kompetencji tzw. kompetencji kluczowych. Przy czym stowo ,klu-
czowe” oznacza, ze maja one podstawowe znaczenie dla rozwoju dziecka
w wieku przedszkolnym, dla uczenia sie przez cate Zycie.

We wspolczesnej edukacji przedszkolnej XXI wieku, rozpatrywanej
w kontekscie idei ,uczenia sie przez cale zycie”, podstawa sg innowacyjne
dzialania programowe, organizacyjne i metodyczne, ktérych celem jest roz-
wijanie kompetencji dzieci w wieku przedszkolnym. Ksztaltowanie kompe-
tencji kluczowych opiera sie na ,doswiadczeniach kluczowych”, ktérych
inicjatorem i aktywnym uczestnikiem jest sam przedszkolak. Opisuja one

15 O. Wozniak, ,, Wychowanie jest bez sensu”, [w:] ,Wysokie obcasy”, nr 9/2019, s. 128.
16 M. Karwowska-Struczyk, Edukacja przedszkolna..., dz. cyt., s. 34.
17 M. Kowalik-Olubinska, Dziecko badaczem..., dz. cyt., s. 79.
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jak dziecko postrzega otaczajaca rzeczywistosc i jakie dziatania podejmuje
w kierunku nie tylko jej poznania, ale rowniez ,ulepszania”.

sDoswiadczenia kluczowe”, to okazje do uczenia sie i do nabywania
kompetencji przyszlosci. W ich sklad jako efekty edukacji przedszkolnej
wchodza:

e wiedza, czyli zbior faktow, praw, teorii, zasad i doswiadczen przy-
swojonych lub samodzielnie skonstruowanych.

e umiejetnosc, to jest zdolnosé¢/gotowosé do wykorzystania wiedzy
podczas realizacji roznego rodzaju zadan.

e kompetencje spoleczne, rozumiane jako zdolnos¢ do projektowania
i ksztaltowania wlasnego rozwoju oraz autonomicznego i odpowie-
dzialnego udzialu w zyciu spolecznym (a w przysztosci w zyciu za-
wodowym)!18.

Wymienione powyzej trzy komponenty kompetencji przysztosci, okre-
Slaja efekty uczenia sie, czyli to, co dziecko konczace przedszkole wie, zna
i rozumie (wiedza), co potrafi wykona¢ (umiejetnosci) oraz odpowiednio za-
stosowac¢ w sytuacjach wychowawczo-dydaktycznych (kompetencije).

Przyjmujac zalozenie, ze przedszkole, to pierwszy etap uczenia sie przez
cate zycie, z powyzej wymienionymi komponentami ,kompetencji przyszto-
Sci” zwiazane jest jedno z najwazniejszych poje¢ we wspolczesnej pedagogi-
ce przedszkolnej czyli ,kompetencje kluczowe.” Wedlug ,Stownika Jezyka
Polskiego” kompetencja jest to ,zakres czyjejs wiedzy, umiejetnosci i do-
Swiadczenial®. Jest to réwniez , zdolnos¢ do wykonywania pewnych czyn-
nosci, oparta na wiedzy i doswiadczeniu20. Urszula Galeska kompetencje
definiuje jako odpowiedzialnos¢, prawo do dziatania, rezultat procesu ucze-
nia sie?!,

Termin ,kompetencje kluczowe” zostal przyjety na Sympozjum Rady
Europy w lutym 1996 roku; poniewaz kazdy obywatel Unii Europejskiej,
azeby przystosowaé¢ sie do zmieniajacego sie Swiata, potrzebuje wiedzy,
umiejetnosci oraz prezentowania okreslonych postaw wobec siebie, wobec
innych, wobec postepujacej globalizacji i technicyzacji we wszystkich jego
wymiarach?2. Sympozjum to mialo odpowiedzie¢ na pytania”: Co ma pola-
czy¢ wszystkich absolwentow szkot w UE skoro systemy edukacyjne stano-
wiag dziedzictwo kulturowe narodu i nie mozna ich ujednolici¢?” oraz ,Jakie
kompetencje sa najwazniejsze dla wszystkich mlodych Europejczykow i dla
budowania wspoélnej Europy?”2® Gdy w Polsce w 1998 roku rozpoczeto
przygotowania do reformy systemu edukacji, kompetencje kluczowe sfor-
mulowane w Bernie staly sie bardzo istotnym elementem podstawy pro-

18 S. M. Kwiatkowski (red. nauk.), Kompetencje przysztosci, Wydawnictwo FRSE, Warszawa
2018, s. 16.

19 [https:/ /sjp.pwn.pl/sjp/kompetencja;2564077] — 07.07.2021.

20 [https:/ /www.wsjp.pl/index.php?id_hasla=6956&id_znaczenia=%2043243428&l=13&ind=0]
-10.07.2021.

21 [http:/ /www.pracenaukowe.wwszip./pl/prace-naukowe-19.polf.] - 12.07.2021.

22 [https:/ /www.ore.edu.pl/files/zarzadzanie_oswiata/PDF] — 11.07.2021.

23 Tamze.
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gramowej2*. W Zaleceniach Parlamentu Europejskiego i Rady Unii Europej-
skiej z dnia 18 grudnia 2006 roku w sprawie kompetencji kluczowych
W procesie uczenia sie przez cale zycie (nr 2006/ 962/ WE) zdefiniowano je,
jako polaczenie wiedzy, umiejetnosci i postaw odpowiednich do sytuacji
(Dz. U. L. 394 z 30.12.2006)25. W dokumencie tym okreslono osiem kompe-
tencji kluczowych w procesie uczenia sie przez cale zycie. Stanowily one
polaczenie wiedzy, umiejetnosci i postaw uwazanych wéwczas za niezbedne
do samorealizacji i rozwoju kazdego cztonka Unii Europejskiej26. Zalecenia
powyzsze odnosily sie réwniez do przedszkola, ktére mialo wprowadzac
osiem kompetencji kluczowych do edukacji przedszkolnej. Okreslono je
jako:
porozumiewanie sie w jezyku ojczystym

porozumiewanie sie w jezykach obcych

kompetencje matematyczne i podstawowe kompetencje naukowo-
techniczne

kompetencje informatyczne
umiejetnosc uczenia sie
kompetencje spoleczne i obywatelskie

inicjatywnos¢ i przedsiebiorczosc¢

© N o o &

Swiadomos¢ i ekspresja kulturalna

Rozpatrujac edukacje przedszkolna w perspektywie przygotowania
dziecka w wieku przedszkolnym do bycia cztonkiem ,spoteczenstwa uczace-
go sie”, nalezy przypomnie¢ kompetencje kluczowe zdefiniowane w Zalece-
niach Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 17 stycz-
nia 2018 roku. W Dokumencie tym wymieniono kompetencje kluczowe,
jako polaczenie W + U + P w procesie uczenia si¢ przez cale zycie, takie jak:

kompetencje w zakresie czytania i pisania;
kompetencje jezykowe;

kompetencje matematyczne oraz kompetencje w zakresie nauk przy-
rodniczych, technologii i inzynierii;

kompetencje cyfrowe;
kompetencje osobiste, spoleczne i w zakresie uczenia sie;

kompetencje obywatelskie;

No g ok

kompetencje w zakresie przedsiebiorczosci;

24 [https:/ /doskonaleniewsieci.pl/upload /pomorskie /pdf] - 04.07.2021.
25 Tamze.
26 [https:/ /www.ore.edu.pl/files/zarzadzanie_oswiata/PDF]| — 04.07.2021.
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8. kompetencje w zakresie Swiadomosci i ekspresji kulturalnej?7.

Kompetencje kluczowe w kontekscie procesu edukacji — od przedszkola
do uczenia sie przez cale zycie - szczegotowo zostaly opisane w dokumencie
Rady Unii Europejskiej z dnia 22 maja 2018 roku, wydanym w Dz. U. Unii
Europejskiej C 189/2. Sa to:

1. kompetencje w zakresie rozumienia i tworzenia informacji (w star-

szych opracowaniach wystepuja jako umiejetnosci dotyczace poro-
zumiewania sie w jezyku ojczystym)

2. kompetencje w zakresie wielojezycznosci (odnoszace sie do dawniej
ujmowanych kompetencji skierowanych na porozumiewanie sie
w jezykach obcych).

3. kompetencje matematyczne oraz kompetencje w zakresie nauk przy-
rodniczych, technologii i inzynierii (dawniej jako: kompetencje ma-
tematyczne i podstawowe kompetencje naukowo-techniczne),

4. kompetencje cyfrowe (wczesniej ujmowane jako kompetencje infor-
matyczne),

S. kompetencje osobiste, spoteczne i w zakresie umiejetnosci uczenia
sie (zawarte we wczesniejszym wykazie kompetencji kluczowych jako
umiejetnos$¢ uczenia sie i czeSciowo jako umiejetnosci spoteczne),

6. kompetencje obywatelskie (ujete jako kompetencje spoteczne i oby-
watelskie)

7. kompetencje w zakresie przedsiebiorczosci (odpowiadajace ujmowa-
nym wczesSniej kompetencjom nastawionym na inicjatywnosc¢
i przedsiebiorczosg),

8. kompetencje w zakresie Swiadomosci i ekspresji kulturalnej (nie-
zmienione — w podobnym brzmieniu wystgpily we wczesniejszym
wykazie kompetencji kluczowych).

Proces ksztaltowania i rozwijania kompetencji kluczowych trwa przez
cate zycie, a zaczyna sie w przedszkolu, od uczestnictwa dziecka w réznych
formach edukacji przedszkolnej. Zalecenia Parlamentu Europejskiego i Ra-
dy w zakresie kompetencji kluczowych z dnia 22. 05. 2018 r. -
2018/C189/01, opublikowane w Dz. U. UE C z dnia 4 czerwca 2018 ro-
ku,28 wspotczesne polskie przedszkole realizuje w oparciu o aktualnie obo-
wigzujaca podstawe programowa wychowania przedszkolnego z dnia 14
lutego 2017 roku (Dz.U.R.P. Warszawa, 24 lutego 2017 roku poz. 350).
Efektywnos¢ realizacji zadan przedszkola w powyzszych zakresach warun-
kuje innowacyjnos¢ i nowatorstwo pracy pedagogicznej nauczyciela. Nau-
czyciel majacy oryginalne pomysty organizacji alternatywnych form i pro-
wadzac zajecia innowacyjnymi metodami, wyzwala aktywno$¢ i pobudza

27 [http:/ / przedskole-resko.przedszkolowo.pl/kompetensje-kluczowe| — 12.07.2021.
28 [https:/ /www.prawo.pl/akty/dz-u-ue-c-2018-189-1,69055843.html] - 16.07.2021



PRZEDSZKOLE — PIERWSZYM ETAPEM ,,UCZENIA SIE PRZEZ CALE ZYCIE” 111

kreatywnos¢ dzieci w wieku przedszkolnym, tym samym ksztaltujac oraz
rozwijajac ich kompetencje kluczowe.

W zalozeniach na rok 2019/2020 przyjeto, ze ksztaltowanie i rozwijanie
oSmiu kompetencji kluczowych w przedszkolu w kontekscie uczenia sie
przez cale zycie, obejmuje nastepujace zakresy?29:

1. Kompetencje w zakresie rozumienia i tworzenia informacii

Jest to zdolno$¢ do codziennego komunikowania sie dziecka w Srodowisku
przedszkolnym z dorostym i innymi dzieémi (np. komunikowanie wlasnych
potrzeb, emocji, opowiadanie o zdarzeniach, odpowiadanie na pytania.)

2. Kompetencje w zakresie wielojezycznos$ci

Jest to zdolnos§¢ uzywania prostych zwrotéow w jezyku obcym w sytuacjach
codziennych i w zabawach oraz nabywanie wiedzy o innych narodach.

3. Kompetencje matematyczne. Kompetencje w zakresie nauk przyrod-
niczych, technologii i inzynierii.

Jest to umiejetnos¢ wykorzystywania myslenia matematycznego i logiczne-
go w celu rozwiazywania problemoéw wynikajacy z codziennych sytuacji, w
oparciu o tresci zawarte w aktualnie obowiazujacej podstawie programowe;j
wychowania przedszkolnego.

4. Kompetencje cyfrowe
Jest to zdolno$¢ podejmowania samodzielnej aktywnosci poznawczej w za-
bawach projektowych, konstrukcyjnych, pracy technicznej i plastycznej
oraz w sytuacjach nowych z wykorzystaniem technologii teleinformacyj-
nych.

5. Kompetencje spoleczne, osobiste i w zakresie umiejetnosci uczenia
sie
Przedszkole, to pierwsze metodyczne doswiadczenie dziecka zwiazane ze
Swiadomym, konsekwentnym i ukierunkowanym na osiagniecie konkret-
nych celow — uczeniem sie. Uczenie sie, rozumiane jako polaczenie wiedzy,
umiejetnosci i wartosci (postawa wobec siebie i innych) czyli rozwéj emo-
cjonalny, spoteczny i poznawczy.

6. Kompetencje obywatelskie

Jest to zdolnos¢ do stopniowego wychodzenia poza obszar rodziny, do
wspoéldziatania/ wspoéipracy z innymi w grupie przedszkolnej oraz przeja-
wiania postawy patriotyczne;j.

7. Kompetencje w zakresie przedsiebiorczosci

Jest to zdolnos¢é do wcielania wlasnych pomystow w czyn np. samodzielne
eksplorowanie §wiata, innowacyjnos¢ i inicjatywa w dziataniach.

8. Kompetencje w zakresie Swiadomosci i ekspresii kulturalnej

Jest to zdolnos¢ do twoérczego wyrazania doswiadczen, emocji, uczué za
posrednictwem Srodkow ekspresji szeroko pojetej sztuki.

29 [https:/ /pm27 .jaworzno.edu.pl/p.179 kompetencjekluczowe] — 14.07.2021
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Jak wynika z powyzszych zalozen, ksztaltowanie kompetencji kluczo-
wych w przedszkolu, jako pierwszym etapie uczenia sie przez cale zycie, ma
wyjatkowy charakter. Z jednej strony ma na celu wyposazenie dziecka
w odpowiednia wiedze, z drugiej dostarczenie okazji do nabywania umiejet-
nosci praktycznych, a poprzez dzialanie ksztaltowanie postaw odpowied-
nich do sytuac;i.

Aktualne zadania przedszkola w kontekscie realizacji procesu uczenia
sie przez cale zycie, wynikaja z kierunkéw polityki oSwiatowej panstwa na
dany rok szkolny. W odpowiednich dokumentach w roku szkolnym
2020/21 bylo to: ,Wykorzystanie w procesach edukacyjnych narzedzi i za-
sobow cyfrowych oraz metod ksztalcenia na odlegtos¢. Bezpieczne i efek-

tywne korzystanie z technologii cyfrowych”30.

Rozwijanie kompetencji cyfrowych dziecka w wieku przedszkolnym, to
zadanie przedszkola, ktore w sytuacji zdalnej edukacji przedszkolnej nalezy
traktowac¢ priorytetowo. Dla wspoélczesnych przedszkolakéw ,realia cyfrowe-
go otoczenia” sa przestrzenia zastana, gdyz w tej rzeczywistosci przyszly na
Swiat. Oznacza to koniecznos§é¢ ksztalcenia i doskonalenia umiejetnosci cy-
frowych juz od najmtodszych lat. Przetwarzanie informacji z wykorzysta-
niem technologii informacyjnych i komunikacyjnych, korzystanie z urza-
dzen mobilnych w przedszkolu ma forme zabawy. Jednakze w tej sytuacji
edukacyjnej strategia zabawowa ,jest dla trzylatkéw”. Nastepny etap ksztatl-
towania kompetencji cyfrowych, to strategia zabawowo-zadaniowa dla czte-
ro- i pieciolatkéw. Wobec tego strategia zadaniowa w nowoczesnym procesie
dydaktycznym szesciolatkow, powinna opiera¢ sie w znacznym stopniu na
ich kompetencjach cyfrowych. Poniewaz jednak, przedszkole, jako pierwszy
etap uczenia sie przez cale Zycie, jest miejscem wychowania i ksztalcenia
dzieci w wieku przedszkolnym, nalezy przyjac, ze wszystkie kompetencje
kluczowe sa zalezne i potrzebne. Odnosza si¢ one, bowiem do podstawo-
wych oczekiwan majacego edukowac sie spoleczenstwa — ,spoleczenstwa
uczacego sie”.

Podsumowujac, nalezy podkresli¢, ze zyjemy w nieustannie zmieniaja-
cym sie Swiecie. Heraklitowe ,panta rhei” (z. gr. ,wszystko plynie, wszystko
jest w ruchu”), jest jedna z charakterystycznych cech wspoélczesnego swia-
ta. W ten nurt ,wpisuje sie” przedszkole, jako pierwszy etap uczenia sie
przez cale zycie. Wspodlczesne przedszkole od kilkunastu lat ksztaltowato
i ksztaltuje kompetencje osobiste, spoteczne i umiejetnosci uczenia sie
(kompetencje migkkie) dzieci w wieku przedszkolnym.

Jednakze z kazdym rokiem Swiat dynamicznie si¢ zmienia. Dlatego tez
iw edukacji przedszkolnej potrzebne sa nowe kompetencje kluczowe.
W roku 2020/21 zwrocono szczegbdlna uwage na kompetencje cyfrowe, kto-
re w nowoczesnym, wspoélczesnym przedszkolu sa niezbedne. Technologie
cyfrowe ucza nie tylko kreatywnosci i logicznego myslenia, ale rozwijaja
samodzielno$¢é i innowacyjnos¢ dzieci w wieku przedszkolnym. Juz teraz
sprzyjaja one samorealizacji przedszkolakéw i sa ,kluczem do wspoblczesne-
go Swiata”. Dlatego tez, przedszkole jako pierwszy etap instytucjonalnego

30 [http:/ /zcdn./men./kompetencjekluczowe /2020 /21.pd{].
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ksztalcenia, powinno by¢ rowniez pierwszym etapem realizacji idei procesu
uczenia sie przez cale zycie.
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STRESZCZENIE

Przedszkole - pierwszym etapem uczenia sie¢ przez cale zycie

Przyszlo§¢ nauczania i uczenia sie, szczegélnie w kontekscie koncepcji
uczenia sie przez cale zycie, to najbardziej aktualny temat w Polsce, w Eu-
ropie i Swiecie. Wspélne cele europejskie w dziedzinie edukacji zdefiniowane
sg w dwoch dokumentach UE: strategii Europa 2020 oraz strategii Educa-
tion and Training 2020. Pierwszym celem jest ,uczenie si¢ przez cale zycie
i mobilnosé w celach edukacyjnych.” Poniewaz podstawa systemu edukacji
jest przedszkole, realizacja tego celu zaklada zwiekszanie udzialtu dzieci
w edukacji przedszkolnej. Efektywne funkcjonowanie wspoélczesnego przed-
szkola, jako pierwszego etapu procesu uczenia sie przez cale zycie, zalezy
od kompetencji kluczowych jego podmiotéw: dziecka, nauczyciela i rodzi-
cow. Parlament Europejski zdefiniowal kompetencje kluczowe jako potacze-
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nie wiedzy, umiejetnosci i postaw odpowiednich do sytuacji. Proces ksztal-
towania i rozwijania kompetencji kluczowych zaczyna sie od uczestnictwa
dziecka w roznych, innowacyjnych formach edukacji przedszkolnej. Szcze-
g6lna uwage nalezy zwroci¢ na innowacje pedagogiczne, ktére wiedze teore-
tyczno-praktyczna utrwalaja w konkretnych umiejetnosciach i odpowied-
nich postawach, ksztaltujac tym samym kompetencje kluczowe dzieci
w wieku przedszkolnym.

Stowa kluczowe: przedszkole, dziecko w wieku przedszkolnym, inno-
wacje pedagogiczne, kompetencje kluczowe.

SUMMARY

Kindergarten - the first stage of lifelong learning

The future of teaching and learning, especially in the context of the
concept of lifelong learning, is the most current topic in Poland, Europe
and the world. Common European goals in the field of education are de-
termined in two EU documents: the Europe 2020 strategy and the Educa-
tion and Training 2020 strategy. The first goal is "lifelong learning and mo-
bility for educational purposes.”" As the basis of the education system is
kindergarten, the implementation of this goal assumes increasing the par-
ticipation of children in preschool education. The effective functioning of
a modern kindergarten as the first stage of the lifelong learning process
depends on the competences of its key subjects: the child, the teacher and
parents. The European Parliament has defined key competences as a com-
bination of knowledge, skills and attitudes appropriate to the situation. The
process of shaping and developing key competences begins with the child's
participation in various, innovative forms of pre-school education. Particu-
lar attention should be paid to pedagogical innovations that consolidate
theoretical and practical knowledge in specific skills and appropriate atti-
tudes, thus shaping the key competences of preschool children.

Keywords: kindergarten, preschool child, pedagogical innovations, key
competences.
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Rewalidacja stanowi jedno z bardziej istotnych oddzialywan wobec
ucznia ze specjalnymi potrzebami edukacyjnymi i oznacza systematyczne,
dlugotrwale dziatania o charakterze multidyscyplinarnym, wykorzystujace
specjalne metody i Srodki terapeutyczne. Jako glowny i zasadniczy proces
pedagogiki rewalidacyjnej obejmuje zarowno rozne formy edukacji i wycho-
wania osOb niepelnosprawnych, jak i ich ksztalcenie zawodowe, rehabilita-
cje i usprawnianie oraz wszechstronne oddziatywania majace na celu akty-
wizacje i poprawe funkcjonowania jednostki w zyciu spotecznym!.

Niniejsze opracowanie podejmuje zagadnienie rewalidacji i jej znaczenia
w podnoszeniu jakosci zycia dzieciom z niepelnosprawnosciami. W zwiazku
z tym celem artykuhlu jest podkreslenie roli i miejsca rewalidacji w pedago-
gice specjalnej, przedstawienie form, aspektéw oraz celéw wyznaczajacych
proces rewalidacji, a takze prezentacja najwazniejszych zasad postepowania
rewalidacyjnego. Istotng kwestig jest rowniez rola diagnozy w planowaniu
rewalidacji. Wlasciwe zdiagnozowanie i okreslenie potrzeb dziecka niepelno-
sprawnego umozliwi bowiem wyboér stosownej i odpowiedniej metody pracy
rewalidacyjne;j.

1. POJECIE I MIEJSCE REWALIDACJI W PEDAGOGICE SPECJALNEJ

Rewalidacja stanowi jedno z bardziej istotnych oddzialywan wobec
ucznia ze specjalnymi potrzebami edukacyjnymi i oznacza systematyczne,

1 K. Baranowicz, Czym jest to co nazywamy pedagogikq specjalng?, ,Niepelnosprawnos¢” 2011
nrS5,s. 9.
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dlugotrwate dzialania o charakterze multidyscyplinarnym, wykorzystujace
specjalne metody i Srodki terapeutyczne. Sens rewalidaciji celnie przedsta-
wia etymologia terminu, czyli lacinskie stowa re — znéw oraz validus — moc-
ny. Jak mozna zauwazy¢, osrodkiem terminu jest pojecie sprawnosci,
zdrowia, sily, mocy. Celem rewalidacji bedzie zatem przywracanie sprawno-
Sci, zdrowia, a takze zmniejszanie i niwelowanie negatywnych skutkoéw,
zwiazanych z dana niepelnosprawnoscia. Rewalidacja, jak wskazuje zrédio-
stow, jest ponownym przywréceniem, w miare mozliwosci, sprawnosci
w okreslnych obszarach, co wiaze sie z podejmowaniem czynnosSci uspraw-
niajgcych, lezacych w strefie najblizszego rozwoju dziecka w danym mo-
mencie2.

Rewalidacja indywidualna stanowi element wspotczesnej praktyki psy-
chopedagogicznej w zakresie pomocy dziecku o specjalnych potrzebach
edukacyjnych. Jej wyjatkowa rola wiaze sie przede wszystkim z tym, ze
obejmuje dzieci o szczegélnych, czesto bardzo specyficznych trudnosciach
w rozwoju i codziennym funkcjonowaniu. To za§ implikuje koniecznosé
przeprowadzenia wieloaspektowej diagnozy i na jej podstawie okreslenia
potrzeb dziecka, jego mozliwosci, barier rozwojowych, kierunkéw dziatania,
a takze metod pracy, ktore powinny uwzgledniaé¢ nie tylko wasko rozumia-
ny aspekt edukacyjny, ale takze aspekt szeroki — terapeutycznys.

Tak rozlegly obszar oddzialywan polega na uksztaltowaniu u dzieci
i mlodziezy niepelnosprawnej postaw i umiejetnosci spotecznych, umozli-
wiajacych samodzielne funkcjonowanie oraz aktywne uczestnictwo w Zyciu
spotecznym, co okresla sie mianem rewalidacji spolecznej4.

Rewalidacja jest obecnie podstawowym rodzajem pomocy udzielanej
uczniom posiadajacym orzeczenie o potrzebie ksztalcenia specjalnego. To
wlasnie tym dzieciom przystuguja zajecia rewalidacyjne, przeprowadzane
przez nauczycieli przygotowanych do prowadzenia procesu rewalidacji. Za-
jecia te przystuguja uczniom z orzeczeniem o potrzebie ksztalcenia specjal-
nego, wydanego przez poradnie psychologiczno-pedagogiczna, niezaleznie
od etapu edukacyjnego, rodzaju szkoly, czy tez placowki i obejmuja
uczniéw niepelnosprawnych, z uwagi na rodzaj niepelnosprawnosci. I tak
orzeczenie o potrzebie ksztalcenia specjalnego moga uzyskaé¢ uczniowie:
nieslyszacy, slabostyszacy, niewidomi, stabowidzacy, niepelnosprawni ru-
chowo, z afazja, niepelnosprawni intelektualnie oraz z autyzmem i zespolem
Aspergera.

Prowadzenie zaje¢ rewalidacyjnych jest uregulowane prawnie, a pod-
stawe prawnag stanowi m.in.:

1. Rozporzadzenie Ministra Edukacji Narodowej z 3 kwietnia 2019 r.

w sprawie ramowych planéw nauczania dla publicznych szkot
(Dz.U. z 2019 poz. 639).

2. Rozporzadzenie Ministra Edukacji Narodowej z 9 sierpnia 2017 r.
w sprawie warunkoéw organizowania ksztalcenia, wychowania

2 U. Morcinek, Pedagogika specjalna, Szczecin 2011, s. 25.

3 M. Klaczak, P. Majewicz (red.), Diagnoza i rewalidacja indywidualna dziecka ze specjalnymi
potrzebami edukacyjnymi, Krakéw 2006, s. 5.

4 A. Maciarz, Wybrane zagadnienia rewalidacji dzieci, Zielona Goéra 1984, s. 18.
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i opieki dla dzieci i mtodziezy niepelnosprawnych, niedostosowanych
spolecznie i zagrozonych niedostosowaniem spotecznym (Dz. U.
z 2017 r. poz. 1578 z pozn. zm.).

3. Rozporzadzenie Ministra Edukacji Narodowej z 28 lutego 2019 r.
w sprawie szczegbdlowej organizacji publicznych szkét i publicznych
przedszkoli (Dz. U. z 2019 r. poz. 502).

Zgodnie z powyzszymi aktami, szkoly zapewniaja uczniom realizacje
zalecen zawartych w orzeczeniu o potrzebie ksztalcenia specjalnego, w tym
organizuja zajecia specjalistyczne oraz inne zajecia odpowiednie ze wzgledu
na indywidualne potrzeby rozwojowe i edukacyjne oraz mozliwosci psycho-
fizyczne uczniéow, w szczegoélnosci zajecia rewalidacyjne, resocjalizacyjne
i socjoterapeutyczne. Powyzsze przepisy okreslaja sposob i czas organizacji
zaje¢ rewalidacyjnych, ktérych program powinien by¢ opracowany na pod-
stawie zalecen zawartych w orzeczeniu, w ktéorym powinny by¢ rowniez
wskazane rodzaje zaje¢ rewalidacyjnych, szczegolnie korzystnych dla
ucznia. Wskazuje sie takze przykladowe rodzaje zaje¢ rewalidacyjnych dla
uczniéw z réznymi rodzajami niepelnosprawnosci. Moga one obejmowac na
przyklad: nauke orientacji przestrzennej i poruszania sie oraz nauke sys-
temu Braille'a lub innych alternatywnych metod komunikacji — w przypad-
ku ucznia niewidomego; nauke jezyka migowego lub innych sposobow ko-
munikowania sie, w szczegélnosci wspomagajacych i alternatywnych metod
komunikacji (AAC) — w przypadku ucznia niepelnosprawnego z zaburze-
niami mowy lub jej brakiem; a takze zajecia rozwijajace umiejetnosci spo-
leczne, w tym umiejetnosci komunikacyjne — w przypadku ucznia z auty-
zmem, w tym z zespolem Aspergera®.

2. FORMY I ASPEKTY REWALIDACJI

Rewalidacja oznacza proces usprawniania, wzmacniania, poprawy sta-
nu i poziomu funkcjonowania dziecka z niepelnosprawnoscia w réznych
obszarach, co ma prowadzi¢ do podnoszenia poziomu funkcjonowania
dziecka oraz obnizania skutkow, wynikajacych z deficytow i zaburzen. Pro-
ces ten zalezy od stopnia i rodzaju niepelnosprawnosci, a takze od innych
czynnikéw. Stanowi takze kierunek dzialania dostosowany do aktualnych
mozliwosci dziecka. A zatem z uwagi na wystepowanie caloSciowych zabu-
rzen rozwoju i trwaly charakter skutkéw zdrowotnych, wynikajacych z ro-
dzaju i stopnia niepelnosprawnosci, nalezy zdawac sobie sprawe z tego, ze
rewalidacja bedzie oznaczala usprawnianie i przywracanie sprawnosci

5 Rozporzadzenie Ministra Edukacji Narodowej z 9 sierpnia 2017 r. w sprawie warunkéw orga-
nizowania ksztalcenia, wychowania i opieki dla dzieci i mtodziezy niepelnosprawnych, niedo-
stosowanych spotecznie i zagrozonych niedostosowaniem spolecznym, [http://isap.sejm.go
v.pl/isap.nsf/download.xsp/WDU20170001578/0/D20171578.pdf] — 10.08.2021).
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w mozliwych dla dzieci polach funkcjonowania®. Na ten fakt zwraca uwage
Maria Grzegorzewska, dla ktorej rewalidacja rozumiana jest ,jako przywré-
cenie jednostce w jakikolwiek badz sposéb uposledzonej, mozliwego do
osiagniecia dla niej poczucia normalnosci, jako usprawnienie jej i uzbroje-
nie w wiedze i umiejetnosci uzdatniajace do pracy uzytecznej spotecznie,
a wiec pozwalajacej na wlaczenie sie w nurt otaczajacego zycia?.

Rewalidacje nalezy pojmowac wiec jako dzialania majace na celu przy-
wrocenie dzieciom z niepelnosprawnosciami ,warunkéw koniecznych do
optymalnego, wszechstronnego rozwoju, to znaczy warunkéw naleznych
kazdemu czlowiekowi®”. Dzialania te powinny by¢ roéznorodne, uporzadko-
wane i usystematyzowane, a takze konsekwentnie stosowane, a ich celem
finalnie ma by¢ przywrécenie w najbardziej mozliwym stopniu danej spraw-
nosci. Nalezy rowniez podkresli¢, ze rewalidacja to przede wszystkim pro-
ces, podczas ktorego zachodza réznorodne zjawiska. W zwiazku z tym, ma-
my do czynienia takze z nastepujacymi aspektami rewalidacji:

e edukacyjnym,

e wychowawczym,

e terapeutycznym,

e kompensacyjnym,

e rehabilitacyjnym.

Czynia one z rewalidacji proces o charakterze zarazem uniwersalnym
i ogélnorozwojowym, ale jednoczesSnie nastawionym na realizacje konkret-
nych, szczegotlowych celow, wynikajacych z funkcjonalnej i wieloaspektowe;j
diagnozy dziecka. Umozliwia to stosowanie kompleksowych i skoordynowa-
nych dzialan, dostosowanych do dziecka i uwzgledniajacych koniecznosé
korygowania programu terapeutycznego.

Istotny jest przy tym charakter edukacyjny i dydaktyczny. Oddzialywa-
nia rewalidacyjne moga bowiem ,zmierza¢ do usuniecia uszkodzen i zabu-
rzen, gdyz stanowia one bariery w prawidlowym rozwoju czlowieka, moga
tez miec na celu ksztalcenie osoby z uszkodzeniami i zaburzeniami®”.

Tak rozumiana rewalidacja zawiera réznorodne, specyficzne formy pra-
cy; naleza do nich miedzy innymil0:

e usprawnianie,

6 S. Caputa, Pedagogika rewalidacyjna dla oséb uposledzonych umystowo z perspektywy Marii
Grzegorzewskiej [w:] Mysl pedagogiczna Marii Grzegorzewskiej, ,,Zeszyty Naukowe Pedagogiki
Specjalnej, nr 10, s. 52.

7 Z. Sekowska, Mys$l Marii Grzegorzewskiej we wspéblczesnej pedagogice specjalnej [w:]
Stulecie urodzin Marii Grzegorzewskiej: materialy sesji naukowej 18 IV 1988, red.
E. Dabrowska, Warszawa 1989, s. 39.

8 E. Zabczynska, Problematyka pedagogiki specjalnej w ujeciu Marii Grzegorzewskiej [w:] Maria
Grzegorzewska. Pedagog w stuzbie dzieci niepelnosprawnych, (red.) E. Zabczynska, Warsza-
wa, 1995, s. 46.

9 D. Deutsch Smith, Pedagogika specjalna t.2, red. A. Firkowska-Mankiewicz, G. Szumski
Warszawa 2009, s. 331.

10 U. Morcinek, op. cit., s. 29.
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e korektura,

e kompensacja,

e stymulowanie,

¢ indywidualizacja,
e profilaktyka,

e Wwspieranie i wspomaganie.

Warto zwroéci¢ uwage na zjawisko kompensacji, korektury i usprawnia-
nia. Stanowig one fundament procesu rewalidacji. ,Przez korekture rozumie
sie dziatania majace na celu przywrécenie do normy nieprawidlowo dziata-
jacych narzadow, ukladow lub zmystow. Z kolei usprawnianie obejmuje
maksymalne rozwijanie zadatkéw i sit organizmu, ktore sa nieuszkodzone
lub najmniej uszkodzone. (...) Jednym z istotnych celéw tych zabiegéw jest
umozliwianie przejmowanie przez uklady sprawniejsze funkcji, ktérych
uktady uszkodzone nie sg w stanie pelni¢. Sam proces wytwarzania me-
chanizmoéw zastepowania funkcji uszkodzonych przez inne uklady, czyli
wytwarzania zastepczych ukladéw funkcjonalnych nosi nazwe kompensa-
cjitr”.

Oczywiscie rewalidacja ksztaltuje rozwo6j psychiczny i fizyczny, uspo-
lecznia i rozwija uzdolnienia dzieci, jednakze praca rewalidacyjna obejmuje
dziecko we wszelkich obszarach zycia. Wspieranie rozwoju, nastepuje po-
przez kompensowanie réznych brakow, usprawnianie i korekture w calym
procesie wprowadzania dziecka w zycie!2. Przy czym, kompensacja oznacza
zastepowania uposledzonych czynnosci innymi dzialaniami, umozliwiaja-
cymi funkcjonowanie, natomiast w sytuacji, gdy istnieje koniecznosc¢
usprawniania badz naprawy niepozadanego wzorca zachowania, mamy do
czynienia z korektura. W zwiazku z tym zasadnicze drogi rewalidacji mozna
przedstawic jako ,szukanie wlasciwych sposobéw kompensacji zamknietych
drog kontaktu ze Swiatem, usprawnianie nietknietych przez niepelno-
sprawnos¢ funkcji i korekture niesprawnie dziatajacych narzadow!s.

3. CELE REWALIDACJI

Pracujac z dzieémi i mlodzieza niepelnosprawna, o specjalnych potrze-
bach edukacyjnych nalezy zdawac sobie sprawe z faktu, ze realizacja zale-
cen, wynikajacych z orzeczenia o potrzebie ksztalcenia specjalnego oraz
zalozen indywidualnego programu edukacyjno-terapeutycznego odgrywa
kluczowa role w okreslaniu celow rewalidacyjnych. Prowadza one miedzy
innymi do ,pelnego i wszechstronnego rozwoju uczacych sie, pomoga sie
usamodzielni¢, rozwinac zainteresowania poznawcze i uksztaltuja wlasciwa

11 D. Deutsch Smith, op. cit., s. 330.
12 M. Grzegorzewska, Pedagogika specjalna, Warszawa, 1964, s. 90.
13 B, Zabczynska, op. cit., s. 99.
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postawe spoleczng. Cele rewalidacji os6b niepelnosprawnych opieraja sie
na przystosowaniu ich predyspozycji psychofizycznych i specyficznych wa-
runkoéw zycia do tego, aby sprosta¢ wymogom funkcjonowania spotecznego
i osobistym dazeniom mimo niepelnosprawnosci z jej wszelkimi konse-
kwencjamil4. A. Hulek zwraca takze uwage na przywrécenie sprawnosci
uszkodzonych organéw jednostki lub usprawnianie jej funkcji, co umozliwi
przygotowanie do samodzielnoSci zyciowejl5. Ponadto jednym z podstawo-
wych zadan rewalidacji jest ,usprawnianie jednostki niepelnosprawnej pod
wzgledem fizycznym, umystowym, psychicznym lub spolecznym oraz za-
pewnienie jej — odpowiednio do wieku i mozliwosci — wyksztalcenia ogélne-
go16”.
Warto zatem zwréci¢ uwage, ze w obszar rewalidacji wchodza miedzy
innymi takie cele jak:
e rozwijanie kompetencji komunikacyjnych — mowy i umiejetnosci
komunikowania sie, zar6wno w formie ustnej, jak i pisemnej, w sy-
tuacjach oficjalnych i nieoficjalnych,

e rozwijanie zainteresowan,

e wspomaganie i wspieranie umiejetnosci czytania, pisania, liczenia,
podstawowych umiejetnosci szkolnych; rozwijanie myslenia w roz-
nych aspektach,

e podnoszenie poziomu koncentracji uwagi, praca nad niwelowaniem
niekorzystnego wpltywu dystraktoréw; zdobywanie wiedzy na temat
technik uczenia sie; rozwijanie i podnoszenie sprawnosci pamieci,
spostrzegawczosci i uwagi,

e wspieranie w nabywaniu samodzielnoSci oraz przygotowanie do ra-
dzenia sobie z trudnymi emocjami, zachowaniami, a takze zdobywa-
nie wiedzy na temat postepowania w nowych i frustrujacych sytua-
cjach,

e ksztaltowanie postaw prospotecznych i asertywnych, wzmacnianie
poczucia wlasnej sprawczosci i poczucia wlasnej wartosci,

e Lksztaltowanie umiejetnosci samodzielnego organizowania czasu, za-
rzadzania czasem i wlasng przestrzenia, a takze optymalne korzy-
stanie z wypoczynku i rekreacji,

e wzmacnianie kondycji fizycznej, rozwijanie i usprawnianie grafomo-
toryki.

Przy czym wazne jest nie tylko wspomaganie rozwoju ale réwniez ,bu-
dowanie SwiadomosSci spolecznej, ktora bedzie sprzyjala podejmowaniu
dzialan integracyjnych i normalizacyjnych. Zaréwno istotne sa te dzialania

14 Z. Sekowska, op. cit., s. 46.

15 A. Hulek, Rewalidacja dzieci i mtodziezy niepetnosprawnej w rodzinie, Warszawa 1984.

16 S. Juszczyk, Edukacja i rewalidacja oséb niepetnosprawnych wspomagana technologiq in-
formacyjna, ,Chowanna”, T. 1 (22), Katowice 2004, s. 115-116.
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pedagogiki specjalnej, ktére stuza ksztaltowaniu wlasciwych postaw spo-
lecznych wobec os6b niepelnosprawnych, jak i te, ktére sprzyjaja swiado-
mym dzialaniom prewencyjnym, umozliwiajacym eliminowanie lub ograni-
czenie wystepowania czynnikéw patogennych!7”.

Wyzej wymienione cele dzialan rewalidacyjnych sa zalozeniami ogélny-
mi, natomiast sposéb przeprowadzania zaje¢ wynika zawsze z aktualnej
sytuacji dziecka i uwzglednia indywidualne potrzeby ucznia. Zatem rodzaj,
forma, dobér zadan i ¢wiczen musza by¢ zgodne z indywidualnymi potrze-
bami rozwojowymi i edukacyjnymi oraz dostosowane do mozliwosci psycho-
fizycznych dziecka niepelnosprawnego.

Reasumujac, cele rewalidacji opieraja sie z jednej strony na minimali-
zowaniu niekorzystnych skutkow, wynikajacych z niepelnosprawnosci
dziecka, z drugiej zas strony na maksymalizowaniu jego potencjatu, zwia-
zanego z aktualnym poziomem rozwoju. Ponadto, obowigzkiem rewalidatora
jest nastawienie na uzyskanie mozliwie jak najwyzszego stopnia usamo-
dzielniania sie dziecka. Cel ten mozna osiagna¢ poprzez rozwijanie mocnych
stron, ktore maja stanowi¢ podstawe do kompensowania brakéw. Nalezy
takze mozliwie jak najbardziej usprawniac¢ i rozwija¢ najmocniejsze funkcje
dziecka oraz wykorzystywac je do dynamizowania rozwoju, ktére powinno
sie odbywac¢ poprzez naturalnie zaaranzowane sytuacje, ktéra uruchomig
u dziecka mechanizmy kompensacyjne.

4. ZASADY PROCESU REWALIDACYJNEGO

W kazdym postepowaniu rewalidacyjnym obowiazuja okreslone zasady
oddziatywania terapeutycznego, ktore Maria Grzegorzewska okres$lita jako:
»dynamizowanie, kompensacja, korektura, usprawnianie, odwarunkowanie,
zwalnianie napie¢, defrustracja osobnicza, rewaloryzacja sSrodowiska
i rozwijanie inicjatywy osobniczej w poszczegblnych reakcjach adaptacyj-
nych”18. Zasady procesu rewalidacyjnego sa tozsame z zasadami funkcjo-
nujacymi w pedagogice i dydaktyce specjalnej. Dlatego tez zasadne jest
zwrocenie uwagi na nastepujace standardy oddziatywan, takie jak!9:

e indywidualizacja pracy z dzieckiem,
e dostosowanie metod i form pracy do potrzeb i mozliwosci dziecka,

e wczesna diagnoza, co zwieksza szanse zastosowania efektywnych
Srodkéw zaradczych,

¢ normalizacja funkcjonowania w zyciu codziennym - wdrozenie roz-
wigzan umozliwiajacych uczestnictwo w zyciu spotecznym,

17 K. Parys, Zakres oddziatywan wspétczesnej pedagogiki specjalnej na tle dotychczasowych
przemian, ,Niepelnosprawnosé¢” 2011 nr 5, s. 43.

18 A. Hulek, Pedagogika rewalidacyjna, Warszawa 1977, s. 468.

19 W. Dykcik, Wprowadzenie w przedmiot pedagogiki specjalnej jako nauki, [w:] Pedagogika
specjalna, (red.) Tenze, Poznan 1997, s. 220.
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e wspolpraca specjalistéow réznych dziedzin w celu zwiekszenia efek-
tywnosci pomocy,

e wspoélpraca z rodzicami,
e podmiotowos¢ w traktowaniu ucznia,
e ukierunkowanie na rozwijanie samodzielnosci i sprawczosci dziecka,

e wspieranie i wspomaganie dziecka w podejmowaniu zadan i czynno-
Sci, ale nie jego wyreczanie.

Ponadto w rewalidacji znajduja zastosowanie zasady pedagogiki spe-
cjalnej w odniesieniu do pracy z dzieckiem o specjalnych potrzebach edu-
kacyjnych?20:

e zasada ciaglosci oddzialywan terapeutycznych,

e zasada stopniowania trudnosci i korekcji zaburzen,

e zasada kompensacji zaburzen - oznacza integrowanie i splatanie
¢wiczen funkcji zaburzonych z funkcjami mniej zaburzonymi lub
funkcjami sprawnymi w celu wywotania mechanizmu kompensacyj-
nego,

e zasada stopniowania trudnosci,
e zasada systematycznosci,

e zasada trwalosci wiedzy — wielokrotne powtarzanie zdobytej wiedzy
i utrwalanie opanowanych umiejetnosci,

e zasada wspoélpracy z rodzina,

e zasada atrakcyjnosci ¢wiczen.

Osoba prowadzaca zajecia rewalidacyjne powinna dostosowac je do
mozliwosci ucznia, kierujac sie zasada stopniowania trudnosci, a zatem
przechodzenia od ¢wiczen tatwiejszych do trudniejszych, od prostych do
bardziej ztozonych. Ponadto nalezy skupic sie¢ na treningu nowych, pozada-
nych zachowan oraz na utrwalaniu prawidlowych umiejetnosci. Czas pracy
z uczniem powinien by¢ dostosowany do jego mozliwosci psychofizycznych,
a zajecia powinny by¢ podzielone na partie, oparte o réznorodne aktywnosci
i formy ¢cwiczen.

5. ROLA DIAGNOZY W PLANOWANIU REWALIDACJI

Procedura postepowania diagnostycznego odgrywa zasadnicza role
w planowaniu i prowadzeniu procesu rewalidacyjnego. Rewalidator, zanim

20 J. Niepokoélczycka-Gac, Uczeri z SPE — Uczniowie z niepetnosprawnosciq intelektualna, Poz-
nan 2018, s. 4.
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przystapi do dzialan, powinien przygotowac zestawy odpowiednich ¢wiczen,
korygujacych zaburzone funkcje oraz takie zadania, ktére podnosza i mak-
symalizuja potencjal dziecka. Dlatego konieczna jest rzetelna diagnoza
i ocena poziomu funkcjonowania dziecka.

W toku diagnozy nalezy wyodrebnic¢ sfery, ktore zostana poddane ana-
lizie. Diagnoza dziecka ze specjalnymi potrzebami edukacyjnymi powinna
mie¢ charakter funkcjonalny. Jej cecha jest przede wszystkim komplekso-
wos¢. Nalezy wiec okresli¢ czesci, ktore pozostaja ze soba we wzajemnej
interakcji i dajg wielowymiarowy obraz.

Diagnoza funkcjonalna zawiera opis wszystkich obszaréw funkcjono-
wania dziecka niepelnosprawnego, ktore jest traktowane w sposob calo-
Sciowy i podmiotowy. Dlatego dokonuje sie diagnozy zaréwno w sferze roz-
woju fizycznego (ewentualne choroby somatyczne) i motorycznego (motory-
ka duza i mata), a takze rozwoju poznawczego (spostrzeganie wzrokowe,
sluchowe, pamieé, uczenie sie, uwaga, myslenie), jezykowego (mowa, kom-
petencje jezykowe i komunikacyjne) oraz spotecznego, moralnego i emocjo-
nalnego2!l. Tego typu diagnoza ma na celu okreslenie poziomu funkcjono-
wania dziecka w poszczegélnych sferach rozwojowych. Koncentruje sie za-
rowno na mocnych, jak i stabych stronach dziecka, dajac obraz zaréwno
brakow i deficytow, jak i potencjalu rozwojowego dziecka. Istotne jest tu
ukazanie ,obrazu ucznia z profilem jego mocnych i stabszych stron, a nie
etykietowanie i nadawanie jednej stalej nazwy przejawianym przez niego
zaburzeniom”?22.

Efektem tak przeprowadzonej procedury diagnostycznej ma by¢ kla-
rowny opis potrzeb dziecka, zalecen i sposobéw pracy z dzieckiem. Istotne
jest, by diagnoze nie traktowac w sposéb statyczny, ale mie¢ Swiadomosc,
ze w wyniku réznorodnych, sprzezonych oddziatywan specjalistow o cha-
rakterze dydaktycznym, wychowawczym, terapeutycznym i rewalidacyjnym,
dochodzi do nieustannych przemian w funkcjonowaniu dziecka, a zmiana
wywotana w jednej ze sfer moze wptywac korzystnie na inne obszary. Nalezy
zatem diagnoze funkcjonalna postrzegac¢ jako strukture czynnikéw, pozo-
stajacych we wzajemnej interakcji i stanowiacych opis dynamicznych prze-
mian, co ma shuzy¢ systematycznej weryfikacji i modyfikacjom programu?23.

Diagnoza jest waznym elementem indywidualnego programu edukacyj-
no-terapeutycznego, ktory jest opracowywany na dany etap edukacyjny
przez zespol nauczycieli i specjalistow pracujacych z uczniem. Program
miedzy innymi okresla zakres i sposéb dostosowania wymagan edukacyj-
nych do indywidualnych potrzeb rozwojowych i edukacyjnych oraz mozli-
wosci psychofizycznych ucznia przez zastosowanie odpowiednich metod
i form pracy z dzieckiem.

21 E. Domagala-Zysk, T. Knopik, U. Oszwa, Diagnoza funkcjonalna rozwoju spoteczno-
emocjonalnego uczniow w wieku 9-13 lat, Lublin 2017, s. 51.

22 Jbidem, s. 51-54.

23 Jbidem, s. 51-54.
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6. METODY REWALIDACJI

W pracy z dzieckiem o specjalnych potrzebach edukacyjnych nalezy
stosowa¢ odpowiednie formy terapii, ksztalcenia i usprawniania. Mozliwe
jest to poprzez model rewalidacji korzystajacy z réznorodnych form terapii.
Wybér odpowiedniego postepowania determinowany jest zaleceniami i wy-
tycznymi zawartymi w orzeczeniu o potrzebie ksztalcenia specjalnego; jed-
nakze osoba prowadzaca zajecia rewalidacyjne ma réwniez za zadania kie-
rowac dziecko w strone mozliwie jak najbardziej wszechstronnego rozwoju,
wyzwalania aktywnoSci i zaangazowania i tworczego myslenia. Decydujac
sie na okreslone metody w prowadzeniu rewalidacji, nalezy wzia¢ pod uwa-
ge przede wszystkim potrzeby i mozliwosci ucznia oraz cele, ktore chcemy
osiggnac. Konieczne jest réwniez uwzglednienie warunkow organizacyjnych,
przestrzennych i czasowych.

Planujac zajecia rewalidacyjne nalezy zgodnie z programem rewalidacji
przygotowaé odpowiednie ¢wiczenia rozwijajace zaburzone sfery. Miedzy
innymi sa to ¢wiczenia rozwijajace percepcje wzrokowa, a takze wspomaga-
jace rozwo6j motoryki duzej i grafomotoryki. Ponadto sa to takze ¢éwiczenia:
rozwijajace koordynacje wzrokowo-ruchows, percepcje stuchowa, pamiec
wzrokowa i stluchows, orientacje przestrzenna oraz koncentracje uwagi
i spostrzegawczosc.

Konstruowanie procesu rewalidacji wymaga zrozumienie ucznia i jego
potrzeb, szczegbélnie wazne jest tu podejScie terapeutyczne oraz laczenie
réznych form terapii, ktorych zintegrowane oddziatywanie wzmacnia stymu-
lacje rozwoju dziecka. Do szczegodlnie cennych metod w pracy z dzieé¢mi
o specjalnych potrzebach edukacyjnych mozemy zaliczy¢é miedzy innymi
metody takie jak:

e Metode Ruchu Rozwijajacego Weroniki Sherborne — metoda terapeu-
tyczna, wykorzystujaca ruch jako srodek i narzedzie wspomagania
rozwoju psychoruchowego dziecka w terapii zaburzen rozwoju; zroz-
nicowane zabawy i ¢wiczenia ruchowe umozliwiaja doswiadczanie
ciata?4. Jak czytamy, w tej metodzie ,rownie waznym elementem jak
ruch, dostarczajacy doznan kinestetycznych i odczuwania réwnowa-
gi, jest kontakt fizyczny, bedacy zrodtem doznan dotykowych?25”.

e Programy Aktywnosci Knillow — metoda Knillow bazuje na dotyku
iruchu, ktore buduja podstawy emocjonalnego rozwoju dziecka.
Kontakt fizyczny z opiekunem daje dziecku podstawy do nabycia po-
czucia bezpieczenstwa, pewnosci i wiary. W przygotowanych pro-
gramach opiekun kieruje ruchem dziecka, co daje rezultaty terapeu-
tyczne i wplywa na rozwdj emocjonalno-spoleczny, rozwijajac swia-
domos¢ ciata i kompetencje komunikacyjne26. Metoda daje korzysci
dziecku w zakresie aktywnosci, nasladownictwa, ruchu i zabawy,
a takze kontaktow z otoczeniem. W skiad metody wchodza progra-

24 M. Bogdanowicz, B. Kisiej, M. Przasnyska, Metoda Weroniki Sherborne w terapii wspoma-
ganiu rozwoju dziecka, Warszawa 1989, s. 7-24.

25 Jbidem, s. 18.

26 Ch. Knill, Komunikacja i dotyk, Warszawa 1997, s. 3-4.



MODEL REWALIDACJI Z WYKORZYSTANIEM ROZNYCH FORM TERAPIT 127

my, ktére powinny by¢ realizowane w ustalonej kolejnosci i wedlug
Scistego schematu.

e Metoda gimnastyki twoérczej Rudolfa Labana - zalozeniem metody
improwizacji ruchowej jest polaczenie ruchu ze stowem, rytmem
i muzyka, co rozwija procesy poznawcze i percepcje?”.

¢ Metody komunikaciji wspomagajacej i alternatywnej — augmentative
and alternative communication (AAC); wspomagajaca i alternatywna
komunikacja to grupa metod, umozliwiajacych komunikowanie sie
osobom, ktére nie posiadaja umiejetnosci mowy; metody te rozwijaja
kompetencje jezykowe i komunikacyjne?2s.

e Program Rozwoju Percepcji Wzrokowej M. Frostig to metoda
usprawniajaca percepcje wzrokowa i czynnosci grafopercepcyjne:
koordynacje wzrokowo-ruchowsa, spostrzeganie figury i tta, stalos¢
spostrzegania, percepcje poltozenia przedmiotow w przestrzeni, rela-
cje przestrzenne. Program skltada sie miedzy innymi z zeszytéw éwi-
czen angazujacych wszystkie obszary percepcji wzrokowej2°.

e Animaloterapia — metoda wspomagajaca leczenie oraz rehabilitacje
0s6b z niepelnosprawnoscia, polegajaca na bliskim i naturalnym
kontakcie ze zwierzetamis°.

¢ Metoda malowania dziesiecioma palcami (R. F. Show) - technika
projekcyjna, pozwalajaca na wyrazanie napie¢ i frustracji dziecka,
stanowiac jednoczes$nie terapeutyczny sposéb na pobudzanie eks-
presji tworczej oraz kreatywnego myslenia dziecka3!.

e Biblioterapia i bajkoterapia — terapeutyczne wykorzystanie tekstu i li-
teratury do usprawniania zaburzonych funkcji poznawczych, a takze
rozwijania umiejetnosci czytania, pisania oraz pracy z tekstems32.

e Metoda Felicji Affolter — metoda opierajaca sie na dzialaniu, ktérego
celem jest dostarczanie bodzcow i zwiekszanie mozliwosci odczuwa-
nia przez dziecko. Metoda bazuje na doznaniach czuciowo-
dotykowych. Ruch prowadzi do poznania schematu wlasnego ciala
i rozwijaniu umiejetnosci motorycznych33.

27 A. Pekala, T. Banaszkiewicz, Wykorzystanie metody Rudolfa Labana w pracy z dzieémi
szescioletnimi, ,Prace Naukowe. Pedagogika” 11, 2002, s. 125-132.

28 Por.: J. Bleszynski, Alternatywne i wspomagajace metody komunikacji, Krakow 2008.

29 M. Frostig, D. Horne, Program rozwijajacy percepcje wzrokowaq, Warszawa 1986, s. 4-5.

30 K. Chmiel, Z. Kubinska, T. Derewiecki, Terapie z udziatem zwierzqt w rehabilitacji ré6znych
form niepetnosprawnosci, ,Problemy Higieny i Epidemiologii” 2014, 95 (3), s. 591-595.

31 K. Jakubczyk, Metoda malowania dziesiecioma palcami (finger-painting), ,Nauczyciel
i Szkota” 2 (52) 2012, s. 193-202.

32 0. Handford, W. Karolak, Bajka w twérczym rozwoju i arteterapii, £L6dz 2009; M. Molicka,
Biblioterapia i bajkoterapia. Rola literatury w procesie zmiany rozumienia §wiata spolecznego
i siebie, Poznan 2011.

33 H. Olechnowicz, Przez rece do glowy i serca. Ksztattowanie rozumnego dziatania dloni
metodq Felicji Affolter. Perspektywy zastosowania w terapii dzieci autystycznych, ,Szkota
Specjalna” 1997, nr 3, s. 215-221; zob. tez F. Affolter, Spostrzeganie, rzeczywistos¢, jezyk,
Warszawa 1997.
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e Metoda Dobrego Startu — wspomaga rozwdéj psychomotoryczny za
posrednictwem pracy. Program obejmuje ¢éwiczenia orientacyjno-
porzadkowe, orientacji w schemacie ciala oraz przestrzeni, ¢wiczenia
jezykowe, ruchowe, ruchowo-stuchowe (rytmiczne) i ruchowo-stu-
chowo-wzrokowe34.

e Metoda osSrodkow zainteresowan O. Declory — to metoda wykorzystu-
jaca strategie skupiania uwagi dziecka na okreslonych zagadnie-
niach w spos6b calosciowy i wielostronny, czemu stuzy koncentro-
wanie tresci w osrodki tematyczne. Umozliwia to glebsze zrozumie-
nie tresci, rozwija logiczne mysSlenie, kojarzenie oraz dostrzeganie
ciagow przyczynowo-skutkowychss.

e Metoda swobodnej pracy M. Montessori — gléwnym zalozeniem jest
swobodny rozwdj dzieci, wspieranie spontanicznosci i twoérczosci, co
umozliwiania wszechstronny i optymalny rozwéj fizyczny, kulturowy
i spoteczny. Rola nauczyciela ogranicza sie do tzw. podazania za
dzieckiem oraz do madrego przebywania z nim. Zadaniem pedagoga
jest wspieranie rozwoju dziecka, wspéldzialanie z nim, tworzenie
atmosfery bezpieczenstwa i akceptacjise.

e Metoda stymulacji polisensorycznej — wykorzystuje celowe ksztalto-
wanie bodzcéw, co usprawnia wszystkie zmysly. Stymulacja polisen-
soryczna pomaga dzieciom w odbiorze wrazen zmystowych z otacza-
jacego ich $wiata oraz z ich ciata w celu wywolania zaplanowanych
wrazen i uczucs’.

e Metoda pedagogiki zabawy — w celu wspomagania rozwoju dziecka
i rozwijania nowych umiejetnosci stosuje sie miedzy innymi zabawy
stymulacyjne z uzyciem chusty animacyjnej, zabawy ruchowe, pla-
sy, korowody, tance, a takze zabawy manipulacyjne, ruchowe, kon-
strukcyjne i tematyczne3s.

e Dramatoterapia — metoda terapeutyczna, oparta na improwizacjach,
pracy z tekstem, tworzeniu inscenizacji, co pozwala wyrazi¢ rzeczy-

3¢ M. Bogdanowicz, Metoda dobrego startu we wspomaganiu rozwoju, edukacji i terapii peda-
gogicznej, Gdansk 2014, s. 10-15.; por.: B. Kosmowska B., Dzisiaj sie bawimy: rewalidacja
indywidualna prowadzona metoda dobrego startu, Warszawa 1999.

35 A. Kosinska, A. Polak, D. Zizka, Ucze metodq osrodkéw pracy, Warszawa 1999, s. 12-15.

36 D. Zdybel, Autonomia poznawcza dziecka w koncepcji Marii Montessori — wspoétczesne
(re)interpretacje, ,Edukacja Elementarna w Teorii i Praktyce” nr 1 2018, s. 89-103;
R. Czekalska, A. Gaj, B. Lauba, J. Matczak, A. Piecusiak, J. Sosnowska Odkryjmy Montesso-
ri raz jeszcze..., L.odz 2009, s. 3-9.

37 M. Borkowska, K. Wagh, Integracja sensoryczna na co dzierr, Warszawa 2010; C. S. Kran-
owitz, Nie — zgrane dziecko. Zaburzenia przetwarzania sensorycznego. Diagnoza i terapia,
Warszawa 2012; Trenuj mézg poprzez ruch. 236 cwiczeni proceséw sensorycznych, red.
Z. Przyrowski, Warszawa 2016.

38 Z. Hofman, O mozliwosciach wykorzystania pedagogiki zabawy w dziataniach wychow-
awczych, ,Grupa i Zabawa” 2000, nr 1., s. 7. Por.: R. Doman, Metody pedagogiki zabawy
w pracy z dzieémi w wieku przedszkolnym, Lublin 2003. G. Landreth, Terapia zabawa, Kra-
kow 2016.
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wistoS¢ za pomoca dziatania i wywiera korzystny wplyw na wiele sfer
zaburzonego funkcjonowanias39.

o Terapia zajeciowa — zajmuje sie wieloaspektowa rewalidacja, popra-
wa dobrostanu fizycznego, psychicznego i spotecznego. Obszar wielu
oddzialywan terapeutycznych, polegajacy na angazowaniu dziecka
w rozne formy aktywnosci i wykorzystywanie ich terapeutycznego
potencjalu. Dzieki terapii mozliwe jest wyksztalcenie nowych lub
poprawa istniejacych umiejetnosci, koniecznych do niezaleznego
funkcjonowania*0.

e Metoda Kepharta — stosowana jest wobec dzieci z zaburzeniami
funkcji percepcyjno-motorycznych; metoda opiera sie na zalozeniu,
ze rozw0j dziecka zalezy od odpowiednich ¢wiczen praktycznych4l.

e Metoda 18 struktur wyrazowych — metoda sylabowa, ktéra ksztattu-
je i usprawnia umiejetnosci czytania i pisania poprzez integralng ak-
tywizacje analizatoréw: wzrokowego, shuchowego i kinestetyczno-
ruchowego. Wykorzystywanych jest 18 roznych typow wyrazow, kto-
re réznia sie miedzy soba budowa. Opiera sie na zestawach rézno-
rodnych ¢wiczen42.

e Muzykoterapia i choreoterapia — metody terapii bazujacej na muzy-
ce; obejmuja techniki i Srodki terapeutyczne usprawniajace zabu-
rzone funkcje niezbedne do prawidlowego rozwoju psychicznego
i spolecznego43.

e Arteterapia — metoda terapeutyczna wykorzystujaca kontakt ze
sztukg oraz wlasng tworczos¢ dziecka do stymulacji wszechstronne-
go rozwoju. Wplywa na ksztaltowanie i rozwijanie sie inteligencji
emocjonalnej. Pomaga w interpretacji i rozumieniu réznorodnych
zjawisk. Rozwija myslenie, emocje, tworcza postawe++.

39 K. Pankowska, Pedagogika dramy. Teoria ipraktyka, Warszawa 2000, s. 95-96; B. Way,
Drama w wychowaniu dzieci i mtodziezy, ttum. K. Pankowska, E. Nerwinska, Warszawa
1997, s. 18-20.

40 A. Bac (red.), Terapia Zajeciowa,, Warszawa 2016., s. 9-12.

41 Por.: N. C. Kephart, Dziecko op6znione w nauce szkolnej, Warszawa 1970.

42 Por.: E. Kujawa, M. Kurzyna, Metoda 18 struktur wyrazowych w pracy z dzieémi z trudnosci-
ami w czytaniu i pisaniu, Warszawa 2011.

43 K. Lewandowska, Muzykoterapia dziecieca. Zbiér rozpraw z psychologii muzycznej dziecka
i muzykoterapii dzieciecej, Gdansk 2001, s. 51 — 52; zob. tez. T. Natanson, Elementy muzy-
koterapii w ksztalceniu nauczycieli wychowania muzycznego, Katowice 1989; T. Natanson,
Pedagogiczna i profilaktyczna funkcja muzyki — jej mozliwosci wspétksztattowania osobowosci
w warunkach wspétczesnego swiata, Katowice 1991; por.: B. Drézd M. Kronenberger, Muzy-
koterapia w aspekcie ksztalcenia zintegrowanego z terapia pedagogiczna [w:] Ksztalcenie zin-
tegrowane z terapiq pedagogiczng w teorii i praktyce, (red.) E. Marek, R. Wieckowski, Pi-
otrkéw Trybunalski 2001, s. 175-180; Choreoterapia i muzykoterapia jako techniki artetera-
peutyczne skierowane do 0séb nieprzystosowanych spolecznie [w:] Terapia w resocjalizacji.
cz.2, Ujecie praktyczne, (red.) A. Rejzner, P. Szczepaniak, Warszawa 2009, s. 94-117.

44 Por.: A. Arciszewska-Binnebesel, Twoércze podréze plastyczne. Wykorzystanie sztuki w terapii
i arteterapii, Gdansk 2020; E. Baranowska-Jojko, Arteterapia dla dzieci, Gdansk 2018;
J. Konieczna J., Arteterapia w teorii i praktyce, Krakow 2004.
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e Socjoterapia — metoda terapii funkcjonowania spotecznego; umozli-
wia budowanie konstruktywnych postaw spotecznych, nabywanie
umiejetnosci radzenia sobie z trudnymi sytuacjami i emocjami. Me-
tody socjoterapeutyczne zwieckszaja mozliwosci optymalnego uczest-
nictwa w zyciu spotecznym. Jak czytamy: ,socjoterapia coraz po-
wszechniej znajduje zastosowanie w praktycznych oddzialywaniach
wychowawczych, zwlaszcza w pracy z dzie¢mi i mlodzieza z zaburze-
niami emocjonalnymi oraz zachowania. Ten rodzaj terapii zwieksza
mozliwosci udzielania pomocy psychologicznej dzieciom nieprzysto-
sowanym spolecznie, wzrastajacym w rodzinach dysfunkcjonalnych,
czy dzieciom sprawiajacym powazne trudnosci wychowawcze45.”

Wszystkie powyzsze metody moga by¢ laczone, uzupelniane oraz
wspomagane technologiami informacyjnymi. W praktyce rewalidacyjnej
wazne miejsce zajmuje metoda komputerowego wspomagania, bazujaca na
wykorzystaniu komputera i technologii informacyjnych. Stanowi ona na-
rzedzie ulatwiajace proces komunikowania sie, a zarazem stymulujace pro-
cesy poznawcze dziecka. Dzieje sie tak miedzy innymi dlatego, ze media
dydaktyczno-terapeutyczne integruja rézne sposoby prezentowania infor-
macji, takie jak: tekst, grafika, obraz, dzwiek, animacje, filmy wideo, foto-
grafie i inne. Programy multimedialne lacza zatem elementy graficzne,
dzwiekowe, muzyczne, dialogi z ruchomymi obrazami, co stwarza duzy po-
tencjat dla wspoétczesnej edukaciji, terapii i rewalidacji.

Wzbogacenie programu rewalidacji o mozliwosci, jakie niosg ze sobag
technologie informacyjne, daje nieocenione korzysci i wnosi istotng jakos¢
do procesu rewalidacji. Wynika to z faktu, ze komputer i internet nie tylko
wspomagaja proces edukacji, ale takze wplywaja usprawniajaco na szereg
zaburzonych funkcji u dzieci niepetnosprawnych6.

W kazdej ze sfer oddzialywania rewalidacyjnego mozna zastosowac
wspomaganie komputerowe. I tak w zakresie kompensacji mozna stosowac
nowoczesne technologie polegajace na specjalnym oprzyrzadowaniu — jest to
specjalistyczny sprzet i oprogramowanie stworzone z mySla o osobach
o konkretnym rodzaju niepelnosprawnosci. Ponadto aplikacje i programy
komputerowe umozliwiajg uproszczenie zjawisk, miedzy innymi poprzez
grafiki komputerowe, ktore daja mozliwos¢ eksponowania danego obiektu
lub poznawanych tresci. Z kolei korzystanie z réznych gier dydaktycznych,
aplikacji edukacyjnych nie tylko wplywa pozytywnie na pamieé¢, uwage
i koncentracje, ale rowniez na spostrzegawczos¢ i inne funkcje percepcyjne.
Korzystny wplyw odnosi sie rowniez do sfery grafomotorycznej, poniewaz
przy operowaniu klawiatura czy tez myszka komputerowa nastepuje
usprawnianie reki. Dzieki wykorzystaniu specjalistycznych programow

45 W. Sikorski, Socjoterapia w praktyce psychopedagogicznej, Nysa 2014, s. 9. Por.: Socjotera-
pia, red. Sawicka K., Warszawa 1998.

46 J. Zielinska, Zastosowanie nowoczesnych technologii w edukacji dzieci z niepetnosprawn-
odciaq,
[https://depot.ceon.pl/bitstream/handle/ 123456789 /8970 /Zastosowanie%20%20now
oczesnych%20technologii%20w%20edukacji%20dzieci%20z%20niepe%20nosprawno%20ci
%?20.pdf?sequence=1] — 14.08.2021 r.
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i cwiczen interaktywnych, mozna poprawi¢ takze funkcjonowanie spoteczne
oraz umiejetnosci nawigzywania i podtrzymywania komunikacji*?’. Rozwija-
nie kompetencji informatycznych sprzyja rowniez podnoszeniu poziomu
wlasnej wartosci, motywuje i pobudza do aktywnosci.

Multimedialne programy terapeutyczno-edukacyjne sa obecnie tworzo-
ne z mysla o coraz wiekszej liczbie os6b cierpiacych na konkretne zaburze-
nia i dysfunkcje. Ich wielo§¢, réznorodnosé¢ i atrakcyjnosé, daje nauczycie-
lom i terapeutom bardzo duze mozliwosci, a nowoczesne technologie infor-
macyjne i komunikacyjne staly sie¢ nieodlacznym elementem edukacji, tera-
pii i rewalidacji*s.

ZAKONCZENIE

Reasumujac, rewalidacja stanowi obszerna dziedzine pomocy i terapii
osobom niepelnosprawnym. Obejmuje swoim oddzialywaniem rézne typy
niepelnosprawnosci oraz oferuje calosciowe i podmiotowe podejscie do
dziecka ze specjalnymi potrzebami edukacyjnymi. Dzieki diagnozie, znajo-
mosci i wszechstronnej analizie sytuacji kazdego dziecka, rewalidacja
umozliwia podjecie stosownych dziatan usprawniajacych, korygujacych
i kompensujacych. Dzieki zastosowaniu i taczeniu licznych i réznorodnych
metod terapeutycznych, rewalidacja jest jedna z podstawowych metod nie-
sienia pomocy i poprawy jakosci zycia dzieci niepelnosprawnych.
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STRESZCZENIE

Model rewalidacji z wykorzystaniem réznych form terapii

Artykut zawiera informacje na temat modelu rewalidacji, wykorzystujacego réozne me-
tody i formy terapii. Rewalidacja jako jedno z bardziej istotnych oddziatywan wobec
ucznia ze specjalnymi potrzebami edukacyjnymi oznacza systematyczne
i dhlugotrwate dziatania o charakterze multidyscyplinarnym, wykorzystujace
specjalne metody i Srodki terapeutyczne. Stanowi obszerng dziedzing pomocy
i terapii 0sobom niepelnosprawnym. Rewalidacja umozliwia podjecie koniecznych
dzialan usprawniajacych, korygujacych i kompensujacych. Dzigki rzetelnej
diagnozie funkcjonalnej umozliwia podjecie stosownych oddziatywan, ktore obejmujg licz-
ne i roznorodne metody, co czyni rewalidacj¢ jednym z podstawowych i waznych aspektow
niesienia pomocy i1 poprawy jakosci zycia dzieciom niepelnosprawnym.
Stowa kluczowe: rewalidacja, specjalne potrzeby edukacyjne, pedagogika specjalna, peda-
gogika rewalidacyjna, usprawnianie, korektura, kompensacja

SUMMARY

Model of revalidation using various forms of therapy

The article provides information on the revalidation model that uses
various methods and forms of therapy. Revalidation as one of the most im-
portant influences on student with special educational needs means sys-
tematic and long-lasting multidisciplinary activities, using special methods
and therapeutic measures. It is an extensive field of help and therapy for
the disabled. Revalidation makes it possible to take necessary improving,
correcting and compensating actions. Thanks to a reliable functional diag-
nosis, it allows for taking appropriate actions, which include numerous and
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various methods, which makes revalidation one of the basic and important
aspects of providing help and improving the quality of life for disabled chil-

dren.

Key words: revalidation, special educational needs, special pedagogy,
revalidation pedagogy, rehabilitation, correction, compensation.
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Niedobory witaminowe u dzieci
w wieku szkolnym, a zdolnos¢
uczenia sie

WSTEP

W miare postepu badan nad witaminami wzrasta Swiadomos¢ spotle-
czenstwa o ich znaczeniu dla prawidlowego rozwoju dzieci w wieku szkol-
nym oraz wplywu na ich zdolnos¢ uczenia sie. Pomimo, iz najwazniejsze
witaminy, ktérych organizm dziecka w tym wieku najbardziej potrzebuje sa
znane oraz zbadane, to lista ta nie jest jeszcze zamknieta i z pewnoscia
w toku dalszych badan w tej dziedzinie, powiekszy sie o nowe pozycje.

Niewatpliwie, prawidlowe zZywienie warunkuje wlasciwy rozwo6j organi-
zmu dzieci w wieku szkolnym oraz wplywa na osiaganie i utrzymanie do-
brego stanu zdrowia. W przypadku mlodziezy w wieku szkolnym zauwazo-
no liczne nieprawidlowosci, ktére dotyczyly spozycia wybranych witamin,
szczegoblnie tych rozpuszczalnych w thluszczach, w tym witaminy A, D, E,
ryboflawiny (B2), kwasu foliowego (B9), witaminy B6 oraz B12. Wsréd mio-
dziezy obserwuje sie nadmierne pobranie witaminy C. Najnizsze spozycie
zauwaza sie w przypadku witaminy D oraz kwasu foliowego. Najnizsze ste-
zenia witamin opiewaly na wartosci ponizej norm EAR (Estimated Average
Requirement)?.

Azeby dieta zostala uznana za zdrowa, musi zawiera¢ odpowiednie ilo-
Sci witamin oraz makro- i mikroelementow. Niedobor tych elementéw moze
wplywaé na kondycje fizyczna, fizjologiczna, ale rowniez na kondycje po-
znawczg. Przez zmiany fizyczne rozumie sie najczeSciej wystepujace, takie
jak zahamowanie wzrostu, wady postawy, choroby koscca i efekty zmian

1 A. Florkiewicz, E. Grzych-Tuleja, E. Cieslik, Ocena pobrania z dietq wybranych witamin przez
miodziez w wieku 13-15 lat w zaleznosci od ptci i miejsca zamieszkania, [w:] ,Bromatologia
i Chemia Toksykologiczna”, Krakéw, nr 4/2015, s. 747 — 757.
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hormonalnych. W przypadku aspektow fizjologicznych niedobér sktadnikow
pokarmowych, w tym witamin rzutuje negatywnie na uktad immunologicz-
ny, pogarszajac odpornos¢ dziecka oraz na funkcjonowanie moézgu w kon-
tekscie zdolnosci do nauki?.

Dlatego tez niedobory witaminowe u dzieci w wieku szkolnym niepokoja
przede wszystkim rodzicéw i nauczycieli, poniewaz z tego powodu uczniowie
nie osiagaja oczekiwanych i zalozonych efektow uczenia sie. Problem ten
jest réwniez przedmiotem ponizszych rozwazan, a raczej krétkiej refleksji
wplywu niedoboréow witaminowych na rozwoj poznawczy dzieci w wieku
szkolnym i ich zdolnoSci uczenia sie.

1. WITAMINY MAJACE SZCZEGOLNE ZNACZENIE DLA ROZWOJU
I FUNKCJI MOZGU

Wspoélczesna definicja ,,witamina” ma swoja geneze: ,pierwsza odkryta
witamina (B1) zostala wydzielona przez polskiego biochemika Kazimierza
Funka w 1913 roku”3. Badana przez Funka witamina Bl zawiera grupe
aminowa, stad termin uzyty przez Niego: ,witae — zycie” i ,, amina — witami-
na B174.

Encyklopedia Popularna z 1966 roku podaje nastepujaca definicje wi-
tamin: ,sa to organiczne zwiazki chemiczne, ktérych niewielkie iloSci wpro-
wadzone do organizmu zwierzecia/ludzkiego wraz z pokarmem warunkuja
prawidlowy przebieg procesow zyciowych”s.

Wedtug M. Jarosza ,Witaminy sa zwigzkami organicznymi o réznorod-
nej budowie chemicznej. Wystepuja dos¢ powszechnie w zywnoSci zaréwno
pochodzenia roslinnego, jak i zwierzecego. Substancje te nie dostarczaja
energii, nie sa tez strukturalnymi skladnikami tkanek, jednakze sa nie-
zbedne do wlasciwego wzrostu i rozwoju czlowieka, pomimo, ze organizm
potrzebuje ich w niewielkich ilosciach. Wigekszos¢ witamin cztowiek musi
pobra¢ z pozywieniem, tylko niektéore z nich moga by¢ syntetyzowane
w organizmie, np. witamina D powstaje wyniku fotosyntezy skornej, zas
niacyna moze tworzy¢ sie z tryptofanu. Niedobory witamin (hipowitaminozy)
prowadza do réznych nieprawidlowosci w funkcjonowaniu organizmu. Dhu-
gotrwaly i gleboki niedobor danej witaminy powoduje choroby (awitamino-
zy), np. szkorbut — brak witaminy C, pelagra — brak niacyny. Nadmierne
spozycie niektérych witamin moze by¢ szkodliwe i powodowaé niekorzystne
zaburzenia zwane hiperwitaminoza.”6.

Czlowiek bez witamin nie bylby w stanie prawidlowo funkcjonowac,
a wiele proceséw zyciowych byloby niemozliwych. W literaturze przedmiotu
najczesciej stosowany jest podziat witamin na dwie podstawowe grupy:

2 A. Stanek-Gonera, Dzieci — profilaktyka i terapia nadwagi i otytosci dzieciecej, Wroctaw 2017,
Fundacja Insulinoopornos¢, s. 11-77.

3 [htpps:/ /pl.wikipedia.org/wiki/witaminy] — 20.07.2021.

4 Tamze.

5 Encyklopedia Popularna, PWN, Warszawa, 1966, s. 1206.

6 M. Jarosz, E. Rychlik, K. Stos i in., Normy zZywienia dla populacji Polski i ich zastosowanie,
Narodowy Instytut Zdrowia Publicznego, Panstwowy Zaktad Higieny, Warszawa 2020, s. 171.
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1. Witaminy rozpuszczalne w ttuszczach, takie jak: A, D, E, K.

2. Do witamin rozpuszczalnych w wodzie naleza: witamina C, Bl (tia-
mina), B2 (ryboflawina), B3 (niacyna), witamina B6 (pirydoksyna),
foliany, witamina B12 (kobalamina), biotyna, kwas pantotenowy,
cholina®.

Kazda witamina spelnia w organizmie swoja specyficzng role, a dziata-
nie wszystkich witamin decyduje o normalnym rozwoju dziecka w wieku
szkolnym i o dobrym stanie jego zdrowia, co ma wplyw na zdolnos§¢ uczenia
sie.

Przyjmujac, ze witaminy sa niezbedne dla proceséw zyciowych i jest to
ich podstawowa funkcja, nalezy podkresli¢, ze ich rola w kontekscie dziecka
w wieku szkolnym i jego zdolnosci uczenia sie, dotyczy miedzy innymi:
ogoblnego stanu zdrowia, kondycji fizycznej, odpornosci organizmu, prawi-
dlowej pracy mozgu, metabolizmu energetycznego, ptodnosci, jakosci wzro-
ku, wygladu naszej sylwetki, witalnosci badz przemeczenia, urody poszcze-
g6lnych czesci ciala, pracy wszystkich narzadéow®.

Rozwazajac problem niedoboru tych witamin, ktérych brak w organi-
zmie dziecka w wieku szkolnym ma niekorzystny wplyw na jego zdolnosc¢ do
nauki nalezy przyjac, ze sa to przede wszystkim witaminy: D, z grupy B, A,
KiE.

Witamina D (ergokalcyferol — D2 oraz cholekalcyferol — D3)

Witamina D to kluczowy dla homeostazy organizmu sktadnik. Witami-
na D wplywa na metabolizm wapnia, w efekcie utrzymuje integralnosc¢ ko-
Sci, usprawnia funkcjonowanie zaréwno tkanki nerwowej jak i glejowe;.
Niedobor tej witaminy niesie za soba konsekwencje zdrowotne. Odpowiedni
poziom witaminy D w organizmie pozwala na unikniecie rozwoju otepienia,
depresji, niedotlenienia mozgu. Otepienie spowodowane jest podniesionym
poziomem rozpuszczalnych i nierozpuszczalnych peptydow amyloidu-f
w mozgu. Obnizenie wlasciwosci przeciwzapalnych, ktére powstaje na sku-
tek niedoboru witaminy D, moze by¢ powiazane z zaistnieniem depres;ji.
Zaburzenie metabolizmu wapnia, spowodowane zmniejszeniem przyswoje-
nia odpowiednich witamin, prowadzi do zwiekszonego buforowania wapnia
w mozgu’.

W pracy Macova L. i in. wykazano, Zze witamina D ma zdolnos§¢ modu-
lacji biosyntezy neuroprzekaznikéw. Udowodniono réwniez, ze w osrodko-
wym ukladzie nerwowym, ktéry ma kluczowe znaczenie dla rozwoju funkcji
poznawczych znajduje sie receptor witaminy D. Oznacza to, ze obecnos§é
witaminy D w ukladzie nerwowym jest kluczowa dla prawidlowego funkcjo-
nowania umyshu podczas procesu nauki. Uznaje sie niedob6r omawianej
witaminy jako czynnika podnoszacego ryzyko wymienionych wczesniej cho-
rob. Brak wystarczajacej ilosci tej witaminy, jest rowniez uznawany za po-

7 I. Anjum, S. S. Jaffrey, M. Fayyaz i in., The Role of Vitamin D in Brain Health: A Mini Litera-
ture Review, [w:] ,Cureus Journal of Medical Science”, wyd. 10, Houston, USA, nr 7/2018,
s. 2960.
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tencjalny czynnik ryzyka wystapienia u dzieci autyzmu, co rzutuje na ich
mozliwosci poznawcze w szkole. Warto jednak zauwazy¢ iz mechanizm tej
zaleznosci nie zostal jeszcze wystarczajaco dobrze poznanys?.

Witaminy z grupy B [tiamina (B1l), ryboflawina (B2), niacyna (PP)
(B3), cholina (B4) kwas pantotenowy (B5), pirydoksyna (B6), biotyna
(B7), inozytol (B8), kwas foliowy (B9), kwas p-aminobenzoesowy (PABA)
(B10), kobalamina (B12), kwas orotowy (B13), kwas pangamowy (B15),
letril (B17)]

Wiele witamin z grupy B znajduje sie w duzej ilosci w produktach po-
chodzenia zwierzecego. Udowodniono, ze witaminy te wplywajg na poprawe
rozwoju poznawczego u dzieci w wieku szkolnym. Witaminy z grupy B,
w tym witamina B2 (ryboflawina), B6 (pirydoksyna), B9 (kwas foliowy) oraz
B12 (kobalamina) maja udzial w prawidlowym strukturalnym rozwoju mo-
zgu. Dzieje sie tak z powodu podniesienia intensywnosci mielinizacji osto-
nek komoérek nerwowych, arboryzacji dendrytycznej oraz polaczen synap-
tycznych. Udowodniono na modelu swinskim, ze niedoboér kluczowych
sktadnikéw pokarmowych we wczesnym okresie zycia uposledza rozwdj
mozgu®.
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Rysunek 1. Srednia wynikéw z egzaminéw przeprowadzanych
w szkolach pomiedzy dzieémi bedacymi na diecie we-
getarianskiej, a osobami spozZywajacymi mieso oraz
mleko

Zrodlo: M. Balehegn, Z. Mekuriaw, L. Miller i in., Animal-sourced foods for improved co-

gnitive development, [w:] ,Animal Frontiers”, wyd. 9, Addis Ababa, Ethiopia, nr
4/2019, s. 50-57.

8 L. Macova, M. Bicikovej, D. Ostatnikova i in., Vitamin D, neurosteroids and autism, [w:]
»,Physiological Research”, Bratislava, Slovak Republic, nr 66/2017, s. 333-340.
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Wedlug Balehegn M. i in. suplementacja zywnosci pochodzenia zwie-
rzecego poprawita wyniki w nauce i ogélnym rozwoju uczniow. Na wykresie
1. przedstawiono réznice w osiagnieciach w testach arytmetycznych prze-
prowadzanych w szkotach pomiedzy osobami bedacymi na diecie wegeta-
rianskiej, a osobami spozywajacymi mieso oraz mleko. W poréwnaniu
z uczniami bedacymi wegetarianami, pozostate dzieci uzyskatly lepsze wyni-
ki. W przypadku oséb spozywajacych mleko osiagniete wyniki byly o 28%
lepsze, a spozywajacych mieso o 45% lepsze przy Sredniej dla wszystkich
przedmiotow i semestrow szkolnych. Badacze zauwazyli réwniez, ze suple-
mentacja witaminami z grupy B podniosta umiejetnosci przywodcze w gru-
pie szkolnej®.

Witamina A (zwiazki organiczne z grupy retinoidow)

Witamina A powstaje przy udziale bioaktywnego metabolitu jakim jest
kwas retinoidowy. Kwas ten jest czasteczka o charakterze sygnalizacyjnym
obecna w mozgach rosnacych zwierzat. Dzieki witaminie A regulowane sa
liczne procesy neurologiczne, w tym zywotnos¢ komoérek neuronowych oraz
ich plastycznos¢ synaptyczna. Wartosci zapotrzebowania dla tej witaminy
podawane sa w mikrogramach (ug = 10-9 kg)10.

Wiekszos¢ spoleczenstwa boryka sie z problemem niedoboru witaminy
A w organizmie, mozna wiec powiedziec, ze jest to globalny problem. Wyka-
zano w badaniu Olson C. R. i in., Ze moga istnie¢ korelacje pomiedzy steze-
niem retinoidow, a deficytami pamieci oraz problemami w uczeniu sie. Pro-
blem zbadano na modelach zwierzecych z wykorzystaniem dorostych gryzo-
ni oraz ptakow Spiewajacych. Suplementacja witaminy A poprawila proces
uczenia sie oraz pamie¢ w przypadku gryzoni. Dodatkowo wykazano, zZe
taka suplementacja moze zlagodzi¢ pogorszenie funkcji poznawczych zwie-
rzatlo,

W badaniach Olson C. R. i in. wykazano, ze witamina A ma duze zna-
czenie dla prawidlowego funkcjonowania mézgu. Spadek zdolnosci poznaw-
czych moze zosta¢ zahamowany lub nawet cofniety przy wykorzystaniu su-
plementacji tym skladnikiem pokarmowym. Witamina A jest wiec kluczowa
dla prawidlowego rozwoju mtodego organizmu oraz zdobywaniu przez niego
wiedzy niezbednej do tego rozwojul0.

Witamina K (witamina K1 (filochinon, fitomenadion, fitonation)
oraz witamina K2 (menachinon))

W badaniu Gancheva S. M. i in. wykazano, ze witamina K ma dzialanie
prewencyjnie wzgledem rozwoju leku oraz depresji. Istnieje mozliwosc, ze
dzialanie przeciw lekowe tego skladnika jest uwarunkowane obecnoscia
odpowiedniego stezenia glukozy we krwi. Dzialanie przeciwdepresyjnie oraz
przeciwlekowe jest istotne dla efektywnego procesu uczenia sie mtodych

9 M. Balehegn, Z. Mekuriaw, L. Miller i in., Animal-sourced foods for improved cognitive devel-
opment, [w:] ,Animal Frontiers”, wyd. 9, Addis Ababa, Ethiopia, nr 4/2019, s. 50-57.

10 C. R. Olson, C. V. Mello, Significance of vitamin A to brain function, behavior and learning,
[w:] ,Molecular Nutrition & Food Research”, Portland, USA, nr 54/2010, s. 489-495.
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ludzi. Poczucie stabilnosci emocjonalnej pozwala na osiaganie przez
uczniéw dobrych wynikéw w szkolell.

Witamina K jest sktadnikiem odzywczym, ktérego znaczenie w procesie
krzepniecia krwi zostata dokladnie zbadana. Wykazano réwniez dzialanie
przeciwapoptotyczne i przeciwzapalne witaminy K. Funkcje te warunkowa-
ne sa aktywacja genu specyficznego dla zahamowania aktywnosci biatka
ostrej fazy. Ostatnie badania podkreslaja, ze witamina ta bierze znaczny
udzial w rozwoju i przezyciu komoérek budujacych mozg. W zwiazku z tym
witamina K wplywa na funkcjonowanie mézgu i poszczegbdlnych funkcji tego
narzadu, w tym uczenia sie. Witamina K wplywa na metabolizm sfingolipi-
dow, ktore sa klasa lipidowa bioraca udzial w réznicowaniu sie, proliferacji
i przezyciu komoérek mozgowych. Badania Alisi L. i in. pokazuja, ze istnieje
pewna bezposrednia korelacja pomiedzy poziomem witaminy K, a umiejet-
nosciami poznawczymi i wydajnoscia tych umiejetnoscil2.

Witamina E (tokoferole)

Witamina E moze wystepowa¢ w postaci a- i y-tokoferolu. W badaniu
Alghadira A. H. i in. ukazano powiazanie miedzy aktywnos$cia fizyczna, po-
ziomem witaminy E i calkowita zdolnoscig antyoksydacyjna na wyniki
w nauce i funkcje wykonawcze mlodziezy w wieku 15-18 lat. W badaniu
wzielo udziat 120 uczniéw ze Srednia wieku 16,36 * 0,77 lat. Wsrod
wszystkich badanych uczniow bylo 70 chlopcow oraz S0 dziewczat. Zaob-
serwowano, ze poziom witaminy E w surowicy byl wyzszy w grupach
o umiarkowanej i wysokiej aktywnosci. Badacze zaobserwowali istotna ko-
relacje pomiedzy wiekiem uczniow, ich plcia, catkowita zdolnoscia antyok-
sydacyjna, a takze iloscia a- i y-tokoferolu i wynikami w nauce. Wyniki
w nauce sg wiec zalezne od stezen frakcji witaminy E w organizmiel3.

Niedobor witaminy E wiaze sie z niskim stezeniem witaminy C, B-
karotenu oraz innych substancji o charakterze przeciwutleniaczy. Niedobor
witaminy E jest wigc powiazany z ogélnym zwiekszonym stresem oksyda-
cyjnym. Istotne dla zachowania stezenia witaminy E na odpowiednim po-
ziomie sg dieta niskotluszczowa, wprowadzenie do jadlospisu owocéw oraz

warzyw, a takze produktow pelnoziarnistych. Alghadira A. H. i in. zauwaza-
ja, ze pomimo oczywistej szkodliwosci niedoboru w organizmie witaminy
E jej nadmiar moze byC rownie niepozadany, poniewaz prowadzi do efektow
toksycznych13.

Witamina E bierze réwniez udzial w innych procesach fizjologicznych,
w tym reakcji odpornosciowych, kontroluje stany zapalnego, moze regulo-
wac ekspresje genowa oraz ogélna wydajnosé poznawcza rzutujaca na efek-

11'S. M. Gancheva, M. D. Zhelyazkova-Savova, Vitamin K2 Improves Anxiety and Depression
but not Cognition in Rats with Metabolic Syndrome: a Role of Blood Glucose?, [w:] ,Folia
Medica”, Varna, Bulgaria, nr 4/2016, s. 264-272.

12 L. Alisi, R. Cao, C. Angelis i in., The Relationships Between Vitamin K and Cognition:
A Review of Current Evidence, [w:] ,Frontiers in Neurology”, Elena, Italy, nr 10/2019, s. 1-9.
13 A. H. Alghadir, S. A. Gabr, Z. A. Igbal i in., Association of physical activity, vitamin E levels,
and total antioxidant capacity with academic performance and executive functions of adoles-
cents, [w:] ,BMC Pediatrics”, wyd. 19, Riyadh, Kingdom of Saudi Arabia, nr 156/2019,

s. 1-8.
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tywne przyswajanie informacji. Niedobor witaminy E zwiazany jest z zabu-
rzeniami moézgu, takich jak pogorszenie funkcji poznawczych oraz pojawie-
nie sie i rozw6j choroby Niemanna-Picka (nazywanej tez dzieciecym Alzhei-
merem). Alghadira A. H. i in. wykazali, ze przy zastosowaniu suplementacji
tokoferolu mechanizmy patologiczne pogarszajace aktywnos¢é umystowa sa
odwracalne!s.

Reasumujac, wymienione powyzej witaminy maja szczegolne znaczenie
dla rozwoju i funkcji moézgu dzieci w wieku szkolnym oraz wplywajg na ich
zdolnos¢ uczenia sie. Wplyw ten ma swoja geneze w odpowiednim odzywie-
niu kluczowych organéw, zachowaniu prawidlowego funkcjonowania
osrodkowego uktadu nerwowego i odpowiednim metabolizmie komorkowym
wraz z jego oddzialywaniem na uklad krwionosny. Prawidlowo odzywione
organy dziecka prowadza do optymalnej pracy wszystkich ukladéw. W efek-
cie organizm znajduje sie w stanie homeostazy, czyli dobrostanu ustrojowe-

go.

2. ZALECENIA W DAWKOWANIU WITAMIN RZUTUJACYCH NA FUNKCJE
MOzZGU

Wieksza czes¢ witamin mozna pobrac i przyswoié¢ z produktéw spozyw-
czych, jednak czasem ta ilo$¢ jest na tyle znikoma badz niewystarczajaca iz
konieczna jest suplementacja. W przypadku witaminy K oraz D zaleca sie
dzieciom i mltodziezy od wrzesnia do kwietnia podawanie w dawce 600-1000
jednostek miedzynarodowych (IU) na dzien. Nalezy zwroci¢ szczegolna uwa-
ge na dobranie odpowiedniej ilosci tych skladnikow biorac pod uwage stan
zdrowia dziecka. Doktadng ilos¢ witaminy D badz K w przypadku mlodych
0s6b zaleca lekarz!4.

Nie ulega watpliwosci, ze witaminy pelniag istotna role w rozwoju fizycz-
nym, emocjonalnym, spotecznym i poznawczym dzieci w wieku szkolnym
oraz maja wplyw na zdolnos¢ uczenia sie. Jednakze ich dawkowanie zalezy
od indywidualnego zapotrzebowania dziecka i sposobu odzywiania. Ponie-
waz dzieci w tym wieku sa bardzo aktywne fizyczne, a ich rozwdj fizyczny
jest niezwykle intensywny, dlatego tez opracowane zostaly specjalne normy
witaminowe dla tej grupy wiekowe;j.

Dawkowanie witamin dla tej grupy wiekowej zostalo opisane w 1935
roku w systemie RDA i SONA. System RDA (Recommended Dietary Ilowan-
ce) ukazuje zalecana porcje zywieniowa danego sktadnika. Istotne stalo sie
ujednolicenie norm na sktadniki pokarmowe w zapotrzebowaniu dziennym.
Rzad USA powolal organy, ktére mialy na celu opracowac zbiér unowocze-
Snionych zapotrzebowani aby podnie§¢é poziom zdrowia publicznego.
W zwigzku z tym powstato SONA, czyli optymalne normy zywieniowe dla
witamin. NalezZy pamietaé, Ze zapotrzebowanie na skladniki Zywieniowe
moze dramatycznie wzrosna¢ podczas choroby badz stresu czy przemecze-
nia. Wymienionych skladowych nie uwzglednia system RDA. Podczas naj-

14 A. Stanek-Gonera, Dzieci — profilaktyka i terapia nadwagi i otytoSci dzieciecej, Wroctaw 2017,
Fundacja Insulinoopornos¢, s. 11-77.
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nowszych badan E. Cheraskin i in. wykazali, ze niezbedne spozycie niekt6-
rych zwigzkéw, w tym witaminowych bylo 10-15 krotnie wieksze niz warto-
Sci zalecane w normach RDA. Naukowcy udowodnili, ze normy SONA sg
dokladniejsze i bardziej dopasowane do dzisiejszej rzeczywistoscils.

Tabela 1. Tabela porownawcza systemu RDA i SONA dotyczaca
dawkowania witamin dla dzieci
Witamina RDA SONA Zakres terapeutyczny
Wit. D 600-1000 IU (1-10 | 600-1000 IU (1-10 | Leczenie krzywicy: od 2000 IU do
lat) lat) 6000 IU (w zaleznosci od wieku)
800 — 2000 IU(10- | 800 — 2000 IU(10- | 2@ dobe przez okres 90 dni lub
18 lat) 18 lat) stosowaniu duzych dawek ude-
rzeniowych od 50 000 IU do
300 000 IU.
Wykorzystywany Wykorzystywany
jest jeden rodzaj | jest jeden rodzaj
norm. norm.
Wit. B2 0,4-1,1lmg 1,8 -2 mg 12,5 - 50 mg;
Zatrucie nie wystepuje
Wit. B6 0,5-1mg 2-5mg 25 - 125 mg;
Zatrucie wystepuje powyzej
1000mg
Wit. B9 50 - 150 pg 300 ug 25 - 300 pg;
Zatrucie od 15 mg
Wit. B12 0,3-1,2 ug 2 ug 2,5 - 25 ug;
Zatrucie - nie notowano przy
podawaniu doustnym, przy do-
zylnym moze wystapi¢ reakcja
uczuleniowa
Wit. A 350 - 500 ugRE 800-2000 pgRE Zakres 2250 - 6000 pugRE.
Wit. K Nie ustalono 45 ug Zakres terapeutyczny - podawa-
nie nie jest konieczne.
Wit. E 10 - 20 mg 70 mg 70 - 100 mg;
Zatrucie — nie obserwowano przy
dlugotrwalym przyjmowaniu w
dawce ponizej 2000, w krotko-
trwatym 35 000 mg
Zrédlo: Opracowanie wlasne na podstawie: [https://www.zdrowazywnosc.biz.pl/porad

y-dla-zdrowia/38-dawkowanie-witamin-zwiazkow-mineralnych-w-systemie-rda-

i-sona].

Zalecenia dawkowania opisanych powyzej witamin rzutujacych na
funkcje mézgu oaz majacych wplyw na zdolno§é uczenia sie dzieci w wieku
szkolnym opracowali G. Bjelakovic i in., co ilustruje ponizsza tabela 2.

15 Thttps:/ /www.zdrowazywnosc.biz.pl/porady-dla-zdrowia / 38-dawkowanie-witamin-zwiazkow
-mineralnych-w-systemie-rda-i-sona] — 20.07.2021.
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Tabela 2. Dzienne dawkowanie witamin majacych wplyw na pro-
ces uczenia sie

Nazwa witaminy DZii,njrézgsgig‘:}? nie Jednostka
D (kalcyferol) Sng Mikrogram (10-° kg)
B2 (ryboflawina) 1,4 mg Miligram (10-6 kg)
B6 (pirydoksyna) 1,4 mg Miligram (10-¢ kg)
B9 (kwas foliowy) 200 pg Mikrogram (10-9 kg)
B12 (kobalamina) 2,5 ng Mikrogram (10-° kg)
A (retinol) 800 ng Mikrogram (10-° kg)
K (filochinon) 75 pg Mikrogram (10-9 kg)
E (d-alfa-tokoferol) 12 mg Miligram (10-6 kg) 16.

Zrédlo: Opracowanie wlasne na podstawie G. Bjelakovic D. Nikolova, C. Gluud, Antioxi-
dant supplements to prevent mortality.

Warto pamietaé, ze niekorzystne skutki w obszarze funkcjonowania
mozgu dzieci w wieku szkolnym, co rzutuje na ich zdolnos¢ uczenia sie, sa
efektem zaréwno niedoboréw jak i nadmiaréw witamin D, B2, B6, B9, B12,
A, K, E. Witaminy te moga by¢ gromadzone w organizmie czego rezultatem
jest fakt, ze ich nadmiar nie jest usuwany z moczem z organizmu10.

Witaminy nie dostarczaja energii, nie sa tez strukturalnymi sktadni-
kami tkanek, jednakze sg niezbedne do prawidlowego rozwoju dziecka
w wieku szkolnym, pomimo ze ich organizm tych substancji w niewielkich
ilosciach. Wiekszos¢ witamin dziecko musi pobra¢ z pozywieniem, tylko
niektére z nich moga by¢ syntetyzowane w organizmie, np. witamina D po-
wstaje wyniku fotosyntezy skornej, zas niacyna moze tworzy¢ sie z trypto-
fanu.

W opracowaniu pod tytulem: ,Witaminy” podane sa normy polskie na
te witaminy, ktore opisalam powyzej niezbedne w prawidtowym funkcjono-
waniu dzieci w procesie edukacji szkolnej, ustalone na poziomie Sredniego
zapotrzebowania (EAR), zalecanego spozycia (RDA) i wystarczajacego spozy-
cia (Al) 17. Ponizsza tabela 3. ilustruje te normy.

W tej czeSci mojego opracowania podalam przyklady norm dawkowan
witamin dla dzieci w wieku szkolnym zgodnie z ich indywidualnym zapo-
trzebowaniem. Odpowiednie dawkowanie ma znaczacy pozytywny wpltyw na
efektywnos§¢ uczenia sie omawianej grupy wiekowej. Nalezy jednak pamie-
tac o tym, ze w przypadku dzieci aktywnych fizycznie lub umystowo, a tak-
ze posiadajacych duze deficyty poszczegblnych witamin zapotrzebowanie

16 G. Bjelakovic, D. Nikolova, C. Gluud, Antioxidant supplements to prevent mortality, [w:]
~Journal of the American Medical Association (JAMA)”, Copenhagen, Denmark, nr
310/2013,s. 1178-1179.

17 M. Jarosz, E. Rychlik, K. Stos i in., Normy zywienia dla populacji Polski i ich zastosowanie,
Narodowy Instytut Zdrowia Publicznego — Panstwowy Zaklad Higieny, Warszawa 2020,
rozdzial: ,Witaminy”, opracowany przez: B. Przygoda, R. Wierzejska, E. Matczuk i in., s. 171
—-239.
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wzrasta nawet kilkakrotnie. Dlatego tez nalezy rozwazy¢ konsekwencje nie-
doborow witaminowych u dzieci w wieku szkolnym.

Tabela 3. Aktualne dawkowanie witamin dla dzieci w wieku

szkolnym
Dawkowanie witamin dla dzieci w wieku szkolnym w jednostkach na dobe
. . Dziewczeta Chtopcy
Witamina
7-9 lat 10-12 lat 13-15 lat 7-9 lat 10-12 lat 13-15 lat

EAR | RDA | Al [ EAR [RDA |Al [EAR [RDA|AI [EAR [RDA|AI |EAR |RDA|AI |EAR |RDA |AI

D (cholekalcyfe-

- - |5 - | - |15| - | - |15] - | - |15] - | - |15] - | - |15
rol) [ug]

B2 (ryboflawi-
na) [mg]

B6 (pirydoksy-

08|1,0[-|10|1,2|-|10|1,2|-|08|1,0|-|1,0[1,2|-|1,1|13]-
na) [mg]

B9 (kwas

. 250(300| - [250|300| - |330|400| - [250|300| - {250|300| - |330[400| -
foliowy) [ug]

B12 (kobalami-

1,518 -11,5{18|-|20(24|-|15[18|-]15(18|-]20(24] -
na) [ug]

A (retinol) [ug] |350|500| - |430|{600| - |490(600| - |350[500| - |450(600| - |630(900| -

K (filochinon)

- | - |2s| - | - |40| - | - |50| - | - |25| - | - |40| - | - |50
[ug]

E (d-alfa-

tokoferol) [mg] | = | £ I I AN 1 I R A B AR ) I I R

Zrédlo: Opracowanie wiasne na podstawie: M. Jarosz, E. Rychlik, K. Sto$ i in., Normy
zZywienia dla populacji Polski i ich zastosowanie.

3. KONSEKWENCJE NIEDOBOROW WITAMINOWYCH U DZIECI W WIEKU
SZKOLNYCH W KONTEKSCIE ZDOLNOSCI UCZENIA SIE

Niedobory witamin (hipowitaminozy) prowadza do réznych nieprawi-
dlowosci w funkcjonowaniu organizmu. Dlugotrwaly i glteboki niedobér opi-
sanych powyzej witamin moze powodowac choroby (awitaminozy) oraz
wplywa na zaburzenia wzrostu i rozwoju dziecka w wieku szkolnym.

Niewystarczajaca wiedza lub brak rzetelnych, prawdziwych informacji
na temat zaleznosSci zdolnosci uczenia sie od prawidlowej ,diety witamino-
wej”, moze prowadzi¢ do braku efektéw edukacji szkolnej. Moze tez by¢ to
przyczyna zaburzen intrapersonalnych, przejawiajacych sie spadkiem ak-
ceptacji siebie. Zaburzenia gospodarki witaminowej w organizmie dziecka
w omawianym wieku prowadza takze do zaburzen w odzywianiu, takich jak
anoreksja, bulimia czy ortoreksja. Niewatpliwie rzutuja one negatywnie na
stan psychiczny dziecka oraz jego stan fizjologiczny, miedzy innymi zmiany
metaboliczne. Takie niekorzystne reakcje maja swoje skutki w przysztosci
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mlodego czlowieka, moga utrudni¢ mu rozwéj poznawczy i zdobywanie wie-
dzy1s.

Niezdrowa, niezbilansowana dieta wiaze sie z ryzykiem wystapienia
nadwagi, otylosci, aspektéw kardiometabolicznych oraz zaburzen funkcji
poznawczych i pogorszenia wynikéw w nauce. Dla mlodziezy ponizej 18
roku zycia odpowiednia dieta warunkujaca zdrowie calego organizmu jest
kluczowa dla rozwoju i zdobywania wiedzy w szkole. Dieta rzutuje na zdol-
nosci poznawcze i efekty uczenia sie. Prawidlowe funkcjonowanie mézgu
zalezy od ,dostarczenia mu” odpowiednich witamin, w odpowiednich daw-
kach. Z tego powodu integracja zdrowej diety z innymi aspektami Srodowi-
skowymi, jak aktywnos¢ fizyczna, moze zapewni¢ optymalne warunki do
rozwoju mozgu i prawidlowego procesu uczenia siel®.

Wiekszos¢ badan poruszajacych kwestie korelacji diety oraz nauki jest
typu przekrojowego, co oznacza potrzebe realizacji badan o charakterze
interwencyjnym!9. ,Danio rerio” — to model badania stuzacy do oceny pato-
genezy deficytow poznawczych oraz zaistnialych mechanizméw behawioral-
nych zaburzen. Do zaburzen takich zalicza sie zwiekszony stres oksydacyj-
ny w moézgu. Witaminy o wlasciwosciach antyoksydacyjnych odgrywaja
istotna role w prawidlowym funkcjonowaniu ukladu neurologicznego.
Uktad neurologiczny z kolei rzutuja bezposrednio na funkcje poznawcze.
Natomiast biologiczne uzasadnienie tych proceséw pozostaje nieznane20.

Osiagniecia uczniéw w nauce to efekt edukacji, przyswajania wiedzy
i osiagnietych celow, na ktérych skupialy sie ich dziatania. Aby wiedzie¢,
czy uczniowie posiadaja odpowiedni zaséb wiedzy, przyznaje sie im oceny.
Udowodniono, iz oceny powinny odzwierciedla¢ osiagniete wyniki w nauce
w zakresie realizacji celow uczenia sie. Wynik dostarczony w systemie opar-
tym na standardach, odpowiada standardom wydajnosci. Ocenianie ma
wplyw na przysztosé ucznia, poniewaz pozwala mu realizowac kolejne po-
stawione przed soba cele. Azeby te zalozenia mogly byc zrealizowane,
osrodkowy uklad nerwowy musi by¢ w odpowiednio dobrym stanie fizjolo-
gicznym. Optymalny stan moézgu warunkuje jego odzywienie i dostarczenie
wszystkich niezbednych sktadnikow, azeby to funkcjonowanie bylo efek-
tywne. Osiagane wyniki w nauce rzutujg rowniez na stan psychiczny
uczniéw, co moze mie¢ w zaleznosci od stopnia realizacji celéw pozytywny
badz negatywny skutek?!.

Reasumujac niedob6r witamin w organizmie nazywamy awitaminoza,
a ich brak prowadzacy do rozwoju wielu schorzen, w tym do zaburzen zdol-

18 A. Stanek-Gonera, Dzieci — profilaktyka i terapia nadwagi i otytosci dzieciecej, Fundacja
Insulinoopornos¢, Wroctaw 2017, s. 11-77.

19 S. Naveed, T. Lakka i E. A. Haapala, An Overview on the Associations between Health Behav-
iors and Brain Health in Children and Adolescents with Special Reference to Diet Quality, [w:]
International Journal of Environmental Research and Public Health, wyd: 17, Kuopio, Fin-
land, nr 3/2020, s. 953.

20 M. McDougall, J. Choi, K. Magnusson i in., Chronic vitamin E deficiency impairs cognitive
function in adult zebrafish via dysregulation of brain lipids and energy metabolism, [w:] Free
Radical Biology and Medicine, Corvallis, USA, nr 112/2017, s. 308-317.

21 P. Prangthip, Y. M. Soe, J. F. Signar, Literature review: nutritional factors influencing aca-
demic achievement in school age children, [w:] International Journal of Adolescent Medicine
and Health, Boston, 2019.
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nosci uczenia sie dziecka w wieku szkolnym, hipowitaminozg. Niedobory
witaminowe utrzymujace sie przez dluzszy czas moga prowadzi¢ do niepo-
zadanych reakcji w organizmie. Niewystarczajace spozycie witamin przez
dzieci w wieku szkolnym, to jest w okresie wzrostu i rozwoju nie pozwala na
pelne wykorzystanie genetycznie uwarunkowanych mozliwosci rozwojo-
wych, w tym poznawczych - intelektualnych. W skrajnych przypadkach
hipowitaminoza moze skutkowac¢ Smiercia. W spoteczenstwie zdecydowanie
czesciej wystepuje awitaminoza niz catkowity brak poszczeg6lnych witamin.
B. Y. Lee i in. wykazali, ze w przypadku braku witamin, szczegblnie z grupy
B, a nastepnie podanie duzej ich dawki pozajelitowo, prowadzi¢ moze do
radykalnego podniesienia odpornosci catego organizmu, poniewaz witaminy
te beda wykazywaly dzialanie przeciwdrobnoustrojowe. Infekcje wirusowe
badz bakteryjne moga zosta¢ zniwelowane przy pomocy odpowiedniej tera-
peutycznej dawki witamin. Konkluzja jest wiec optymistyczna, poniewaz
awitaminoza jest dolegliwoscia wyleczalna, a dziecko w wieku szkolnym po
podaniu odpowiedniej ilosci substancji, moze nie tylko wréci¢ do pelni
zdrowia, ale réwniez polepszy¢ swoj stan psychofizyczny?2.

ZAKONCZENIE

Obecnie zdrowa, zbilansowana dieta (wedlug odpowiednich norm zy-
wieniowych w tym zapotrzebowania na witaminy) dzieci w wieku szkolnym
jest powszechnie badana w kontekscie zdrowia, niezaleznie od zauwazalne-
go wplywu na funkcje poznawcze i uczenie sie. Przeglad dostepnej literatury
pokazuje niedostateczne zbadanie tego zagadnienia. Rezultatem jest fakt, ze
aktualna wiedza na temat zaleznosci diety i zdolnosSci uczenia sie jest nie-
kompletna. Z duzym prawdopodobienstwem mozna powiedzie¢, ze w Sro-
dowisku wystepuje brak doglebnego zrozumienia wielu krytycznych faktow,
przez to zwickszenie skutecznosci interwencji majacej poprawi¢ proces
uczenia sie jest niewystarczajace. Mozna zauwazyC szereg badan bazuja-
cych na zwierzetach, ukazujacych mozliwe Sciezki fizjologiczne oraz udo-
wadniajace korelacje pomiedzy dieta a nauka. Zaleznosci pomiedzy nauka a
warunkami srodowiskowymi pokazuje schemat 1. Proces nauki, rozwoju
psychicznego oraz poglebiania wiedzy zalezny jest od wielu czynnikéw,
w tym nadrzednymi sa styl zycia dziecka oraz srodowisko, w ktorym sie
znajduje. Potencjalnym rozwigzaniem problemu niedoboréw witaminowych
rzutujacych na gorsze wyniki w nauce dzieci w wieku szkolnym jest zniwe-
lowanie tych niedoborow. Uzupelnienie odpowiedniego poziomu witamin
odbywac sie¢ moze poprzez dostarczenie ich w produktach spozywczych
badz za pomoca suplementacji. Konieczna jest jednak dalsza walidacja
w celu doglebnej analizy sktadowych problemu?Z3.

22 B. Y. Lee, J. H. Bai, Z. L1 i in., Review of Avitaminosis Fever and Its Clinical Significance, [w:]
»Annals of Nutritional Disorders & Therapy”, wyd. 6, Shreveport, USA, nr 1/2019, s. 1 — 4.
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Rysunek 2. Zaleznos$ci pomiedzy nauka a warunkami Srodowisko-

wymi
Zrédto: J. Jirout, J. LoCasale-Crouch, K. Turnbull i in., How Lifestyle Factors Affect

Cognitive and Executive Function and the Ability to Learn in Children, [w:] , Nu-
trients”, wydanie 11, Charlottesville, USA, nr 8/2019.

Powyzsze refleksje na temat wplywu niedoboréw witaminowych na zdolno$é
uczenia si¢ dzieci w wieku szkolnym maja na celu zwrocenie uwagi na problem, ktory jest
kluczowy w podnoszeniu poziomu edukacji w naszym kraju. Nalezy podej$¢ wobec tego do

problemu w spos6b holistyczny, pozwalajacy na jego rozwiazanie i wsparcie rozwoju dzieci
w wieku szkolnym?,
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STRESZCZENIE

Niedobory witaminowe u dzieci w wieku szkolnym, a zdolno§¢ uczenia
sie

Proces efektywnego uczenia sie w dzieci w wieku szkolnym jest zalezny
od wielu czynnikéw, w tym od zbilansowanej diety, w tym od odpowiedniego
poziomu witamin. Mozemy wyréozni¢ w diecie skladniki majace silny wplyw
na intensywnoS¢ przyswajanych informacji w szkole oraz ogé6lny stan
osrodkowego ukladu nerwowego. Do takich skladnikéw naleza witaminy,
w tym witamina D, witaminy z grupy B, A, K, E. Skladniki te mozna przy-
swoi¢ z produktéw zywnosciowych, szczegolnie tych pochodzenia zwierzece-
go lub z suplementacji. Witaminy te pozwalaja na prawidtowy rozwoj osrod-
kowego ukladu nerwowego, moézgu, komoérek nerwowych, glejowych oraz
stanu psychicznego dziecka. Obecnie obserwuje sie niedobory tych sktad-
nikow u mlodych ludzi, co skutkuje problemami w nauce. Zagadnienie jest
jednak zlozone i wymaga dalszych badan.

Stowa kluczowe: witamina, niedobory witaminowe, dzieci w wieku
szkolnym, dawkowanie witamin, zdolnos¢ uczenia sie

SUMMARY

Vitamin deficiencies in school-age children and the ability to learn

The process of effective learning in school-age children depends on
many factors, including a balanced diet, including adequate vitamin levels.
We can distinguish ingredients in the diet that have a strong impact on the
intensity of the information acquired at school and the general condition of
the central nervous system. Such ingredients include vitamins, including
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vitamin D, vitamins B, A, K, E. These ingredients can be absorbed from
food products, especially those of animal origin, or from supplementation.
These vitamins allow for the proper development of the central nervous
system, brain, nerve cells, glial cells and the mental state of the child. Cur-
rently, shortages of these nutrients are observed in young people, which
results in learning problems. However, the issue is complex and requires
further researchbetter.

Keywords: vitamin, vitamin deficiencies, school children, vitamin dos-
ing, learning ability.



PRACE NAUKOWE WSZIP T. 50 (1) 2021 PEDAGOGIKA I ZARZADZANIE
WOBEC WYZWAN WSPOECZESNOSCI

996

= C—)
I Wiisra Suscta I
= | Lagdianio S

I Prcasieviorcaosci I

WWSZiP

Franciszek Mroczko
Wyzsza Szkola Zarzadzania i Przedsiebiorczosci
z siedzibg w Walbrzychu

Istota i mozliwosci wykorzystania
sieci 5G

WSTEP

Mobilne Technologie Informacyjno-Komunikacyjne (TIK) sa obecne we
wszystkich sektorach wspoéiczesnej gospodarki. Szeroko wykorzystywane
w logistyce, transporcie, mediach i w bardzo wielu ustugach z zakresu
zdrowia, bankowosci czy calego sektora publicznego. Sa takze wykorzysty-
wane w roznych procesach produkcyjnych laczac i wymieniajac dane po-
miedzy réznorodnymi urzadzeniami realizujacymi procesy zbierania i opra-
cowania informacji, sterowania i nadzoru.

Mobilne TIK sa rowniez powszechnie uzytkowane w sferze prywatne;.
Powstaje bardzo wiele mobilnych ushug elektronicznych tworzacych ,cyfro-
we spoleczenstwo”, a rozwiagzania te dokonujg przemian w budowaniu rela-
cji miedzyludzkich, zarzadzaniu swoim biznesem i Srodkami platniczymi,
edukacji, komunikacji oraz catej gamy zaawansowanych ustug dostepnych
np. przez przegladarke internetowa.

Sie¢ 5 G to kolejna piata generacja sieci telekomunikacyjnych stano-
wigca rozwoj aktualnie funkcjonujacych sieci LTE! (Long Term Evolution), to
najnowoczesniejsza generacja Internetu dostarczanego czwartej generacji.
Sie¢ 5G wychodzi naprzeciw duzemu wzrostowi transmisji danych w nowo-
czesnym spoteczenstwie szeroko wykorzystujacym Internet Rzeczy?2.

1 Sie¢ LTE (Long Term Evolution), to najnowsza generacja Internetu dostarczanego za pomoca
masztow telefonii komoérkowej zapewniajaca wigcksza predkos¢ pobierania danych
[https:/ /www.plus.pl/wszystko-o-Ite /czym-jest-lte.html] — 15.01. 2021.

2 Internet Rzeczy jest koncepcja ktéra zaklada, ze jednoznacznie identyfikowalne przedmioty
moga posrednio albo bezposrednio gromadzi¢, przetwarza¢ lub wymienia¢ dane za posred-
nictwem instalacji elektrycznej inteligentnej KNX (umozliwia wspélna komunikacje pomiedzy
wszystkimi odbiorcami energii elektrycznej) lub sieci komputerowej [https://www.google
.com/search?client=firefox-b-d&q=internet+rzeczy+co+to] — 15.01.2021).



154 Franciszek Mroczko

Wraz z rozwojem inzynierii cyfrowej opracowywane sa nowe koncepcje
organizacji i przebiegu proceséw produkcyjnych. Technologia SG jest aktu-
alnym tematem ktory pojawia sie takze w kontekscie Przemystu 4.03 pole-
gajacym na budowie gospodarki w oparciu o dane*. Jest to nowe podejscie
do produkcji przemystowej wykorzystujacej automatyczne, sterowane cy-
frowo roboty i elastyczne systemy produkcji finalnych wyrobéw zgodnie
z konkretnymi wymaganiami klientéw.

1. HiIsTORIA OD 1G DO 5G

Pierwsza komercyjna sie¢ komorkowa 1G powstala na poczatku lat
osiemdziesigtych. Wykorzystywala technologie analogowa i umozliwita spo-
leczenstwu rozmowe (wymiane informacji), poruszajac sie¢ swobodnie, bez
korzystania ze stacjonarnych aparatéw telefonicznych. Terminale byly bar-
dzo duze — ,cegly” — o wadze przekraczajace 1 kg. Funkcjonalnos¢ tego ter-
minala byla ograniczona do przekazu glosowego.

2G - CDMAS5, GSM i TDMAE® to sie¢ pierwszej rewolucyjnej generacji cy-
frowych technologii ktora zostala wprowadzona w latach dziewiecdziesia-
tych XX wieku. Wprowadzenie GSM stanowi pierwsza probe standaryzacji
dzialania telefonii komoérkowej w wymiarze globalnym. Technologia ta
umozliwila dodatkowo przekazywanie wiadomosci tekstowych (SMS). Podej-
Scie cyfrowe poprawilto jakos¢ komunikacji glosowej oraz szybkosé transmi-
sji (9,6kB/s do 57 kB/s). W pozniejszym okresie (2,5G) wprowadzono moz-
liwos¢ przesytu obrazu (MMS).

3G - zostala wprowadzona w pierwszej dekadzie XXI wieku znaczaco
poprawiajac predkos¢ transmisji danych do 40MB/s. Dzieki temu pojawila
sie mozliwos¢ komunikowania sie z wykorzystaniem Internetu. Pojawily sie
nowe terminale zwane smartfonami oraz technologie takie jak EVDO?,

3 W Polsce Ministerstwo Cyfryzacji zaproponowalo wlasna, dostosowana do specyfiki i wyzwan
miedzynarodowych nazwe ,Przemyst +”. Dokumentem nawigzujacym do czwartej rewolucji
przemystowej jest Strategia na Rzecz Odpowiedzialnego Rozwoju bedaca elementem Strategii
Rozwoju Kraju 2020 oraz dokument Ministra Cyfryzacji ,Przemyst +. Gospodarka Oparta
o Dane”.

4 Gospodarka oparta o dane to czwarte stadium rozwoju cyfryzacji po rozwoju infrastruktury
teleinformatycznej, usieciowieniu oraz aplikacyjnym wykorzystaniu.

5 CDMA (Code Division Multiple Access) wg definicji jest to dostep do transmisji (np. danych)

polegajacy na wysylaniu informacji przez kilku uzytkownikéw korzystajacym z tego samego

kanatu komunikacyjnego. Pozwala uzytkownikom na dzielenie pasma, co jest rowniez nazy-
wane wielokrotnym dostepem [https://www.google.com/search?client=firefox-b-d&q=cdma

+co+to.] — 5.02.2020.

TDMA (Time Division Multiple Access - wielodostep z podzialem czasowym) — to technika

pozwalajaca na dostep wiecej niz jednego uzytkownika do medium transmisyjnego.

Skrot EVDO oznacza Evolution Data Optimized (lub Data Only). EVDO jest protokolem

komérkowym trzeciej generacji CDMA (Code Division Multiple Access), ktéry oferuje szero-

kopasmowa, bezprzewodowa lacznosé¢ z predkoscia dochodzaca do 2 Mb/s. Sieci EVDO
dzialaja w Stanach Zjednoczonych i Azji. [https://www.computerworld.pl/porada/Co-to-jest-

EV-DO,317961.html] - 5.02.20200.

o
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HSPA® i UMTSO. Czas opéznienia (czas niezbedny jaki potrzebuja urzadze-
nia aby wzajemnie sobie odpowiedzie¢) w sieci bezprzewodowej wynosi 100
ms.

4G - pojawila sie pod koniec pierwszej dekady XXI wieku. Zmieniony
zostal standard GSM na LTE (Long Term Evolution), zaistniala mozliwos¢
strumieniowego przekazywania przez komorki muzyki oraz wideo. Wykorzy-
stano technologie WiMAX!10 — to kolejny etap rozwoju i osiagania szybkosci
transmisji danych do 100 MB/s. Czas opéznienia 30 ms. Zapewnilo to
szybszy dostep do Internetu, a takze do nowoczesnych serwisow multime-
dialnych.

5G jest piatg generacjg standardu sieci komorkowych ktora charakte-
ryzuje sie trzema nowymi cechami: duza predkoscig przekazu wielkiej ilosci
danych, niewielkim opéznieniem (szybki czas reakcji — 1 ms.), mozliwoscig
podlaczenie bardzo duzej ilosci urzadzen jednoczesnie (nadajnikéw i urza-
dzen smart). Transmisja bezprzewodowa powinna osiggnaé gigabitowa
przepustowosc¢ oraz obstuge do kilkuset tysiecy terminali na kilometr kwa-
dratowy. Oznacza to mozliwos¢ korzystania z Internetu np. przez wielu
uzytkownikéw zgromadzonych na masowych uroczystosciach, niezawodne-
go funkcjonowania zrobotyzowanego przemystu, czy Internetu Rzeczy.

System 5G powinien spelnia¢ rekomendacje Miedzynarodowej Unii Te-
lekomunikacyjnej (ITU) powiekszajace istotnie efektywnos¢ systemu: szyb-
kos§¢ transmisji danych 20GB/s (przy odbiorze) i nie mniej niz 10 GB/s
wychodzacych od odbiorcy!!.

Rozw6j technologii i sieci komorkowych wygenerowat potrzebe standa-
ryzacji sieci komérkowych. Miedzynarodowa organizacja normalizacyjnal?,
zajmujaca sie rozwojem systemow telefonii komoérkowej wypracowala trzy
scenariusze rozwoju i wykorzystania sieci 5G:

1. Kierunek dotyczy rozszerzonego mobilnego szerokopasmowego do-
stepu do Internetu. Celem jest stworzenie aplikacji obiegu danych,
ktore wymagaja duzych predkosci transmisji przy duzym zasiegu
sieci. Zaistnieje mozliwoS¢ wykorzystania w powiazaniu z wirtualna
jak i rozszerzona rzeczywistoscia. Taki system moze skutecznie
wspierac¢ pracownikow linii montazowych i kadre inzynierska wypo-
sazonych w inteligentne okulary.

8 HSPA - standard bezprzewodowej komunikacji szerokopasmowej zapewniajacy mobilny do-
step do Internetu z szybkoscia dosylowa do 42 Mb/s oraz wysylanie do 11 Mb/s.
[https:/ /www.google.com/search?client=firefox-b-d&q=HSPA] — 5.02.2020.

9 UMTS - (Universal Mobile Telecommunications System) —jest standardem telefonii trzeciej
generacji oferujacym mozliwo§¢ prowadzenia rozmoéw glosowych, wideo rozméw, przesylania
wiadomosci tekstowych w postaci SMS i MMS, oraz przesylania danych (np. dostep do sieci
Internet). [https://www.google.com/search?client=firefox-b-d&q=umts+co+to] — 5.02.2020.

10 WiMAX — (Worldwide Interoperability for Microwave Access) — technika bezprzewodowej,
radiowej transmisji danych. Zostala oparta na standardach szerokopasmowego, radiowego
dostepu na duzych obszarach. Standardy te okreslaja informacje dotyczace konfiguracji
sprzetu tak, aby urzadzenia réznych dostawcow pracowaly na tych samych konfiguracjach,
tj. aby wzajemnie ze soba wspélpracowaty.

11 Zob. E. Korzeniewska i in., Technologia 5G jako etap rozwoju komunikacji bezprzewodowej,
Politechnika Lodzka, ,,Przeglad Elektrotechniczny” 12/2019.

12 Chodzi o organizacje powstata w 1998 roku — 3rd Generation Partnership Project.
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2. Drugi scenariusz to ukierunkowanie prac na tzw. ultraniezawodna
transmisje o niskich opéznieniach i wysokiej niezawodnosci
transmisji danych przemyslowych, przydatnych w obszarze robotéw
mobilnych, logistyki wewnetrznej, samoczynnych pojazdow AGV
oraz rozwiazywania problemoéw bezpieczenstwa.

3. W kolejnym scenariuszu skupiono sie na masowej komunikacji po-
miedzy wieloma urzadzeniami zamontowanymi na niewielkim obsza-
rze. Mozna to interpretowac jako urzeczywistnienie Przemystowego
Internetu Rzeczy (IIoT). Komunikacja ta moze by¢ takze stosowana
na poziomie procesowym na ktérym wiele czujnikéw monitoruje
proces wytwarzania.

Wymagania organizacji normalizacyjnej okreslaja potrzebe zapewnienia
predkosci transmisji danych 20 Gb/s, przy maksymalnym opéznieniu 1 ms
oraz wiele innych szczegolowych parametrow transmisji.

Kiedy bedzie 5G? W 2025 roku technologia 5G bedzie obstugiwala 15%
Swiatowej komunikacji mobilnej. Obecnie w budowe sieci 5G inwestuje sie
rocznie 160 mld dolaréw, a w ciagu najblizszych 15 lat jej funkcjonowanie
zwiekszy wartos¢ Swiatowej gospodarki o 2,2 bln dolaréw — gléwnie w sek-
torach produkcji i uzytecznosci publicznej!s.

W Polsce, zgodnie projektem rozporzadzenia ministra cyfryzacji, Urzad
Komunikacji Elektronicznej wydaje decyzje w sprawie rezerwacji czestotli-
wosci 3,7 GHz przeznaczonej dla sieci 5G. Do realizacji tych zadan przezna-
czono takze pasma 700 MHz, 3,5-3,6 GHz i 26,5-27,5 GHz.

Komunikacja w oparciu o sie¢ 5G zostanie wprowadzona w krajach eu-
ropejskich (w Niemczech od 2020 roku). Zaklada sie, ze poczatkowa pred-
kos¢ przesylu danych bedzie wynosita 1-5 Gb/s, a nastepnie wzrosnie do
20 Gb/s co oznacza, ze standard 5G bedzie 10-20 razy szybszy od 4G. Jest
to superwazne dla rozwoju Przemystu 4.0 z uwagi na rozw6j Internetu Rze-
czy (loT) oraz kompleksowe ustugi cyfrowe.

W strategii 5G dla Polski okreslono dzialania oraz srodki dla osiagniecia
celu jakim jest wdrozenie sieci 5G najpozniej do roku 2025 w sposob kosz-
towo efektywny. Cel ten jest zgodny z celami europejskiej strategii Jednoli-
tego Rynku Cyfrowego ukierunkowanej na budowe ,europejskiego spote-
czenstwa gigabitowego”.

Sie¢ 5G stanie sie innowacyjna infrastruktura panstwa o kluczowym
znaczeniu dla polskiej gospodarki. Odpowiedzialnym i wspierajacym wdro-
zenie sieci 5G jest Minister Cyfryzacji ktérego zadaniem jest przyspieszanie
proceséw inwestycyjnych, terminowe udostepnianie widma czestotliwosci
oraz dbalos¢ o rozwiagzania prawne sprzyjajace rozwojowi technologii mobil-
nych. Dzieki powszechnemu dostepowi do sieci wysokiej przepustowosci
moze nastapi¢ rozwdj nowoczesnych ushug i innowacyjnych ekosystemoéw

13 Wg raportu ,,Mobile Economy 2019” opublikowanego przez stowarzyszenie operatorow sieci
komoérkowych GSMA
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co zwiekszy konkurencyjnos¢ catej gospodarki a nie tylko przedsiebiorstw
telekomunikacyjnych.

Wiekszos¢ wspoélczesnych rozwiazan dla biznesu sa zrealizowane za
pomoca zaawansowanych technologii mobilnych. Sa to najczesciej ustugi
wykorzystujace IoT, polegajace na komunikacji wielu urzadzehn i maszyn
miedzy soba (Machine To Machine — M2M). Takie rozwigzania znajda swoje
zastosowanie przede wszystkim w przemysle, energetyce, transporcie czy
logistyce.

W Polsce wystepuja okreslone bariery technologiczne zwigzane z bra-
kiem wolnych czestotliwosci dla rozszerzonego szerokopasmowego dostepu
mobilnego. Wyniki analiz mozliwosci pozyskania odpowiednich pasm cze-
stotliwosci powinny doprowadzi¢ do podjecia odpowiednich regulacji praw-
nych. Niebagatelnym problemem jest takze potrzeba opracowania koncepcji
pomiaréw pola elektromagnetycznego (PEM) uwzgledniajacej urzadzenia juz
pracujace oraz te wdrazane w ramach technologii 5G!4. Wystepuja takze
duze przeszkody w uzyskiwaniu zgdéd na lokalizacje nowych stacji bazo-
wych.

Tymczasem juz w maju 2020 dla mieszkancéw siedmiu duzych mia-
stach Polski, operator Plus GSM uruchomil komercyjna sie¢ 5G.

W ciggu ostatnich kilku lat Chiny zainwestowaly ponad 180 mld dola-
row w prace B+R nad 5G. Sam Huawei wydaje rocznie na te prace wiecej
niz Ericsson i Nokia razem wziete. Huawei dysponuje obecnie 1500 paten-
tami ktore musza by¢ stosowane w urzadzeniach zgodnych ze standardami
technicznymi i jest w stanie stworzy¢ cala infrastrukture 5G w oparciu
o wlasne komponenty. W tym ukladzie USA przeprowadzily rozleglta kam-
panie majaca na celu zablokowanie ekspansji Huawei i wykluczenia tej fir-
my z przetargow na budowe infrastruktury 5G. Takie dzialania sa o tyle
uzasadnione poniewaz prawodawstwo w Chinach zobowiazuje prywatne
firmy do wspolpracy z wywiadem co powinno niepokoi¢ panstwa korzysta-
jace ze sprzetu wyprodukowanego przez Panstwo Srodka. Nalezy dodatkowo
pamietac, ze poczatkowo infrastruktura 5SG bedzie nadbudowywana na ist-
niejace juz sieci 4G, ktére w duzym stopniu skladaja sie z produktéw Hua-
wei. Wydaje sie, ze wyscig USA i Chin o prymat w budowie sieci 5G prze-
grywaja firmy USA, a w konsekwencji wystepuja starania do zablokowania
technologii Huaweil5.

Kwestia wyboru orientacji technologicznej nie jest btaha i dylemat jest
istotny. Juz dzisiaj wystepuje duze nasycenie rynku telekomunikacyjnego
oraz powigzania lancuchow dostaw z Chinami. Z punktu widzenia bezpie-
czenstwa trzeba pamietac, ze od niezawodnosci sieci 5G bedzie w duzym
stopniu uzaleZznione dzialanie elementéw infrastruktury krytycznej oraz
mozliwosé dowodzenia na wspotczesnym polu walki.

14 Dopuszczalny poziom PEM w Polsce wynosi 0,1 W/m? podczas gdy w zdecydowanej
wiekszosci krajow UE wynosi 10 W/m?

15 Zob. szerzej A. Swidzinski, 5G, geopolityka i memorandum Crowe’a, ,Strategy and Future”
09/2019
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2. DZIALANIE SIECI 5G

Sie¢ ruchoma sktada sie z dwoch glownych komponentéw: Radiowe;j
Sieci Dostepowej (RAN) oraz Sieci rdzeniowej CORE.

Radiowa Sie¢ Dostepowa (RAN)!¢ sklada sie z réznego rodzaju urza-
dzen, takich jak male nadajniki komérkowe (mikro femtocele), wieze, masz-
ty oraz dedykowane systemy wewnatrzbudynkowe i mieszkaniowe, ktore
lacza mobilnych uzytkownikéw oraz urzadzenia bezprzewodowe z glowng
siecig CORE.

Matle nadajniki komoérkowe (mikro i femtocele) beda gléwna cecha przy-
sztosci sieci 5G, szczegblnie dzialajace z wykorzystaniem czestotliwosci dla
fal radiowych zakresu milimetrowego!?, ktorych zasieg jest bardzo krotki.
Sie¢ 5G zostala zaprojektowana w ten sposéb azeby wykorzystaé sie¢ ma-
krokomoérek 4G oraz malych nadajnikow komérkowych (microcells) oraz
dedykowanych systeméw wewnatrzbudynkowych. Mate nadajniki komér-
kowe to mini stacje bazowe zaprojektowane do budowania lokalnego pokry-
cia, tj. od kilkudziesieciu do kilkuset metréw, zapewniajace doswietlenie
radiowe sieci makrokomoérek o wiekszym zasiegu. Aby zapewnic state pota-
czenie, mate nadajniki komérkowe, tworzace mikrokomorki, beda ustawia-
ne w grupach, w miejscach, gdzie uzytkownicy beda potrzebowac tacznosci
uzupelniajacej sie¢ makrokomoérek zapewniajacych pokrycie. Nalezy zazna-
czy¢, ze male nadajniki komoérkowe sa kluczowe dla sieci 5G rowniez dlate-
go, ze milimetrowe dtugosci fal radiowych maja bardzo krétki zasieg.

Mikrokomorki 5G beda wykorzystywaly anteny (MIMO) z wieloma wej-
Sciami i wieloma wyjSciami, majace mozliwoS¢ réwnoczesnego wysylania
i odbierania duzej ilosci danych. Z taka siecia moze polaczy¢ sie réwnocze-
$nie bardzo wielu abonentéw i wymienia¢ dane z duza przepustowoscia.
Anteny MIMO posiadaja duza liczbe elementoéw antenowych, jednak roz-
miary fizyczne tych anten beda poréwnywalne z antenami stacji bazowych
w obecnych sieciach 3G i 4G, chociaz wykorzystanie wysokich czestotliwo-
Sci skutkuje znacznym zmniejszeniem rozmiaréw pojedynczych anten, co
pozwala na umieszczenie wiekszej liczby elementow w tej samej obudowie.
Roéwniez urzadzenia abonenckie 5G (telefony komoérkowe i inne aparatury)
beda rowniez posiadaly wmontowane anteny technologii MIMO dla milime-
trowego zakresu fal radiowych.

Sektorowa stacja bazowa dla 5G, z wieloelementowym panelem ante-
nowym Massive MIMO, bedzie miala og6lny rozmiar fizyczny podobny jak
dla 4G ale z wigkszg iloscig anten technologii MIMO. Elektroniczne stero-
wanie wiazka transmisji radiowej do konkretnych uzytkownikoéw i urzadzen
pozwoli na ukierunkowanie wiazki, a wiec zwiekszenia zasiegu jak rowniez
wykluczenie zbytniego rozproszenia energii, a wiec zwiekszenie wydajnosci

16 [http:/ /www.emfexplained.info/pol/?id=25916] — 12.02.2021.

17 Milimetrowy zakres fal radiowych to czestotliwosci 30-300 GHz. Dla sieci 5G proponowane
sa zakresy 3-4 GHz, 26-28 GHz, 38-42 GHz. Zakresy te pozwalaja na zwiekszenie pojem-
nosci w poréwnaniu z obecnymi technologiami tacznosci mobilnej, a takze obsluge wiekszej
ilosci uzytkownikow (wieksza ilosé danych, szybsze polacznia itp.). Jednakze na tych
czestotliwosciach osiggane sg male zasiegi i wystepuje duza thumiennosé w obiektach napo-
tykanych na drodze wiazki.
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i ograniczenie zaklocen wynikajacych z odbioru niepozadanych sygnalow
radiowych.

Sie¢ rdzeniowa CORE jest centralnym fragmentem sieci wymiany ru-
chu, zarzadzajacym ustugami glosowymi, transmisja danych i potaczeniami
internetowymi. Dla technologii 5G sie¢ rdzeniowa zostala tak zaprojekto-
wana, aby lepiej integrowata ustugi z internetem i uslugami opartymi na
chmurze danych. Dodatkowo sie¢ rdzeniowa dla 5G zawiera w sobie rozpro-
szone po calej sieci serwery, ktorych zadaniem jest poprawienie czasow
reakcji — obnizenie opéznien.

W sieci rdzeniowej bedzie zarzadzanych wiele zaawansowanych cech
5G, w tym wizualizacja funkcji sieciowych oraz warstwowanie (slicing) sieci
na potrzeby roznych zastosowan i ustug. Wspomniana wizualizacja funkcji
sieciowych (NVF) umozliwia tworzenie funkcji sieciowych w czasie rzeczywi-
stym w dowolnej potrzebnej lokalizacji w ramach operatorskiej platformy
w chmurze obliczeniowej (cloud). Funkcje sieciowe, ktore dotychczas do
swojego dzialania wymagaly postawienia u klienta biznesowego dedykowa-
nej infrastruktury, jak firewall czy szyfrowanie, bedg mogty by¢ realizowane
za posrednictwem oprogramowania na maszynie wirtualnej. NVF jest nie-
zbedne do tego, aby osiggnaé¢ wydajno$s¢ w obszarze predkosci oraz spraw-
nosci we wspieraniu nowych aplikacji biznesowych.

Warstwowanie sieci pozwala na inteligentne wydzielania poszczegol-
nych segmentéw sieci dla potrzeb konkretnego rozwiazania przemystu czy
biznesu. Przykladowo ustugi okreslonej instytucji (np. pogotowania, policji,
strazy ppoz.) moga dziala¢ na wydzielonej warstwie sieci zachowujac wyso-
ka kompatybilnos¢.

Mobilna architektura sieciowa 5G, zarowno sie¢ rdzeniowa CORE jak
i Radiowa Sie¢ Dostepowa RAN, musza by¢ istotnie zmodyfikowane w celu
zapewnienia niskich opoznien w procesie przekazywania informacji. Korzy-
stanie z sieci rdzeniowej CORE oraz z jej rozproszonych serwerow, ma przy-
urzadzeniami. Jednoczesnie w celu zmniejszenia opdznienia w przekazie
informacji, sie¢ radiowa sie¢ dostepowa RAN bedzie skonfigurowana w spo-
s6b zapewniajacy wysoka elastycznosé i konfigurowalnosé programowsg
w celu skutecznego wspierania roznorodnych ustug sieci 5G. Wdrozenie
zwirtualizowanej, dynamicznej i konfigurowalnej RAN pozwoli na dziatanie
calej sieci przy bardzo niskich opo6znieniach i wysokiej przeptywnosci oraz
umozliwi dostosowanie sieci mobilnej do zmian w ruchu sieciowym, awarii
sieci czy nowych wymagan w zakresie typologii sieci.

3. MozLiwoscl 5G

Sie¢ 5G, z uwagi na swoje mozliwosci techniczne, posiada bardzo sze-
roki potencjal wykorzystania. Wychodzac tylko z faktu mozliwosci natych-
miastowego nawigzania lacznosci pomiedzy miliardami urzadzen, umozli-
wia funkcjonowanie Internetu Rzeczy laczac swoim zakresem caly swiat.
Duza predkos¢ przekazu informacji oraz niskie opdznienia tworza szerokie
mozliwosci kreowania nieznanych wczesniej rozwiazan, rozwoju innowacyj-
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nosci, przedsiebiorczosci oraz kolejnych nowych technologii wykorzystywa-
nych w procesach produkcji i w ustugach. 5G umozliwia tworzenie nie tylko
inteligentnych domoéw, urzedéw czy innych instytucji ale takze catych miast
dajac kolejne szanse dalszego rozwoju.

Przewiduje sie trzy glowne kategorie zastosowan 5G18:

4.

Masowa lacznosé pomiedzy urzadzeniami (maszyna do maszyny)
— zwana takze Internetem Rzeczy (IoT), obejmujaca laczenie sie mi-
liardow urzadzen bez ingerencji cztowieka, na skale dotychczas nie-
znana. Dzieki temu istnieje potencjal zrewolucjonizowania nowocze-
snych procesow i zastosowan przemystowych, wlaczajac w to rolnic-
two, produkcje oraz lacznosé biznesowa. Dostepnosé do duzej ilosci
danych pozwala na lepsze zrozumienie wykorzystywanych proceséow
umozliwiajac podejmowanie optymalnych decyzji. Przedmioty nale-
zace do sieci potrafig sie cyfrowo identyfikowac i komunikowac z in-
nymi urzadzeniami. Przedmioty sieci ,rozmawiaja ze soba” poza na-
szg wiedzg tworzac jakby ,druga gospodarke”. Rowniez w rolnictwie
zaistnieje mozliwos¢ przeprowadzenia przelomowych innowacji, roz-
woj inteligentnych gospodarstw rolnych oraz obnizenia kosztéw pro-
dukcji rolnej zapewniajac dlugoterminowy rozwoj. Sie¢ czujnikéw
(sensoréw) przy uprawach stworzy mozliwosé ciaglego monitoringu
stanu podloza, obecnosci szkodnikéw czy pojawienie sie chorob.
Umozliwi to stosowanie okreslonych zabiegéw na niewielkich obsza-
rach tylko tam gdzie zostanie zidentyfikowana okreslona potrzeba.
Zatem Internet Rzeczy oraz 5G prawdopodobnie zrewolucjonizuja
takze rolnictwo.

Ultra-niezawodna lacznos§¢ o niskich opdéznieniach — stosowana
jest w zadaniach krytycznych, wlaczajac w to kontrole urzadzen
w czasie rzeczywistym, robotyke przemyslowa, lacznos¢ pomiedzy
pojazdami oraz systemami bezpieczenstwa, autonomiczne pojazdy
i bezpieczniejsze sieci transportowel®. Lacznosé¢ przy niskich opédz-
nieniach otwiera takze catkowicie nowy swiat, w ktéorym mozliwa
jest zdalna opieka medyczna, przeprowadzanie zabiegow czy operacji
na odleglosc.

Ulepszona bezprzewodowa transmisja szerokopasmowa — zapew-
niajgca istotnie szybsza transmisje danych oraz wieksza pojemnosc,
pozwalajac na podtrzymanie potaczonego swiata. Wsréd nowych za-
stosowan znajdzie sie bezprzewodowy stacjonarny dostep do Inter-
netu dla doméw, transmisje telewizyjne w terenie bez koniecznosci
uzywania wozow transmisyjnych, oraz lepsza lacznos$é przemiesz-
czajacych sie ludzi.

18 Zob. [http:/ /www.emfexplained.info/pol/?id=25916] — 5.02.2020.

19 Sie¢ 5G zapewnia lacznos¢ obiektom poruszajacym sie z predkoscia kilkuset km/h
z op6znieniem transmisji nieprzekraczajacym cztery milisekundy. Zob. K. Sledziewska,
R. Wloch, Gospodarka cyfrowa. Jak nowe technologie zmieniaja Swiat. Wyd. Uniwersytetu
Warszawskiego, Warszawa 2020, s. 41.
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Nie do pominiecia sg takze mozliwosci tworzenia koncepcji i budowy in-
teligentnych miast, bezpiecznych pojazdow, usprawnienie opieki medycznej
oraz optymalizacji roznorodnych ustug. Na podkreslenie zastuguje wykorzy-
stanie sieci 5G w nowoczesnej edukacji, ulatwiajacej kontakt z wyktadowca,
aktywny udziat w wykltadach i éwiczeniach, bez potrzeby fizycznego kontak-
tu ze szkola czy uczelnia. Technologia wirtualna czy rozszerzona rzeczywi-
sto§¢ staja sie juz dostepne a wirtualna rzeczywistos¢ (VR) umozliwia dzia-
lania dotychczas niemozliwe do osiagniecia. VR wraz z 5G umozliwia wirtu-
alng podr6z w dowolne miejsce i uczestnictwo ,na zywo” w réznorodnych
wydarzeniach gospodarczych, naukowych, kulturalnych czy sportowych.

Zdecydowanie wiecksza predkosé dostepu do danych, duze moce obli-
czeniowe oraz pozyskiwanie i wykorzystywanie ich treSci w czasie rzeczywi-
stym nawet w warunkach zmiany miejsca dyslokacji, niosa ze sobg olbrzy-
mie korzysci dla uzytkownika sieci i urzadzen 5G. Wspomniane szerokie
mozliwosci wykorzystania sieci 5G nie omina gospodarstw domowych
w ktérych moze by¢ instalowany staly dostep bezprzewodowy oraz wykorzy-
stywane ustugi bezprzewodowej transmisji szerokopasmowej wysokiej jako-
Sci. Znajda tutaj zastosowanie bezprzewodowe modemy dostepowe 5G oraz
hot spoty.

4. WYKORZYSTANIE 5G W PRZEMYSLE

Sie¢ 5G ma sie stac¢ katalizatorem innowacyjnych zmian zachodzacych
w przemysle, co potwierdza utworzenie organizacji 5G-ACIA zrzeszajacej 26
przedsiebiorstw branzowych i ma stanowi¢ globalne forum do rozwoju
przemystowych aplikacji 5G=20.

Zapewnienie milisekundowych op6znien oraz obstuga miliona weztow
na kilometr kwadratowy to wymagania przekraczajace wspotczesne oczeki-
wania przemyshu. Obecnie wykorzystywane na krotkich dystansach sieci
WLAN oraz Bluetooth, a na dlugich — sieci radiowe i komoéorkowe spelniaja
oczekiwania. Juz sie¢ 3G spelnia w wystarczajacym stopniu dotychczasowe
potrzeby przemystu. Jednakze wiekszo$s¢ maszyn jest obecnie potaczona
przewodowo a wykorzystanie standardu sieci mobilnej zmieni to fundamen-
talnie. Poprzez wykorzystanie sieci 5G, stana sie mozliwe bezprzewodowe
potaczenia informacyjne réznorodnych urzadzen, dzieki czemu przedsie-
biorstwa produkcyjne oraz cata ich logistyka beda bardziej wydajne i ela-
styczne.

Aplikujac 5G do przemystu, mozna sobie wyobrazi¢ np. wielokamerowy
system wizyjny ktory w czasie rzeczywistym przesyla dane do chmury celem
ich analizy. Technologia 5G moze zrewolucjonizowac¢ przeplywy danych sto-
sowane obecnie w przedsiebiorstwach umozliwiajac tworzenie inteligent-
nych przedsiebiorstw. W takim przedsiebiorstwie automatycznie sterowane

20 Zadaniem tej organizacji jest rozwdj komunikacji 5G pod katem ich przysztych zastosowan
w przemysle. Przewiduje sie, ze dzieki tej technologii, ktéra ma zapewnic predkosci transmis-
ji siegajace 20Gb/s, gestosé wezlow rzedu miliona sztuk na km?2 i opdznienia ponizej 10 ms,
szybciej bedzie mozna wprowadza¢ w zycie rozwiazania z obszaru Przemystu 4.0. (Zob.
[https:/ /automatykab2b.pl/gospodarka/49688-czy-przemysl-potrzebuje-5g]).
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Srodki transportu moga przemieszcza¢ surowce, poOiprodukty, produkty
finalne czy materiaty eksploatacyjne oraz czesci zamienne bez opdznien, na
okreslone stanowiska linii produkcyjnej. Sie¢ 5G obejmujac swoim dziala-
niem wszystkie urzadzenia systemu produkcyjnego zapewni bezprzewodo-
we, niezawodne, szybkie i wyposazone w duza przepustowos¢ sterowanie
calym przedsiebiorstwem. Dzialania czlowieka w tym ukladzie ograniczaja
sie do zdalnego nadzoru i serwisowania sprzetu z wykorzystaniem rozsze-
rzonej rzeczywistosci?!l.

Sie¢ bezprzewodowa 5G moze polaczyC¢ w przedsiebiorstwie wszystkie
elementy procesu produkcyjnego poczawszy od biur projektowych, poprzez
zautomatyzowane magazyny, automatyczne systemy regatlowe, roboty na
linii produkcyjnej, panele sterowania calym procesem produkcyjnym, sys-
temy klimatyzacyjne, dystrybucje produktow finalnych, obstuge klientow,
utylizacje itp. Nastgpi przesyt ogromnej ilosci danych wygenerowanych na-
wet przez milion przemystowych urzadzen IoT na km?2. Stanie sie mozliwa
reakcja on-line w prace urzadzen gdy kamera zidentyfikuje taka potrzebe.
Wspomniana rzeczywisto$¢ rozszerzona umozliwi szybka interakcje w rela-
cji czlowiek-maszyna. Pozwoli to przykladowo zatrzymac prace robota jezeli
kamera wykryje niewlasciwy element na linii produkcyjne;j.

Nie mniej jednak wykorzystanie sieci 5SG nalezy postrzega¢ w calym
lancuchu tworzenia wartosci i w tym konteksScie niezawodne sieci laczace
wytworcow, dostawcow oraz roznych ustugodawcow jest jak najbardziej
oczekiwane. Na sieci 5SG skorzystaja takze producenci systemow semi-
industrial (pol-przemystowych) oraz sektor energetyczny. Nalezy zaznaczy¢,
ze o budowie i wykorzystaniu sieci SG zdecyduja przede wszystkim operato-
rzy komorkowi ktorzy przygotuja takze dla przemyshu odpowiednie aplika-
cje. Przemys! moze ale przeciez nie musi wykorzystywac sie¢ 5G. Przekazy-
wanie danych dla potrzeb przemystu moze odbywac sie z wykorzystaniem
wielu technologii (np. WLAN, Bluetooth) w tym w oparciu o sprawdzone juz
Swiatlowodowe lacza internetowe i sieci komoérkowe.

Przemyst przyszlosci bedzie korzystac z réznorodnych technik i rozwia-
zan, w duzej mierze juz istniejacych, ale wymagajacych modyfikacji i rozwo-
ju — takich jak?22:

e zaawansowane metody symulaciji,

e autonomiczne roboty, stanowiska produkcyjne i systemy,

e przekrojowa integracja systemow,

e Big Data i analityka wielokryterialna,

e Rozszerzona Rzeczywistos¢ (Augmented Reality, dalej AR),

e Rzeczywistosé Wirtualna (Virtual Reality, dalej VR)

e produkcja 3D (drukowanie 3D),

21 Rozszerzona rzeczywistoS¢ to system laczacy swiat rzeczywisty z generowanym komput-
erowo. Przykladowo wykorzystanie obrazu z kamer na ktéry naktada sie generowana grafike
i animacja 3D. Technologia ta ma dodawaé rzeczywistosci nowego informacyjnego wymiaru.
22 Zob. szerzej w Strategii 5G dla Polski, Ministerstwo Cyfryzacji, Warszaw 2018, s. 6.
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e przemystowy Internet Rzeczy,
e cyberbezpieczenstwo,

e chmura komunikacyjno-ustugowa.

Nalezy liczy¢ sie z fundamentalnymi zmianami w samych produktach
jak i w dziataniach firm na rynkach podlegajacych cyfrowej transformac;ji.
W latach 2020-2035 technologia 5G wygeneruje dodatkowo 7% PKB w skali
Swiata. Szacuje sie, ze efekt 5G stworzy 2,4 mln miejsc pracy w UE w ta-
kich galeziach jak: motoryzacja, ochrona zdrowia, transport i sektor energe-
tyczny. W sektorze motoryzacyjnym 5G zwiekszy korzysSci spoteczne wyni-
kajace nie tylko z innowacyjnosci procesu produkcyjnego ale takze umozli-
wi optymalizacje ruchu drogowego, zmniejszenie zuzycia infrastruktury,
redukcje emisji gazow i zwiekszy bezpieczenstwo uzytkownikéw drog. Rysu-
je sie realna mozliwos¢ wdrozenia pojazdéw autonomicznych ktore beda
mogly bezpiecznie funkcjonowac dzieki pozyskiwaniu niezbednych informa-
cji z otoczenia“™.

Prawdopodobnie Przemyst 4.0, dzieki technologii 5G w najblizszych la-
tach bedzie budowal swoja przewage konkurencyjna. Zmieni sie charakter
i efektywnos$¢ proceséw produkcyjnych, postapi dalsza konwergencja cyfro-
wa laczaca branze IT ze wszystkimi sektorami gospodarki.

5. WPLYW 5G NA ZDROWIE CZLOWIEKA

Nowe osiagniecia techniczne, nieznane szerokiej spotecznosci wzbudza
niepewnoS¢, strach, wzmaga poczucie zagrozenia. Nie jest to zaskakujace,
jak podaje T. Kotarbiniski, ludzkos¢ ma doswiadczenia z ktérych wynika, ze
technika ,nawet przy najlepszej woli os6b i nawet przy maksymalnie mozli-
wym mistrzostwie w operowaniu aparatura bywa (...) przyczyna nie-
szczes¢”? . Nie trudno dodac zarzuty, ze technika jest czesto przyczyna czy-
now niszczycielskich, katastrof, daje do rak narzedzia masowej zagtady,
wystepku, ze niszczy przyrode wywolujac negatywne konsekwencje zdro-
wotne itd. Jednoczesnie niepodobna nie zauwazyc, ze wlasnie technika ma
dziejowa misje do spelnienia czyniac Swiat bardziej zrozumialym, racjonali-
zujac procesy poznania, produkcji, komunikacji, opanowania groznych sit
natury, przyczyniajac sie do postepéw w integrowania calej spolecznosci
Swiata. ,W przeciwienstwie do klimatu, flory, fauny, ras i tradycji, ktore
odrozniaja kraje i ludzi, urzadzenia techniki nowoczesnej, wszedzie nadaja
zyciu wspo6lny cel”25.

23 Zob. szerzej P. Krawiec i in., Instytut {qcznosci wobec wyzwan zwiqzanych z wdrozeniem
sieci 5G w Polsce, ,Telekomunikacja i techniki informacyjne”, Politechnika ¥odzka,
1-2/2018.

24 Cyt. za: T. Lukaszczyk, Technika-obawy i leki czlowieka, [w] Starowanie w radiolokacji
i obiektach latajacych, Biuletyn 2(35), Jelenia Goéra 2001, s. 9.

25 Tamze, s. 10.
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Nie ulega watpliwosci, ze chcac objaé¢ swoim zasiegiem wielkie obszary
i trasy komunikacyjne, nalezy wybudowac gesta sie¢ anten i przekaznikéow.
Liczba stacji bazowych i innych urzadzen przekaznikowych dla tak wyso-
kich czestotliwo$ci znacznie wzrosnie. Przy tych czestotliwosciach zasieg
zainstalowanych anten jest niewielki (20-150 m) i w zwiazku z tym zachodzi
potrzeba ich istotnego zageszczenia26. Wystepowanie ogromnej ilo§ci nadaj-
nikow z duza iloscia potaczen szacowang na 10-20 mld, rodzi problem od-
dzialywania na organizm czlowieka tak duzy smog elektromagnetyczny na
wysokich czestotliwosciach wykorzystywanych w sieci 5G. Wykorzystywane
w technologii 5G zakresy fal rzedu 3-40 GHz to promieniowanie niejonizu-
jace, nie przeplywa przez nasz organizm i ze wzgledu na niska moc jest
uznawane za nieszkodliwe2?. Jednakze niesie ono z soba skutki termiczne
i przy duzych natezeniach promieniowania moze dojs¢ do uszkodzen struk-
tury biologicznej wrazliwej na temperature. Na dzien dzisiejszy nie ma do-
wodow na wplyw promieniowania elektromagnetycznego na funkcje po-
znawcze ludzi ani na wzrost liczny zachorowan na raka czy uszkodzen ge-
netycznych. Jednakze badania tego problemu powinny by¢ nadal prowa-
dzone z uwzglednieniem szczegélnej wrazliwosci na promieniowanie dzieci
i ludzi mtodych?s.

Prawdopodobnie podlozem pogladow o szkodliwosci SG dla organizmu
cztowieka jest nieuzasadniona obawa przed nowymi technologiami jako
naturalna reakcja na ,nieznane”. Wystepuja takze internetowe ,trolle” ma-
jace na celu wywolanie internetowej kilotni badz tez oszusci proponujacy
odptatnag pomoc w zwalczaniu objawow ekspozycji na fale radiowe.

WNIOSKI

Technologia 5G jest najbardziej zaawansowana w komunikacji bez-
przewodowej ktora rewolucjonizuje caly obszar sieci bezprzewodowych da-
jac mozliwosS¢ skutecznej i bezpiecznej komunikacji. Sie¢ 5G bedzie stano-
wi¢ fundament rozwoju nowych ustug i aplikacji, ktére dokonaja radykal-
nych zmian w wielu galeziach gospodarki doprowadzajac do glebokiej
transformacji funkcjonowania administracji, opieki zdrowotnej, réznorod-
nych organizacji, przedsiebiorstw i zycia spoleczenstwa. Sie¢ 5G zmieni
doglebnie sposob interakcji pomiedzy urzadzeniami mobilnymi i réznymi
urzadzeniami, serownikami i uzytkownikami konicowymi. Szybka i nieza-
wodna transmisja duzej iloSci danych spowoduje, ze bardzo realne stanie
sie wdrozenie nowych modeli biznesu, koncepcji inteligentny dom, trans-
port, energetyka, rolnictwo, miasto itp.

26 Zasieg 20-150 metréw nadajnikéw komérkowych o matej mocy wymagaloby okolo 800 stacji
na km? (Zob. M. Karaboytcheva, Skutki bezprzewodowej tacznosci 5G dla zdrowia cztowieka,
Biuro Analiz Parlamentu Europejskiego, luty 2020.

27 Niewielka moc i rozproszenie fal radiowych powoduja, ze promieniowanie to nie jest
niebezpieczne dla czlowieka.

28 7Z uwagi na fakt, ze fale zakresu centymetrowego i milimetrowego nadaja sie do konstrukcji
radar6w i radioteleskopow, sa od lat wykorzystywane w wojsku i osrodkach naukowych.
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Nie ulega watpliwosci ze wdrozenie sieci 5G prowadzi¢ bedzie do wzro-
stu innowacyjnosci i konkurencyjnosci naszej gospodarki, do jej rozwoju
ukierunkowanego na zdobywanie i wdrazanie nowych zaawansowanych
technologii i na tworzeniu innowacyjnych ustug i aplikacji. Upatruje sie
duzy wplyw 5G na branze motoryzacyjna, bezpieczenstwa publicznego, wy-
twarzania zaawansowanych technologii, ustug cyfrowych i internetowych,
ochrony zdrowia, ustug finansowych, medialna oraz Internet Rzeczy. 5G
spowoduje, ze w sposob wirtualny wszystko i wszedzie bedzie ze soba pola-
czone, co wygeneruje nowe sposoby produkcji z szerokim wykorzystaniem
robotéw, zmieni jako§¢ funkcjonowania spoleczenstw oraz wykreuje wiele
nowych miejsc pracy. Do gléownych korzysci gospodarczych i spotecznych
z wprowadzenia technologii 5G nalezy upatrywac w:

e szybszej transmisji danych,

e dostepnosci portali multimedialnych,

e szerokim wykorzystaniu Internetu Rzeczy,

e inteligentnych domach, miastach...,

e procesach ksztalcenia opiece zdrowotnej i innych ustugach,
e misjach kryzysowych,

e pojazdach autonomicznych,

e robotyzacji w przemysle.

Z uwagi na potencjalne militarne zastosowania oraz mozliwosci wpty-

wania na funkcjonowanie sieci 5G, bedzie ona miala wplyw na bezpieczen-

stwo narodowe i ekonomiczne par‘lstwazg.
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STRESZCZENIE

Istota i mozliwosci wykorzystania sieci 5g

Sie¢ 5G to kolejna piata generacja sieci telekomunikacyjnych stano-
wigca rozw6j aktualnie funkcjonujacych sieci LTE (Long Term Evolution), to
najnowoczesniejsza generacja Internetu dostarczanego czwartej generacji.
Sie¢ 5G wychodzi naprzeciw duzemu wzrostowi transmisji danych w nowo-
czesnym spoteczenstwie szeroko wykorzystujacym Internet Rzeczy. W opra-
cowaniu przedstawiono historie rozwoju sieci komérkowych, budowe i dzia-
lanie sieci 5G z podkresleniem jej mozliwosci wykorzystania w przemysle.
Zwrocono uwage na gtowne korzysci gospodarcze i spoteczne wprowadzenia
tej technologii. Odniesiono sie takze do problematyki wplywu 5G na zdrowie
czlowieka.
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SUMMARY

The essence and possibilities of using the 5g network

The 5G network is the next fifth generation of telecommunications
network being the development of the currently functioning Long Term Evo-
lution (LTE) network, it is the most modern generation of 4G Internet. The
5G network responds to the huge increase of data transmission in a mod-
ern society that makes extensive use of the Internet of Things. The study
presents the history of the development of mobile network, the construction
and operation of the 5SG network with emphasis on its industrial use. The
main economic and social benefits of introducing this technology were
highlighted. The problem of the impact of 5G on human health was also
discussed.
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WPROWADZENIE

Na przestrzeni ostatnich kilkudziesieciu lat technologie informacyjne
staty sie nieodzownym elementem codziennego Zycia. Swoim oddzialywa-
niem oraz sposobem wykorzystywania wykroczyly daleko poza sfere czysto
wirtualna, znajdujac zastosowanie m.in. w pedagogice, zarzadzaniu i eko-
nomii. By dobrze zrozumie¢ wspolczesna, cyfrowo-informacyjna rzeczywi-
stos¢, warto zapoznac sie ze specyficznymi warunkami, jakie stwarza ona
dla aktywnosci w tych obszarach. Niniejszy tekst ma na celu przyblizenie
istoty gospodarki cyfrowej; nakreslenie historii powstawania Internetu oraz
srodkéw masowego przekazu, z uwzglednieniem socjologicznego umocowa-
nia ich dzialalnosci; a takze wskazanie unikalnych cech débr cyfrowych
stanowiacych o potencjalach badz zagrozeniach przedsiebiorczosci w XXI
wieku.

1. GENEZA GOSPODARKI CYFROWEJ
Zyjemy w Swiecie, ktéry stal sie cyfrowy — taki przekaz wytania sie

z gloSnej publikacji amerykanskiego profesora technologii informacyjnej,
Nicholasa Negroponte’a, opublikowanej w 1995 roku i przetlumaczonej na
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kilkadziesiat jezykow, ,Being Digital (pol. Cyfrowe Zycie)”l. W swojej ksiazce
autor nakresla historie rozwoju mediéw cyfrowych i roztacza szeroka wizje
przysztosci, bazujacej na nowych technologiach: W cyfrowym Swiecie do-
staniemy rano do tézka przygotowanag specjalnie dla nas cyfrowa gazete
zawierajqcq tylko te informacje, ktére nas interesujq. Po drodze do lazienki
klamka powiadomi nas, ze kto$ do nas dzwoni i zapyta, czy odbierzemy
sami, czy tez sprawe zalatwi¢ ma automatyczna sekretarka. Toster przy
$niadaniu poda nam najnowsze notowania gietdowe, a lodéwka poprosi
samochéd, by nam przypomnial o zakupach w drodze powrotnej z pracy.
Oczywiscie jesli bedziemy jezdzié do pracy, bo w oplecionym pajeczynqg sieci
informacyjnej swiecie cyfrowym wiekszos$é ludzi bedzie pracowaé w domu
albo w ogole straci zatrudnienie?.

Z perspektywy ¢wiercwiecza wyobrazenie to nie wydaje sie az tak abs-
trakcyjne. Co rano otwieramy Facebooka, sprawdzajac informacje udostep-
nione przez polubione (tzn. interesujace nas) portale i obserwowane osoby;
telefony komoérkowe niekoniecznie tacza sie z klamkami, ale z ekspresami
do kawy — zaden problem; jeszcze przed wybuchem pandemii wirusa SARS-
CoV-2 ponad 50% zatrudnionych na calym swiecie pracowalo zdalnie przy-
najmniej raz w tygodniu3; ad extremum, szeroka baza aplikacji mobilnych
powiadamia nie tylko o zrobieniu zakupow, ale i o najszybszej trasie do
wybranego sklepu czy dietetycznej analizie kupowanych produktow. Bal,
wykroczyliSmy nawet poza fantazje XX wieku, bo zamiast robi¢ zakupy
w drodze z pracy, coraz czesciej zamawiamy rzeczy przez Internet z dostawa
do domu.

Postep technologiczny, majacy miejsce w ostatnich dekadach, zrewolu-
cjonizowal warunki zycia ludzkosci, przeobrazajac materialne podstawy
gospodarki, spoteczenstwa i kultury w skali calego swiata*. Juz w latach
60. XX wieku dostrzezono rosnace znaczenie technologii cyfrowej i informa-
cji, wprowadzajac termin spoleczeristwa informacyjnego i gospodarki opartej
na wiedzy, a nastepnie definiujac proces postepujacej digitalizacji i usie-
ciowienia.

W poczatkowych etapach rozwoju cywilizacyjnego kluczowe znaczenie
dla ludzkosci odgrywaly warunki przyrodnicze — klimat, uksztaltowanie
powierzchni, gleba, dostep do wody itp. — pozwalajace na rozwoj rolnictwa,
stanowiacego glowne zrodlo utrzymania w spoteczenstwie tradycyjnym.
Chec¢ zwiekszenia produktywnosci pracy, zrodzila motywacje obmyslenia
i wprowadzenia nowych rozwigzan technicznych, ktére z kolei otworzyly
droge ku przemystowym mozliwosciom dzialalnosci gospodarczej. Powstate
w ten sposob spoteczenstwo industrialne bazowato na pracy maszyn i zaso-
bach materialnych. Stopniowe osiaganie granicy ich wydajnoSsci, sktaniato
jednak do szukania nowego zrédia przewagi konkurencyjnej, a to dostrze-
zono wlasnie w wartosciach niematerialnych — wiedzy i informacji.

1 M. Castells, Spoteczeristwo sieci, Wydawnictwo Naukowe PWN, Warszawa 2018, s. 44.

2 N. Negroponte, Cyfrowe Zycie. Jak sie odnalezé w $wiecie komputeréw, Wydawnictwo Ksiazka
i Wiedza, Warszawa 1997.

3 Global State of Remote Work 2018, Raport, Owl Labs

4M. Castells, op. cit., s. 19, 43-44.
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Gospodarka oparta na wiedzy uznaje wiedze i informacje za jedne
z podstawowych czynnikow produkcji (obok ziemi, pracy i kapitatu pieniez-
nego) decydujace o potencjale i mozliwosciach rozwojowych spoteczenstwas.
Motorem napedowym przestaja by¢ w niej zasoby naturalne czy potezne
fabryki, a staje sie ludzka kreatywnosé, przedsiebiorczo$¢ oraz zdolnosé do
abstrakcyjnego myslenia, uczenia sie i szukania nieoczywistych rozwiazan.
Charakterystycznymi cechami wspélczesnej formy gospodarki sa:

e dominujacy udzial dzialalnosci organizowanej wokot wytwarzania
idei (a nie — jak dotychczas - fizycznych przedmiotéw badz ustug)
w tworzeniu dochodu narodowego i wyznaczaniu tempa wzrostu go-
spodarczego,

e zmiana struktury zatrudnienia, w ktorej przetwarzanie informacji
stanowi zrédlo utrzymania dla przewazajacej czesci spoleczenstwa,

e rosnace znaczenie zasobow niematerialnych,

e odejscie od wytwoérczosci masowej i zestandaryzowanej na rzecz
produkcji zindywidualizowanej, monitorujacej i reagujacej na aktu-
alnie zglaszane potrzeby nabywcow, a takze

¢ zmiennos$¢ i niestabilno$¢ rynkéw, wymagajaca od podmiotéw go-
spodarczych ciaglej gotowosci do zmian i umiejetnosci szybkiego do-
stosowywania sie do nowych warunkéw otoczenia oraz zastapienia
rywalizacji wspotpraca®.

Spoleczeristwo informacyjne, jak okresla sie spoleczenistwa postindu-
strialne, odnosi si¢ z kolei do upowszechnienia srodkéw komunikacji oraz
nasilenia proceséw porozumienia sie, wynikajacego z ewolucji technologii
informacyjno-komunikacyjnej, ktore w konsekwencji prowadza do znaczne-
go uzaleznienia od informacji’. W czasach sredniowiecza jedynymi sposo-
bami na przekazanie informacji na znaczna odleglos¢ bylo wystanie postan-
ca badz golebia pocztowego. W wieku XIX wprowadzono do uzytku tele-
gram, dzialajacy w oparciu o sie¢ polaczonych ze soba kabli i przewodow.
Kilkadziesiat lat p6zniej nadano pierwszy sygnal za pomoca fal elektroma-
gnetycznych, dajac poczatek radiu i telewizji, a w polowie kolejnego stulecia
zaczeto nawiazywac polaczenia w ramach telefonii komoérkowej i satelitar-
nej. Dzieki dalszemu, dynamicznemu rozwojowi telekomunikacji, zwiekszy-
la sie nie tylko sprawnosc¢ i szybkos¢ przekazywania wiadomosci, lecz réw-
niez grono ich odbiorcow/nadawcéw, zasieg terytorialny, wykorzystywane
narzedzia i zakres przesylanej tresci. W efekcie tych przemian poszukiwa-
nie, gromadzenie, wytwarzanie, przetwarzanie i rozpowszechnianie informa-
cji staly sie fundamentem aktywnosci wspoélczesnego spoleczenstwa, dla

5J. Dzierzynska-Mielczarek, Rynek mediéw w Polsce. Zmiany pod wplywem nowych technologii
cyfrowych, Oficyna Wydawnicza ASPRA-JR, Warszawa 2018, s. 67.

6 Jbidem, s. 66, 68-71.

7 A. Budziewicz-Guzlecka, Wybrane elementy zwiqzane z rozwojem spoteczeristwa informa-
cyjnego, [w:] A. Bachler (red.), Cyfryzacja i wirtualizacja gospodarki, Zeszyty Naukowe Uni-
wersytetu Szczecinskiego nr 852, Szczecin 2015, s. 320.
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ktorego kluczowym aspektem nie jest wylaczne posiadanie wiedzy i infor-
macji, a umiejetne i efektywne postugiwanie sie nimis.
Koncepcja tzw. spoteczenstwa trzeciej fali uwypukla takie elementy jak:

e powszechne uzytkowanie technologii informacyjno-komunikacyj-
nych,

e rozbudowanie infrastruktury teleinformatycznej,

e wzrost zatrudnienia w dziatalnosSci zwigzanej z przetwarzaniem in-
formacji,

e ckonomizacje wiedzy,
e wyksztalcenie nowej klasy spotecznej — pracownikéw umystowych,

e globalizacje i przelamanie jednosci czasoprzestrzennej przeptywu in-
formacji oraz

e rosnace znaczenie technologii medialnych w codziennym zyciu spo-
tecznym, kulturalnym, ekonomicznym i politycznymb®.

Kolejnym przelomowym etapem postepu technologicznego, umozliwia-
jacego jeszcze swobodniejszy przeplyw informacji dzieki odpowiedniej ku
temu infrastrukturze, byt rozwéj technik informatycznych w latach 70. mi-
nionego stulecia obejmujacy wynalezienie mikroprocesora, wprowadzenie
na rynek pierwszego komercyjnego komputera oraz rozpoczecie prac nad
systemami operacyjnymi i protokolami tacznosci sieciowejl?. Wprowadzone
wowczas innowacje, za sprawa szerokich mozliwosci, jakie stwarzal Swiat
wirtualny, daly poczatek procesowi cyfryzacji, czyli rozpowszechnianiu
i popularyzowaniu technologii cyfrowych oraz wprowadzania na szeroka
skale infrastruktury elektronicznej!l. Wzmozone zainteresowanie wirtual-
noscig dobrze obrazuje towarzyszaca jej komputeryzacja: w roku 1984
komputer znajdowal sie w wyposazeniu 8% gospodarstw domowych w Sta-
nach Zjednoczonych; niecate dziesie¢ lat pézniej, w roku 1993, w 22,9%,
a po kolejnej dekadzie, w 2003, juz w 61,8% domow!2.

Sie¢ komputerowa zaczela by¢ wykorzystywana we wszelkich proce-
sach zarzadczych, badawczo-rozwojowych, produkcyjno-sprzedazowych
oraz marketingowych, a takze w relacjach pracowniczych oraz kontaktach
z klientami i kontrahentamils. Digitalizacji ulegly rowniez oferowane na
rynkach produkty i ustugi. Powstata w ten sposéb gospodarka cyfrowa sta-
la sie nowa rzeczywistoScia dzialalnosci gospodarczej. Wsrod jej glownych
komponentéw wymienia sie integracje i automatyzacje wymiany informac;ji

8 A. Budziewicz-Guzlecka, op. cit., s. 319-320.

9 J. Dzierzynska-Mielczarek, op. cit., s. 66, 76-78.

10 M. Castells, op. cit., s. 65.

11 Internetowy Stownik Jezyka Polskiego PWN, [https://sjp.pwn.pl/sjp/cyfryzacja;2553935.ht
ml] - 23.04.2021.

12 Computer and Internet Use in the United States: 1984 to 2009, Raport, Census Bureau, 2010,
[https:/ /www.census.gov/data/tables/time-series /demo/computer-internet/computer-use-
1984-2009.html] — 23.04.2021.

13 A. Borcuch, Cyfrowe spoteczeristwo w elektronicznej gospodarce, Wydawnictwo CeDeWu,
Warszawa 2010, s. 33.
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miedzy réoznymi systemami fizycznymi i cyfrowymi, osiagang dzieki dyna-
micznemu rozwojowi nauki i nowoczesnych technik informatycznych,
w tym m.in. technologii mobilnych oraz mediéw spotecznosciowych!4.

Nieodlacznym elementem cyfryzacji zycia spoteczno-gospodarczego, ba-
zujacego na przekazywaniu wiedzy i informacji, jest wirtualne odtworzenie
sieci wzajemnych powigzan. To wlasnie termin spoteczeristwo sieci odnosi
sie do spoleczenstwa, w ktoérym obserwuje sie dominujaca obecnos§¢ tech-
nologii cyfrowych w komunikacji i transferze informacji, a podstawowa for-
ma organizacji polaczen spolecznych, politycznych, kulturowych i ekono-
micznych nie opiera sie, jak dotychczas, na relacjach miedzy wyodrebnio-
nymi grupami, a przyjmuje ksztalt sieci, w ktorej pojedyncze wezty-
uzytkownicy polaczeni sa z innymi pojedynczymi weztami-uzytkownikami
bezposrednimi relacjamil!>. Struktura taka jest zdecentralizowana, mato
spojna i pozbawiona hierarchii, dzieki czemu nalezacym do niej jednostkom
znacznie latwiej podejmowacé spontaniczng wspélprace zorganizowansg wo-
kot wspolnych idei badz dzialan!e.

Jak widaé¢ przytoczone uprzednio pojecia: gospodarka oparta na wie-
dzy, spoleczeristwo informacyjne, gospodarka cyfrowa i spoleczeristwo sieci
(jak i wiele innych funkcjonujacych w obiegu), cho¢ formutowane na réz-
nych etapach XX-wiecznej rewolucji informacyjnej i skoncentrowane na
odrebnych, szczegolowych zagadnienia, wzajemnie sie przenikaja, tworzac
jeden, calosciowo spojny obraz dzisiejszego stanu gospodarki i pozwalajac
na lepsze zrozumienia zachodzacych w nim tendencji rynkowych. Manuel
Castells okreslil ten nowopowstaly system mianem sieciowego kapitalizmu
informacyjnegol’, ukierunkowanego na rozwdj technologii informacyjno-
komunikacyjnych, umasowienie i upowszechnienie wytwarzania, przetwa-
rzania i wykorzystywania informacji oraz integracje przestrzeni spotecznej
w globalnej sieci komputerowej, pozwalajacej na nieograniczony i ciagly
przeplyw kapitalu w postaci wiedzy odgrywajacej kluczowsa role w tworzeniu
zyskul8. Nalezy zauwazy¢ jednak, iz wspolczesne spoleczenstwo nie mialoby
swego obecnego ksztaltu bez kolejnego milowego kroku w historii informa-
tyzacji — powstania Internetu.

14 M. Golinski, Gospodarka cyfrowa, gospodarka informacyjna, gospodarka oparta na wiedzy —
rozne okreslenia tych samych zjawisk czy podobne pojecia okreslajace rézne zjawiska?, [w:]
A. Kobylinski (red.), Spoleczno-ekonomiczne aspekty rozwoju gospodarki cyfrowej. Koncepcje
zarzqdzania i bezpieczenstwa, Zeszyt 49/2018 Kolegium Analiz Ekonomicznych, Oficyna
Wydawnicza SGH w Warszawie, Warszawa 2018, s. 181-182.

15 D. Barney, Spoteczeristwo sieci, Wydawnictwo Sic!, Warszawa 2008, s. 36, 38.

16 J. Dzierzynska-Mielczarek, op. cit., s. 80.

17 M. Castells, P. Himanen, Spoteczeristwo informacyjne i paristwo dobrobytu, Wydawnictwo
Krytyka Polityczna, Warszawa 2009.

18 M. Castells, Spoteczeristwo sieci, op. cit., s. 79-80.
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2. R0OzZwOJ SRODKOW MASOWEGO PRZEKAZU, W TYM INTERNETU
I MEDIOW SPOLECZNOSCIOWYCH

Poczatkow nieodlgcznego dzi§ w codziennym zyciu Internetu nalezy do-
szukiwaé¢ w przetomie lat 50. i 60. XX wieku, kiedy to rzad amerykanski,
zaniepokojony pracami Zwigzku Radzieckiego nad bronig atomowsa, powotat
do zycia specjalng jednostke badawcza przy departamencie obrony, Advan-
ced Research Projects Agency (w skrocie ARPA), ktérej zadaniem bylo
wsparcie dzialan militarnych z wykorzystaniem nowych technologii kompu-
terowych. Jednym z realizowanych w jej ramach projektow bylo opracowa-
nie systemu komunikacji, niezaleznego od centralnego systemu dowodze-
nia, pozwalajacego na zachowanie lgcznosci miedzy strategicznymi jednost-
kami naukowymi podczas ewentualnego ataku nuklearnego!°.

Wykorzystujac technologie cyfrowa, umozliwiajaca pakietowanie da-
nych i ich przesylanie bez udzialu centrali, 1 wrzesnia 1969 roku urucho-
miono pierwsza sie¢ komputerowa, ARPANET, taczaca cztery osrodki uni-
wersyteckie: w Los Angeles, Santa Barbara, Utah i Stanford. Pierwotnie
stuzy¢ miala wymianie zasobéw oraz doswiadczen miedzy osobami zaanga-
zowanymi w badania na potrzeby wojska, jednak pracownicy uniwersyteccy
i studenci zaczeli uzywac ja do przesylania wynikéow badan rowniez z in-
nych obszaréw i ogolnego komunikowania sie. Z czasem ta interdyscypli-
narna wymiana mysli naukowej (i nierzadko prywatne pogawedki naukow-
cow) zaczeta dominowaé nad tresciag militarna. Dodatkowo, rosnacy dostep
do sieci zwiekszal obawe przed naruszeniem tajnosci przekazywanych in-
formacji dotyczacych obronnosci kraju. Z tej przyczyny w kwietniu 1983
roku zdecydowano sie na oddanie ARPANETu do pelnej dyspozycji uczelni
wyzszych i stworzenie odrebnej sieci, MILNETu, zorientowanej na badania
stricte do celow wojskowych.

Wzrost popularnosci tacznosci cyfrowej zaowocowat w kolejnej dekadzie
szeregiem innowacji informatycznych: upowszechnieniem protokotu TCP/IP
(stajacego sie podstawa struktury Internetu), dostosowanie systemu opera-
cyjnego UNIX (umozliwiajacego dostep z komputera do komputera), opra-
cowanie systemu sieci globalnej WWW (organizujacego zawartoS¢ witryn
internetowych i umozliwiajacego sprawne poruszanie sie miedzy nimi),
skonstruowanie formatu dokumentéw hipertekstowych HTML oraz odno-
$nikéw do zasobow wirtualnych URL (kojarzacych uzytkownikoéw z adresa-
mi komputerowymi przechowujacymi poszukiwane dane), a takze urucho-
mieniem pierwszej przegladarki internetowej oraz systemu komunikacji
e-mail.

Nazwa, liczba wspélpracujacych uczelni oraz jednostka nadzorujaca tej
pionierskiej sieci komputerowej zmienialy sie na przestrzeni kolejnych lat.
Réwnoczesnie inne osrodki akademickie, niemajace dostepu do polaczen
rzadowych, ale posiadajace wiedze i mozliwos¢ korzystania z coraz popu-
larniejszych komputeréow osobistych, inspirowane mozliwoSciami nowego

19 Zarys historii Internetu na podstawie: M. Castells, op. cit., s. 58-63 oraz J. Hofmokl, Internet
jako nowe dobro wspélne, Wydawnictwa Akademickie i Profesjonalne, Warszawa 2009, s. 66-
77.
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kanatu komunikacji, przyczynity sie do powstania na caltym $Swiecie lokal-
nych, komercyjnych sieci LAN. Przekraczajaca wstepne zalozenia rzadu
skala procesu oraz rosnaca presja komercyjna i spoleczna, przemawiajaca
za polaczeniem wszystkich sieci w jeden, spojny system, sklonila panstwo
do oddania szkieletu technologii w rece prywatne. Tym sposobem wiosna
1995 roku 50 766 sieci z 93 krajow zaczelo dziata¢ pod wspoédlna nazwa,
Internet, a ich organizacja stata sie nie tylko domena koordynacji rynkowej,
lecz réwniez wyznacznikiem wspolczesnej aktywnosci spoleczno-gospodar-
czej. O ile pod koniec lat 90. XX wieku zaledwie 5% mieszkancéw globu
bylo uzytkownikami sieci??, w koncowce drugiej dekady wieku XXI ponad
48,3% gospodarstw domowych na calym Swiecie jest w posiadaniu przy-
najmniej jednego komputer?!, a 3,896 mld ludzi, czyli 51,3% populacji,
regularnie korzysta z Internetu22. W Polsce, wedltug danych Gléwnego Urze-
du Statystycznego na 2020 rok, komputer stanowit wyposazenie 83,1%
gospodarstw domowych, a dostep do lacza internetowego posiadato 90,4%,
przy czym w 70% przypadkéw jako gtéwna przyczyne nie posiadania Inter-
netu w domu podawano brak potrzeby korzystania z niego. Réwniez przed-
siebiorstwa chetnie korzystaja z technologii internetowej — w 2020 dostep
do sieci miato 98,6% z nich, a 71,3% posiadato réwniez wlasnag strone in-
ternetowg?23.

Pierwsza sie¢ komputerowa wykorzystywana byla przez waskie grono
specjalistéw (informatykow, naukowcéw) i opierata sie na jednokierunko-
wym modelu komunikacji. Jedni uzytkownicy, posiadajacy odpowiednie
kwalifikacje i wiedze, stawali sie nadawcami publikowanych tresci. Z kolei
drudzy przyjmowali postawe biernych odbiorcow, jedynie odczytujacych
zamieszczane informacje bez mozliwosci reagowania na nie w formie odpo-
wiedzi czy komentarza24. Wzrost popularnosci Internetu jako platformy ko-
munikacyjnej wsrod zwyktych obywateli byl impulsem do zwiekszenia prze-
pustowosci taczy oraz wprowadzenia prostych w obsludze narzedzi do sa-
modzielnego tworzenia i wymiany tresci miedzy uzytkownikami. W odpo-
wiedzi na te potrzeby zrodzily sie pierwsze serwisy internetowe — fora i gru-
py dyskusyjne, platformy blogowe, witryny do odtwarzania plikéw audio-
wizualnych oraz portale spotecznosciowe. Uruchomione w tym czasie inicja-
tywy staly sie poczatkiem nowej formy Internetu opartej na samodzielnie
tworzonych przez uzytkownikéw tresciach oraz aktywnej roli odbiorcow
wcielajacych sie jednoczesnie w role twoércow wirtualnej wspoélnoty i wyty-
czajacych ksztalt globalnej sieci?s. Internet zaczat funkcjonowac¢ w rewolu-
cyjny, zupelnie inny sposéb od tradycyjnych, nastawionych na jednostron-
na komunikacje mediow (takich jak prasa, radio i telewizja). Z tego powodu

20 World Telecommunication/ICT Indicators Database 2007, Raport, [http://www.itu.int/ITU-
D/ict/statistics/ict/] - 21.04.2021.

21 Portal Statista.com- [https://www.statista.com/statistics/748551 /worldwide-households-wi
th-computer/] — 21.04.2021.

22 Portal Statista.com, [https://www.statista.com/statistics/273018 /number-of-internet-user
s-worldwide/], dostep z dnia: 21.04.2021.

23 Spoteczeristwo informacyjne w Polsce w 2020 r., Raport, GUS 2020.

24 p. Sarowski, Od Internetu Web 1.0 do Internetu Web 4.0 — ewolucja form przestrzeni komu-
nikacyjnych w globalnej sieci, Rozprawy Spoleczne, nr 1/2016, s. 34.

25 Jbidem, s. 34-35.
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wirtualne srodki komunikacji zaczeto okreslaé¢ zbiorcza nazwa social media
— media spolecznosciowe, media juz nie tyle do spotecznych, co do spotecz-
nosciowych, wykraczajacych poza dotychczas znang forme interakcji26.

Bedace ich podstawg portale spolecznosciowe definiowane sa jako stro-
ny internetowe stuzace budowie sieci spotecznych umozliwiajacych interak-
cje i komunikacje miedzy osobami o podobnych zainteresowaniach i/lub
wspoélnym zyciu w okreslonym wymiarze (np. zawodowym), znanych sobie
w $wiecie realnym lub nie, ktére swoja aktywnoscig wspéttworza uzytkowa-
ne tresci. Do najpopularniejszych obecnie serwiséw naleza: Facebook (uru-
chomiony w roku 2004 i odnotowujacy 2,32 mld uzytkownikéw miesiecz-
nie), YouTube (2005; 1,9 mld), WhatsApp (2009; 1,6 mld), Instagram (2010;
1 mld), Twitter (2006; 330 mln), Reddit (2005; 330 mln), LinkedIn (2003;
303 mln), Skype (2004; 300 mln), Snapchat (2011; 287 mln) oraz Pinterest
(2010; 250 mln)?7. Skad ten dynamiczny rozwéj i miliardowa liczba uzyt-
kownikow? Juz Arystoteles twierdzil, ze cztowiek to istota spoleczna, po-
trzebujaca do zycia innych ludzi2?8. Poglad ten potwierdzil we wspoétczesnym
dorobku nauki Abraham Maslow, sytuujac dazenie do przynaleznosci oraz
szacunku i uznania w zaproponowanej przez siebie hierarchii potrzeb2°
przyjmowanej jako podstawe fundamentalnych rozwazan natury spoteczno-
ekonomicznej. Z punktu widzenia socjologicznego, cztowiek potrzebuje kon-
taktu z drugim czlowiekiem do wyksztalcenia prawidlowych cech ludzkich,
odrézniajacych nasz gatunek od zwierzat (tj. budowy Swiadomosci oraz
umiejetnosci rozumnego myslenia, opartego na przekazywaniu doswiadczen
i wiedzy). Proces ten dokonuje si¢ wlasnie poprzez komunikacje, ksztattuja-
cg ludzkie postawy i zachowania30.

Funkcjonowanie w spoteczenstwie ma réwniez wymiar subiektywny.
Kazdy czlowiek odczuwa wewnetrzna potrzebe wspomnianej juz afiliacji,
tzn. poczucia wspoélnoty z innymi ludzmi; otaczania sie osobami podobnymi
do nas, z ktérymi coS$ nas laczy — czy to w kontekscie tradycji narodowej,
czy wspolnego tematu rozmow. Dodatkowo zalezy nam na akceptacji tej
grupy, mozliwosci przebywania z jej czlonkami i otrzymywania z ich strony
wsparcia w codziennym zyciu. Ludzka osobowos¢ zasadza sie takze na po-
czuciu wlasnej wartosci — zar6wno w samoocenie, jak i w oczach innych.
Powszechny szacunek, docenienie osiagnie¢ i efektow pracy, swiadomosé
bycia rozpoznawalnym czy waznym, potocznie mowiac, techca nasze ego.
Oczywiscie, ludzie sa rozni, jednak dla duzej czes¢ do dobrego samopoczu-
cia i zdrowia psychicznego istotne jest zewnetrzne potwierdzenie posiada-
nych umiejetnosci, shusznosci prywatnych pogladow i opinii czy nawet wyz-
szego statusu materialnego, a tylko zycie w zbiorowosci daje ku temu moz-
liwos¢.

26 S. Kuczamer-Klopotowska, Rola medidw spotecznosciowych w komunikacji pokolenia Y,
Handel Wewnetrzny, nr 3/2016, s. 221.

27 Portal Statista.com, [https://www.statista.com/statistics/272014/global-social-networks-
ranked-by-number-of-users/], dostep z dnia: 24.05.2021 (z pominieciem chinskich portali
spotecznosciowych, uzytkowanych gléwnie przez obywateli tego kraju).

28 E. Aronson, Czlowiek istota spoteczna, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 12.

29 A. Maslow, Motywacja i osobowosé, Wydawnictwo Naukowe PWN, Warszawa 2006, s. 62-71.

30 T. Goban-Klas, Media i komunikowanie masowe. Teorie i analizy prasy, radia, telewizji
i Internetu, Wydawnictwo Naukowe PWN, Warszawa 2004, s. 39, 41.
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O ile przed powstaniem Internetu grono potencjalnych odbiorcow na-
szych dzialan zawezalo sie do os6b z najblizszego otoczenia (rodziny, wspot-
pracownikow, mieszkancow miasta) i wymagato nakladéw wysitku na do-
tarcie z wiadomoscia do kazdego, a nastepnie czasu na otrzymanie odpo-
wiedzi zwrotnej, o tyle uruchomienie globalnej sieci internetowej zgromadzi-
lo przed komputerami nieograniczona terytorialnie i organizacyjnie publicz-
nos¢, do ktorej przekazywane informacje naplywaja w sposéb natychmia-
stowy i umozliwiaja réwnie szybkie odebranie reakcji. To kluczowe, ponie-
waz jednym z gléwnych powodow, dla ktorych ludzie korzystajg z portali
spotecznosciowych, jest cheé¢ utrzymania kontaktu nie tylko z blizszymi, ale
— czy przede wszystkim — dalszymi znajomymi. Wspolczesne badania spo-
leczne sugeruja, ze czlowiek posiada ponad tysigc powigzan interpersonal-
nych, z czego zaledwie kilka-kilkanascie jest bliskich, a niecate pieédziesiat
istotnie mocnych. Jednakze to te pozostate dziewieéset piecdziesiat relacji
stanowi najwazniejsze zrédlo informacji Swiatopogladowych, stosunkéw
kolezenskich, wsparcia emocjonalnego, jak réwniez poczucia przynalezno-
Scidl. Z drugiej strony réznorodnosé wirtualnego spoleczenstwa motywuje
wlaczenie sie do niego, poniewaz daje szanse na znalezienie os6b podziela-
jacych nasze zainteresowania, poglady lub wyznawane wartosci, gdy zasad-
niczo réznia sie one od orientacji naszego otoczenia. W ten sposob cyber-
przestrzen daje mozliwos¢é stworzenia powigzan spotecznych ludziom, kto6-
rzy w innych okolicznosciach zmuszeni byliby zy¢ bardziej ograniczonym
zyciem spotecznym?32.

Kolejnym atrybutem, stanowigcym o atrakcyjnosci mediéw spoteczno-
Sciowych jako narzedzia komunikacji, jest ich multimedialnos¢. Udostep-
niana przez uzytkownikéw wiadomosc¢ nie musi ograniczac¢ sie wylacznie do
tekstu pisanego — moze przybierac forme zdjecia, pliku wideo badz audio,
grafiki komputerowej, animacji, emotikony itp. Mozliwosci technologii cy-
frowej znaczaco urozmaicaja przekaz komunikatu, zamieniajac konwencjo-
nalne przekazywanie informacji w pelnowymiarowa rozrywke.

Nie bez znaczenia jest sam fakt rosnacej liczby uzytkownikoéw portali.
W przypadku débr masowej konsumpcji (a przede wszystkim srodkéw tele-
komunikacji) szczegblnie mocno uwidacznia sie zewnetrzny efekt sieciowy
opisujacy sytuacje, w ktérej korzysc¢ z uzytkowania danego dobra dla poje-
dynczego uzytkownika jest tym wieksza, im wiecej uzytkownikéw z niego
korzysta, zarowno w skali lokalnej (obejmujacej osoby w realnym otocze-
niu), jak i globalnej (dotyczacej ogoélnej liczby wszystkich uzytkujacych)33.
ZaleznoS¢ ta ma proste i oczywiste przelozenie na zachowanie internautow:
im wieksza spolecznos¢ tworza uzytkownicy danego portalu, tym chetniej
dolaczaja do nich kolejni, poniewaz konta w portalach spotecznosciowych
zakladane sa wlasnie z mysSla o nawiazywaniu i utrzymywaniu interakcji
z innymi uzytkownikami.

Do spopularyzowania aktywnos$ci w social media przyczynily sie row-
niez nowe rozwiazania techniczne, m.in.: aparaty cyfrowe, umozliwiajace

31 M. Castells, op. cit., s. 365.

32 Tbidem.

33 R. Kowalski, Efekty sieciowe a bledy rynku, Zeszyty Naukowe Polskiego Towarzystwa
Ekonomiczne, 3/2005, Krakéw 2005, s. 96.
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swobodne robienie zdje¢ czy nagrywanie filmow a nastepnie latwe podia-
czenie do komputera i przeniesienie obrazéow na dysk, skad mozna je opu-
blikowaé¢ w sieci; udostepnienie programéw komputerowych i aplikacji mo-
bilnych do samodzielnej obrébki multimediéw; udoskonalenie jakosci obra-
zu i dzwieku cyfrowego; a takze wprowadzenie na rynek — i pozniejsze roz-
szerzanie o kolejne funkcje — telefonéw komérkowych z dostepem do Inter-
netu (tzw. smartphondéw) oraz rozwoj bezprzewodowej sieci Wi-Fi pozwalaja-
cej na bycie online praktycznie wszedzie3+.

Polaczenie rozwoju srodkéw masowego przekazu, w tym Interetu i me-
diow spotecznosciowych, z wprowadzanymi réwnolegle nowinkami elektro-
nicznymi i innowacjami teleinformatycznymi doprowadzil do ponownego
przeksztalcenia charakteru wspotczesnego spoleczenstwa w spoleczeristwo
medialne. Media, pelniace role gtéwnego przekaznika wiedzy i informacii,
zaczely przenikaé do roznych sfer ludzkiego zycia, determinujac formy ak-
tywnosci spoteczno-gospodarczej i sposoby komunikacji35. W efekcie uwi-
docznily sie takie zjawiska jak:

e zastepowanie bezposredniego charakteru kontaktow i stosunkow
miedzyludzkich zaposredniczeniem medialnym,

e tworzenie przez media swoistej rzeczywistosci wirtualnej, wplywaja-
cej na ksztalt rzeczywistosci realnej,

e ustanowienie infrastruktury medialnej podstawa obiegu informacji
oraz

e wspomaganie przez techniki medialno-informacyjne praktycznie
wszystkich dziedzin zycia czlowiekas®.

Charakterystyczny stal si¢ rowniez iloSciowy i jakoSciowy rozwo6j me-
diow (przyspieszenie i usprawnienie obiegu informacji; powstanie nowych
form medialnych, w tym mediow tematycznych) oraz wzrost zainteresowa-
nia nimi, a takze zwiekszenie zatrudnienia w przemystach informacyjnych,
telekomunikacyjnych i medialnych, stajacych sie istotna gatezia gospodar-
ki, generujaca znaczna czes¢ PKB. W spoleczenstwie medialnym wiedza
i informacja w dalszym ciggu stanowig podstawy czynnik wytworczy, jed-
nak to wykorzystywanie medialnych technologii informacyjno-komunika-
cyjnych staje sie trzonem rozwoju spoteczno-gospodarczegos’.

W spoleczenstwie zmedializowanym granica miedzy rzeczywistoscia
i Swiatem wirtualnym nie tyle zaciera sie, co zaczyna rzadzi¢ jednakowymi
regutami wytyczanymi przez tresci i spos6b funkcjonowania mediow komu-
nikacyjnych. To elektroniczne kanaly komunikacji okreslaja, czym jest rze-
czywistos¢, w jaki sposéb nalezy w niej dzialaé¢ i jak ocenia¢ wystepujace
w niej zjawiska, a nawet co kupowaé, w co wierzy¢, na kogo glosowac
i przeciw komu protestowac. Pelnione dotychczas przez rodzine, wspélnote

34 A. Borcuch, op. cit., s. 84-87.

35 J. Dzierzynska-Mielczarek, op. cit., s. 81-82.

36 A. Borcuch, op. cit., s. 77.

37 T. Goban-Klas, Media i komunikowanie masowe, Warszawa 2008, s. 295.
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narodowosciowa oraz szkote funkcje socjalizacyjne, wychowawcze, eduka-
cyjne, jak i Swiatopogladowe zostaja przejete przez media, ktore staja sie
wyznacznikiem opinii publicznej, zrodlem autorytetow i wladzy, nosnikiem
kanonu kulturowego, a takze narzedziem budowy sieci spotecznego zaanga-
zowania38. Wspélczesnie to, co miato miejsce na taczach internetowych, jest
traktowane na réwni z realnymi wydarzeniami. Dla przykladu, zwracamy
uwage, ze przeciez co§ komus§ moéwiliSmy, cho¢ w rzeczywistosci wystaliSmy
wiadomos¢é na Facebooku. Wspoélnie ekscytujemy sie zdarzeniem podpa-
trzonym w sieci, cho¢ fizycznie zadne z nas w nim nie uczestniczylo itd. Co
istotne, postrzeganie obu przestrzeni na réwni przychodzi coraz bardziej
naturalnie i staje sie nieodzownym znakiem czaséw. Czaséw, zdominowa-
nych nie tylko przez rozwéj nowoczesnych technologii i masowy przeptyw
informacji, lecz przede wszystkim komunikacje internetowg i media spo-
tecznosciowe.

3. ZNACZENIE CYFRYZACJI I ROZWOJU INTERNETU W KONTEKSCIE
PRODUKCJI ORAZ KONSUMPCJI DOBR KULTURY

Nowopowstata, cyfrowo-internetowa, medialna rzeczywistos¢ dala sze-
reg mozliwosci niedostepnych i/lub niewykonalnych w swiecie analogowym.
Pozwolila na jednoczesne i natychmiastowe dotarcie do szerokiego, jak
i Scisle okreslonego grona potencjalnych nabywcéw. Ponadto mozliwe stato
sie szybsze i efektywniejsze reagowanie na sygnaly wysytane przez rynek,
czerpanie korzysci z zewnetrznych efektow sieciowych i wspoltworzenia
tresci przez uzytkownikéw, rozszerzenie zakresu terytorialnego prowadzonej
dzialalnosci bez fizycznej ekspansji, zwiekszenie oferty sprzedazowej przy
wspotbieznym redukowaniu kosztow przechowywania i dystrybucji towa-
row, a takze dowolne réznicowanie produktow w formie elektronicznej oraz
nieograniczone, prawie bez kosztowe ich powielania. Warunki te umozliwity
i wciaz umozliwiajg tworzenie nieznanych dotad rozwigzan, przektadajacych
sie na zniesienie dotychczasowych barier czasu, przestrzeni, technologii czy
specyfiki branzy, oraz wyksztalcenie nowatorskich modeli biznesowych
i sprzedazowych?39. Co istotne, dostepnych nie tylko dla podmiotow z ciesza-
cych sie popularnoscia sektoréw innowacyjnych, lecz rowniez przedsiebior-
cow kojarzonych z tradycyjna forma gospodarowania.

Rynki kultury, w tym media, jeszcze kilka lat temu uznawane byly za
stosunkowo dojrzale branze, charakteryzujace sie wzglednie stabilna wiel-
kosScia nabywcow i oferentow, koncentracja wokol duzych podmiotow, wy-
raznie zarysowanym podzialem na segmenty, stala, wyczerpujaca oferta
i dystrybucja oparta na podziela terytorialnym+°. Wraz z upowszechnieniem
nowoczesnych technologii nastapitla jednak radykalna zmiana, zaréwno w
procesach produkcji i dystrybucji, jak réwniez konsumpcji towaréw i ustug

¥ M. Krajewski, Kultury kultury popularnej, Wydawnictwo Naukowe Uniwersytetu im. Adama
Mickiewicza w Poznaniu, Poznan 2005, s.93-94.

%9 M. Golinski, op. cit., s. 184-185.

40 J. Dzierzynska-Mielczarek, op. cit., s. 7.
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kultury. Po pierwsze, technologia cyfrowa data mozliwos¢ digitalizacji dobr
konsumpcyjnych, tworzac nowa kategorie produktéw rynkowych: dobra
cyfrowe. Poniewaz jest to stosunkowo S§wieze zagadnienie i obejmuje dopie-
ro co ksztaltujacy sie element gospodarki, nie posiada precyzyjnej definicji.
Jednak pod pojeciem tym przyjeto sie rozumieé¢ dowolna forme tresci lub
Srodka przekazu zapisana w postaci elektronicznej. Wsréod specyficznych
cech doébr cyfrowych wymienia sie:

e latwos¢ przetwarzania i modyfikowania (aby zmieni¢ produkt, wy-
starczy zmieni¢ zapis elektroniczny, nie trzeba przeksztalcaé catej
linii produkcyjnej),

e szybkos¢ i sprawnos¢ dystrybucji oraz aktualizacji tresci (dobra cy-
frowe docieraja do swoich odbiorcow w spos6éb natychmiastowy, po-
nadto — jesli sg polaczone siecia komputerowa — pozwalaja na ciagle
aktualizowanie, udoskonalanie i poszerzanie tresci),

e zmniejszenie kosztow wytwarzania (m.in. dzieki eliminacji kosztéow
produkcji fizycznego nosnika tresci),

e zredukowanie do zera kosztéw reprodukcji i dystrybucji (stworzenie
kolejnej kopii dobra cyfrowego i udostepnienie go kolejnemu nabyw-
cy nie pociaga za soba prawie zadnych kosztéow; dlatego mowi sie tu
o koszcie pierwszej kopii i przytacza okreslenie, ze dobra informa-
cyjne sa drogie w produkciji i tanie w reprodukcji),

e zlikwidowanie kosztow i ograniczen iloSciowych magazynowania
(dobra cyfrowe przechowywane sa na serwerach komputerowych,
dlatego nie wymagaja utrzymywania fizycznej powierzchni magazy-
noéw) oraz

e swoboda réznicowania produktu®!.

Dla branz kreatywnych, dostarczajacych na rynek dobra niematerialne,
spelniajace swoja uzytecznosé nie poprzez fizyczny nosnik, a zawarty na
nim przekaz, cyfryzacja produktu pozwolita, by innowacje techniczne, we
wlasciwy tylko im sposéb, przyczynily sie do poprawy wydajnosci pracy
i usprawnienia zwigzanych z nig procesé6w wytworczych.

Zasadnicza kwestie w kontekscie débr cyfrowych stanowi struktura ich
kosztoéw, prowadzaca do istotnych korzysci skali i zakresu, a przez to prze-
ktadajacych sie na polityke cenowo sprzedazowa producentow. Zauwazono,
ze im wiecej os6b zakupi dane dobro cyfrowe, tym nizszy bedzie jednostko-
wy koszt jego produkcji. Dlatego, przeciwnie niz w gospodarce tradycyjnej,
wytworcom przestaje zaleze¢ na jak najwyzszej marzy ze sprzedazy poje-
dynczej sztuki, a zaczyna zaleze¢ na maksymalizacji zysku przy mozliwie
najnizszej cenie, przyciagajacej odpowiednio duze grono nabywcow. Stad
nizsza (a czasem nawet darmowa) cena cyfrowych odpowiednikow débr ma-
terialnych. Korzysci te zachecaja przemysty kreatywne do tworzenia cyfro-
wych wersji swoich produktéw i udostepniania ich w Internecie. Co z kolei

41 Jbidem, s. 86.
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przeklada sie na wzrost dostepnosci débr kultury dla konsumentéw. Od
teraz osoba chcaca obejrzec film lub postucha¢ muzyki nie musi dostoso-
wywac sie do repertuaru kina czy hali koncertowej, a za niewielka oplata
(lub jej brakiem) moze zrobi¢ to w dowolnym miejscu, o dowolnej porze i —
co najwazniejsze — zgodnie z prywatnymi preferencjami. Latwosé dostepu
i atrakcyjnosé cyfrowych towarow i ustug kultury, w potaczeniu z przemia-
nami spoleczno-gospodarczymi (m.in. zwiekszeniem czasu wolnego i wzro-
stem dochodoéw, pozwalajacym na jego zagospodarowanie), doprowadzila do
upowszechnienia wirtualnej partycypacji w kulturze.

Réwnolegle rozwoj sieci internetowej, w tym mediow spotecznoscio-
wych, spowodowal, ze ich uzytkownicy przestali by¢ biernymi adresatami,
a stali sie wreaderami (od angielskiego writer/pisarz i reader/czytelnik) —
jednoczesnymi odbiorcami i nadawcami. W ten sposéb nastapilo przefor-
mowanie modelu komunikacji z komunikacji masowej ,jeden do wielu” na
masowa komunikacje zindywidualizowana ,wiele do wielu”#2, a mozliwos¢é
wspoltworzenia i udostepniania dowolnej tresci przyczynily sie do demokra-
tyzacji wirtualnego spoleczenstwa, rozumianej jako wzrost dostepnosci
wiekszego zasobu wiadomosci opartego o wieksza liczbe zrodetl dla wiekszej
liczby ludzi*s. Zjawisko to wiaze sie z wprowadzonym na przetomie lat 70.
I 80. XX wieku wlasnie w zwigzku z zanikiem pod wplywem nowych techno-
logii cyfrowych tradycyjnego podzialu na producentéw i konsumentéw,
terminem prosumenta. Moze by¢ on rozpatrywany zaréwno w kontekscie
jednoczesnego produkowania i konsumowania zasobow internetowych, jak
i wspolpracy miedzy producentami a konsumentami, np. poprzez dopaso-
wywanie produktow i ushug do specyficznych potrzeb nabywcow; wywiera-
nie wplywu strony popytowej na oferte badz dzialania sprzedawcow; anga-
zowanie konsumentéw w proces projektowania, wytwarzania i dystrybucji
lub wspoéttworzenie wartosci uzytkowej dostarczanego dobra. Poprzez pro-
sumpcje rozumie¢ mozna rowniez przeksztalcanie i rozwijanie istniejacych
juz tresci na uzytek wlasny i innych44.

Takie uspotecznienie produkcji wirtualnej ustanowito z zamieszczanej
w sieci wiedzy i informacji dobro wspoélne, oparte nie tyle na grupowej wla-
snosci i rownym prawie dostepu, co wspotodpowiedzialnosci, wspélpracy
i pozarynkowym wspéldzieleniu posiadanymi zasobami i wynikami samo-
dzielnej pracy w celu podniesienia produktywnosci wspélnego zasobu,
atym samym maksymalizacji wspolnych korzysci catej spolecznosci?s.
Uzytkownicy serwiséw internetowych stali sie ich wspottworcami, w wiek-
szym niz administratorzy stopniu kreujacymi, podtrzymujacymi i reguluja-
cymi dostepna zawartosc*6. Dodatkowo, dzieki tatwosci i swobodzie dziatal-

42 M. Castells, Wtadza komunikacji, Wydawnictwo Naukowe PWN, Warszawa 2013, s. 81.

43 D. Kellner, The Media and Social Problems, [w:] G. Ritzer (red.), Handbook of Social Prob-
lems: A Comparative International Perspective, Sage Publications, Thousand Oaks 2004, s.
221-222.

44 [bidem, s. 100-101.

45 [bidem, s. 108-110.

46 K. Krzysztofek, Czy spolecznosci terytorialne przeniosq sie do sieci? Kilka pytan i hipotez
badawczych, [w:] B. Jalowiecki (red.), Spotecznosci lokalne: terazniejszoS¢ i przyszlosé,
Wydawnictwo SWPS, Warszawa 2006, s.76.
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nosci internetowej, coraz czesciej autoryzowanych dostawcow tresci zaczeli
uzupelniaé, a czesto nawet zastepowac, twoércy-amatorzy+7.

Ponadto duza pojemnosé¢ Internetu i niski koszt obstugi jego zasobdéw
przyczynity sie do zréwnania ekonomicznych korzysci przechowywania naj-
popularniejszych, jak i najbardziej niszowych produktéw (wiaze sie to z tzw.
koncepcja dtugiego ogona). W ten sposob Internet pozwolil na nieograniczo-
ne magazynowanie informacji i débr cyfrowych, a takze ich dekorporatyza-
cje, czyli uniezaleznienie podazy od podmiotéow korporacyjnych i uprawo-
mocnienie innych niz ekonomiczne motywow wytwarzaniat. Ma to szcze-
g6lne znaczenie w odniesieniu do débr kultury i mediow, poniewaz pozwala
na odejscie od dominacji produktow glownego nurtu — skoro koszty przesta-
ja by¢ przeszkoda w procesie produkcji, mozna dostarcza¢ miliony zrézni-
cowanych, maksymalizujacych uzytecznos¢ produktéw pojedynczym od-
biorcom, zamiast pojedynczych, zestandaryzowanych produktéw milio-
nom*°. Dzieki dystrybucji internetowej redukcji ulegly réwniez koszty
transakcyjne oraz koszty posrednictwa, np. w przypadku twércéw samo-
dzielnie publikujacych swoje prace w sieci, co z jednej strony przyczynito
sie do wzrostu aktywnosci autoréw, a z drugiej zwiekszylo dostepnos¢ kaz-
dego rodzaju towaréw dla kazdego potencjalnego nabywcys°.

Nie bez znaczenia w transformacji rynkow kultury i mediow jest glo-
balny zasieg Internetu, znoszacy terytorialne bariery dostepu do zasobow
internetowych. Obecnie nie ma wiekszego problemu, aby sprawdzi¢ biezace
wiadomosci na zagranicznych portalach informacyjnych, poshuchac¢ naj-
nowszych hitéw muzycznych z dowolnego zakatka Swiata czy zamowié pra-
ce grafika, tworzacego na innym kontynencie.

Wirtualna rzeczywistoS¢ pozwolita takze na otworzenie wlasnych kana-
6w komunikacji przedsiebiorstw z klientem (stron internetowych, kont
w portalach spotecznosciowych itp.). W efekcie reklama w tradycyjnych
mediach masowych zostala zastgpiona komunikacja bezposrednia, trafiaja-
cg do rynku docelowego, stwarzajaca przyjazny, wrecz kolezenski wizerunek
marki badz oferowanego produktu i zapewniajaca dostep do szerszej bazy
informacji. Ponadto sie¢ internetowa pozwolilta na budowe systemow reko-
mendacji oferowanych produktéw, majacych uwierzytelni¢ ich jakos¢ i za-
checi¢ do zakupu. Przewrotnie, przyniosty one pozytek nie tylko sprzedaw-
com, lecz réwniez stronie popytowej, wykorzystujacej dostepnos¢ informac;ji
handlowych oraz pozytywnych i negatywnych opinii innych uzytkownikéw
do poréwnywania towaréw i wyboru tego, ktory najmocniej ich usatysfak-
cjonuje. Tendencja ta doprowadzila do zmiany modelu podejmowania decy-
zji zakupowych. Coraz wiecej konsumentéow zaczyna opiera¢ swoje wybory
wlasnie na informacjach znalezionych w sieci: opisach produktéw oraz — jak
nie przede wszystkim - ich recenzjach i ocenach. Dzieki temu (zaktadajac,
ze wystawiane oceny sg wiarygodne) ograniczona zostaje asymetria infor-
macji na rynkach i ro$nie ich przejrzystosc¢.

47J. Dzierzynska-Mielczarek, op. cit., s. 90.

48 Jbidem, s. 85.

49 Ibidem, s. 91.

50 C. Anderson, Dtugi ogon. Ekonomia przysziosci — kazdy konsument ma gtos, Wydawnictwo
Media Rodzina, Poznan, 2008, s. 27.
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Dystrybucja i komunikacja internetowa przyczynita sie do zatarcia gra-
nicy miedzy tradycyjna a cyfrowa forma gospodarki. Liczne podmioty nie-
zajmujace sie produkcja débr cyfrowych (w tym kultury, wiedzy i informa-
cji) wlaczyly do swojej dzialalnosci prowadzenie stron internetowych, pro-
mocje w mediach spotecznych oraz mozliwos¢ sprzedazy lub udostepnienia
niektorych zasobéw przez Internet.

Upowszechnienie S§rodkéw masowego przekazu znalazlo przelozenie
rowniez w ksztaltowaniu postaw i pogladéw spoleczenstwa, w tym przed-
miotu i sposobu partycypacji kulturalnej, zdobywania wiedzy i informacji
oraz podejmowanych w ich ramach wyboréw konsumenckich.

Mimo wielu korzysci, cyfryzacja débr kultury oraz rozwéj Internetu jako
platformy ich konsumpcji przyczynily sie do stworzenia takze szeregu no-
wych zagrozen dla aktywnosci twoérczej, ktérych nie mozna pominaé w pro-
wadzonych rozwazaniach. Do najczesciej podnoszonego problemu nalezy
nieautoryzowany obieg tresci, wynikajacy z latwosci kopiowania, modyfiko-
wania i przesytania dobr cyfrowych, bedacych nie tylko nasza, lecz réwniez
cudza wlasnoscia intelektualnag. Obserwowany jest on poprzez wykorzysty-
wanie prac udostepnionych przez inne osoby w sieci bez pytania o zgode
i/lub podawania zrodla ich pochodzenia, a takze w formie tzw. piractwa
komputerowego, polegajacego na nielegalnym publikowaniu, rozpowszech-
nianiu oraz Scigganiu towaréw chronionych prawem autorskim. Ekono-
micznym nastepstwem takiego zachowania jest utrata przychodow przez
producentéw oraz autorow, majaca wynagrodzi¢ ich wysilek oraz koszty

poniesione na stworzenie danego produktu®l. Poniewaz wytwarzanie débr
kultury i informacji wiaze sie z kosztem pierwszej kopii oraz kosztem uto-
pionym, ograniczona liczba nabywcéw oryginalnych duplikatéw przeklada
sie na zwiekszony koszt jednostkowy, a tym samym spadek zysku, co
w konsekwencji moze doprowadzi¢ do zmniejszenia motywacji tworcow
i jakosci ich prac. Negatywne tendencje obserwowane sa rowniez na plasz-
czyznie spotecznej w zwigzku z umasowieniem technologii cyfrowych oraz
medializacja codziennego zycia. Sg to m.in.:

e rosnaca presja spoleczna, wynikla z trendéow propagowanych przez
media,

o wykluczenie cyfrowe i wyobcowanie, gdy nie jest sie¢ czesciag interne-
towych interakcji oséb z fizycznego otoczenia,

e ucieczka od rzeczywistych problemoéow do swiata wirtualnego,
e uzaleznienie od komputera, Internetu czy telefonu,
e zaburzenie realnych relacji i spadek umiejetnosci komunikacyjnych,

e zanik wiezi spolecznych; postepujacy indywidualizm i egoizm, a tak-
ze

*1J. Dzierzynska-Mielczarek, op. cit., s. 118, 120.
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e poczucie bezkarnosci, wynikajace z internetowej anonimowosci
i prowadzace do glosnego w ostatnim czasie hejtu, wiazacego sie
Z pojeciem cyberprzemocy oraz mowy nienawisci.

ZAKONCZENIE

Oddzielenie dzialalnosci gospodarczej od technologii informacyjnych
w obecnych czasach jest niemozliwe. Postep technologiczny uksztaltowat
nowa, cyfrowo-informacyjna rzeczywistos¢ determinujaca forme prowadzo-
nych aktywnosci. Rozlegle spojrzenie na warunki podejmowanej przedsie-
biorczosci pozwala dojrzeé¢ szanse i zagrozenia dla jej powodzenia. Przybli-
zone zagadnienia powinny stanowi¢ baze dla dalszych rozwazan nad wyko-
rzystywaniem wiedzy i technologii cyfrowych w pedagogice oraz zarzadza-
niu.
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STRESZCZENIE

Kultura, wiedza i informacja w gospodarce cyfrowej

We wspoélczesnym swiecie dystrybucja i komunikacja za pomoca Inter-
netu doprowadzita do rozwoju cyfrowej formy gospodarki. Podmioty kultu-
ry, wiedzy i informacji, ktére dotychczas nie zajmowaly sie produkcja débr
cyfrowych, wilaczyly do swojej codziennej dzialalnosci prowadzenie stron
internetowych, promocje w mediach spolecznych oraz mozliwos¢ sprzedazy
lub udostepnienia niektoérych zasobow przez Internet.

Celem artykutu jest przyblizenie istoty gospodarki cyfrowej; nakreslenie
historii powstawania Internetu oraz Srodkéw masowego przekazu,
z uwzglednieniem socjologicznego umocowania ich dzialalnosci; a takze
wskazanie unikalnych cech débr cyfrowych stanowigcych o potencjalach
badz zagrozeniach przedsiebiorczosci w XXI wieku.

Slowa kluczowe: ekonomia, konsumpcja débr kultury, gospodarka cy-
frowa, dobra cyfrowe, spoteczenstwo informacyjne

SUMMARY

Culture, knowledge and information in the digital economy

In the modern world, distribution and communication via the Internet
has led to the development of the digital form of the economy. Cultural,
knowledge and information entities, that have not previously dealt with the
production of digital goods, have included in their daily activities running
websites, promotion in social media and the possibility of selling or making
available some resources via the Internet.

The aim of the article is to present the essence of the digital economy;
outlining the history of the emergence of the Internet and the mass media,
including the sociological background of their activities; as well as indicat-
ing the unique features of digital goods representing the potentials or
threats of entrepreneurship in the 21st century.
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Prospects for implementing intelligent
conversational systems in the field of
management

1. INTRODUCTION

Technological advancement has always been, and still is, a major driv-
er of change in functioning and organization of enterprises. Intelligent con-
versational systems, along with the facilities of their range of possibilities,
are gaining more and more popularity in the software market.

Artificial intelligence (Al) is presently seen as the most important and
disruptive new technology, especially for large organizations!. Conversa-
tional Al is the set of technologies behind automated messaging and
speech-enabled applications that provide human-like interactions between
humans and computers?2. It can communicate like a human by recognizing
speech and text, interpreting intent, deciphering different languages, and
giving an answer mimicking human discussion. Both science and art are
required to create successful applications that incorporate context, person-
alization and relevance within human to computer interaction. Conversa-
tional design, which is dedicated to design recreating natural sounds flows,
is the essential part of developing conversational Al applications. Over the
last few years chatbots3, a computer programs designed to simulate con-

1 S.S. Smith, Blockchain, Artificial Intelligence and Financial Services: Implications and Applica-
tions for Finance and Accounting Professionals, Springer, 2019, ISSN 2662-2475, s. 95-98.

2 H. Benbya, T. H. Davenport, S. Pachidi, Special Issue Editorial. Artificial Intelligence in Organ-
izations: Current State and Future Opportunities, “MIS Quarterly Executive” Vol. 19: Iss. 4,
Article 4., s. 9-12.

3 Traditional chatbots often claim to have conversational capabilities, but humans have to
write their scripts and dialogues. The chatbot is told what to say in response to specific key-
words, needs to be explicitly trained for every foreseeable scenario. A real Al chatbot conver-
sation requires conversational AI, which does not need a script but rather increasingly
teaches itself through reinforcement learning.
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versation with human users, mainly over the internet, have gained popular-
ity. Conversational Al solutions are more complex and can be offered over
both text and voice modalities. These technologies are often used in devices
that offer support these modalities, both SMS or web chat for text modality
and phone call or smart speakers for voice modality*. Artificial Intelligence
is more often implemented as a part of virtual assistants, which opens up
a way towards more complex task solving. Enterprises, which benefit from
such software solutions, observe positive impact on wide variety of process-
es taking place in the company. Although, the technology is still in a rela-
tively early state in large enterprises, and mostly absent in smaller ones.
Fewer than half of large organizations have meaningful Al initiatives un-
derway, however the percentage is increasing significantly>.

This paper aims to answer the question what are the results of intelli-
gent conversational systems implementation on modern management and
what are the prospects for use of these systems in this field.

2. BRIEF HISTORY OF CONVERSATIONAL Al

Conversational system development dates back to very beginnings of
computer science when researchers started to take up serious projects
aimed at having computers interact with people. These efforts have pro-
duced a wide spectrum of theories, techniques, and systems, ranging from
basic research to applications, from text to multimodal signals and from
computational to cognitive®.

In 1950 the British mathematician Alan Turing published a paper enti-
tled “Computing machinery and intelligence”. He wondered if a computer
program could talk to a group of people without realizing that their inter-
locutor was artificial’. This question, named Turing test, is considered by
many to be the generative idea of chatbots. The first chatbot, named ELIZA,
was constructed in 1966. It simulated a role of a psychotherapist by asking
open questions with which she also answered, therefore she diverted atten-
tion from herself to the user. Its ability to communicate was limited, but it
was a source of inspiration for the subsequent development of other chat-
bots. ELIZA uses pattern matching and a response selection scheme based
on templates. A disadvantage of ELIZA is that it cannot keep long conversa-
tions and cannot learn or discover context from the discussion. Also its

4 C. Thompson, May A.L. help You?, ,The New York Times”, [https://www.nytimes.com/interac
tive/2018/11/14 /magazine /tech-design-ai-chatbot.html] - 27.07.2021.

5 Algorithmia, 2021 enterprise trends in machine learning, 2021, [https://info.algorithmia.com
/hubfs/2020/Reports/2021-Trends-in-ML/Algorithmia_2021_enterprise_ML_trends.pdf?hsL
ang=en-us] — 27.07.2021.

6 T. Nishida, A. Nakazawa, Y. Ohmoto, Y. Mohammad, Conversational Informatics — A Data-
Intensive Approach with Emphasis on Nonverbal Communication, Springer, 2014, s. 43-62.

7 A. M. Turing, Computing machinery and intelligence, “Mind”, Volume LIX, Issue 236, October
1950, doi: 10.1093/mind /LIX.236.433., s. 433-460.
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knowledge is limited, and therefore, it can discuss only in a particular do-
main of topicss.

Another well-known chatbot, considered more advanced than ELIZA,
PARRY, appeared in 1972. It is supposed to have sort of own personality
and a better controlling structure. It defines his responses based on a sys-
tem of assumptions and emotional responses activated by the change of
weights in the user’s utterances®. PARRY is considered a chatbot with low
capabilities concerning language understanding and the ability to express
emotions, it also cannot learn from the conversation and has a low speed of
responding.

In 1988 Artificial Intelligence was firstly used in the domain of the
chatbots with the construction of Jabberwacky. It was written in Clever-
Script, a language based on spreadsheets that opened the door for the ad-
vancement of chatbots, and it used contextual pattern matching to respond
developed on previous discussions. However, Jabberwacky cannot cope
with high speed and work with a vast number of users.

The term Chatterbot was first mentioned in 1991 and was named TI-
NYMUD (multiplayer real-time virtual world) artificial player, whose prima-
ry function was to chat. Human players seemed to prefer talking to Chat-
terbot than a real player. The Chatterbot succeeded because, in the TI-
NYMUD world, players assumed that everybody was a human and might
cause doubts only if it made a significant mistakel0. Different chatbot, Dr.
Sbaitso (Sound Blaster Artificial Intelligent Text to Speech Operator), which
was created in 1992, was designed to display the digitized voices the sound
cards were able to produce. It was supposed to play the role of a psycholo-
gist without any sort of complicated interaction!!.

In 1995, another step forward in the history of chatbots was taken. It
was the creation of ALICE (Artificial Linguistic Internet Computer Entity),
the first online chatbot influenced by ELIZA. ALICE was based on pattern-
matching, without any actual perception of the whole conversation but with
a discussion ability on the web that allowed longitude and included any
topic. Most critical difference between ALICE and ELIZA is that the first one
was developed with a new language created for this purpose — Artificial In-
telligence Markup Language (AIML). ALICE’s Knowledge Base consisted of
about 41,000 templates and related patterns, a massive number comparing
to ELIZA that had only 200 rules and keywords. However, ALICE did not
have intelligent features and could not generate human-like answers ex-
pressing emotions or attitudes!2.

8 P. Brandtzaeg, A. Folstad, Why people use chatbots, “Internet science” Vol. 10673, Springer,
2017, doi:10.1007/978-3-319-70284-1_30., s. 2-4.

9 J.F. Heiser, K.M, Colby, W.S. Faught, R.C. Parkison, Can psychiatrists distinguish a computer
simulation of paranoia from the real thing? The limitations of Turing-like test as measures of
the adequacy of simulations, 1979, doi:10.1016/0022-3956(79)90008-6., s. 27-33.

10 E. Adamopoulou, L. Moussiades, Chatbots: History, technology, and applications, “Machine
Learning with Applications”, Volume 2, 2020, 100006, ISSN 2666-8270., s. 2-3.

11 E. Adamopoulou, L. Moussiades, Chatbots: History, technology, and applications, “Machine
Learning with Applications”, Volume 2, 2020, 100006, ISSN 2666-8270., s. 2-3.

12 B. Abushawar, E. Atwell, ALICE chatbot: Trials and outputs. “Computaciéon y Sistemas”,
2015, 19. doi:10.13053/cys-19-4-2326., s. 1-3.
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Chatbot technology revolution reached a milestone in 2001, with the
development of SmarterChild by ActiveBuddy, which was available on mes-
sengers like America Online and globally on Microsoft. It was the chatbot
which could help people with practical daily tasks as it could retrieve in-
formation from databases about movie times, stock prices, news and
weather. This ability marked a significant development in both the machine
intelligence and human- computer relations as information systems could
be accessed through discussion with a chatbot!3.

The evolution of intelligent conversational systems went another step
further with the creation of smart personal voice assistants, built into
smartphones and dedicated home speakers. They understood voice com-
mands, talked by digital voices, and handled tasks like monitoring home
automated devices, calendars, email. Apple Siri, IBM Watson, Google Assis-
tant, Amazon Alexa and Microsoft Cortana are the most popular voice as-
sistants. There also exist many other less famous voice assistants owing
unique characteristics, but the same core functions. They connect to the
Internet and create quickly meaningful responses. in the contrary to their
predecessors.

In 2010, Apple Siri was the pioneer of personal assistants. It includes
integration with audio, video, and image files, and conversations between it
and its users are based on voice commands. Siri makes recommendations
and responds to user requests using various internet services, while it
adapts, during use, to device owners’ searches, preferences and language
usages. Although Siri is sophisticated, it is not without weaknesses. To
run, it requires an internet connection. Despite being multilingual, there
are many languages it does not support and it has difficulties hearing the
interlocutor, with heavy accent or in the presence of noisel4.

A chatbot called Watson was created by IBM in 2011. It could under-
stand the natural human language well enough to win two previous cham-
pions on the quiz competition “Jeopardy”, in which participants received
answers and should guess the corresponding with them questions!5. Years
later, Watson enabled businesses to create better virtual assistants. Moreo-
ver, Watson Health was designed to help doctors in healthcare diagnose
diseases.

In 2014, Microsoft developed a personal assistant named Cortana. It
recognizes voice commands and performs tasks such as identification of
time and position, support people-based reminders, send emails and texts,
create and manage lists and find information which user requests. The
same year, Amazon introduced Alexa, which is built into devices for home
automation and entertainment. Although personal voice assistants enable

13 E. Adamopoulou, L. Moussiades, Chatbots: History, technology, and applications, “Machine
Learning with Applications”, Volume 2, 2020, 100006, ISSN 2666-8270., s. 3.

14 V. Képuska, G. Bohouta, Next-generation of virtual personal assistants (Microsoft Cortana,
Apple Siri, Amazon Alexa and Google Home), IEEE 8th Annual Computing and Communica-
tion Workshop and Conference (CCWC), 2018, s. 99-103, doi: 10.1109/CCWC.2018.
8301638., s. 1-4.

15 R. Chandrasekar, Elementary? Question Answering, IBM’s Watson, and the Jeopardy! Chal-
lenge, “Resonance March 20147, 2014., s. 226-231.
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voice communication with their users, misunderstandings often occur, as
they cannot understand the particular language people use in oral speech
or fail to understand the whole context of the conversation!6. Google Assis-
tant, which was developed in 2016, constitutes the next generation of
Google Now, presented in 2012. It was initially used to give information to
the user taking into account the time of day, location, and preferences.
Nowadays it has a more complexed artificial intelligence with a more com-
panionable, conversational interface and delivers information to users
prognosticating their requirements. Although, its lack of personality and its
questions may violate privacy of the users as it is linked directly to their
Google Account.

Evolution of Al Technology changed dramatically the way people com-
municate with manufacturers. Social media platforms allowed developers to
create chatbots for their brand or service to enable customers to perform
specific daily actions within their messaging applications. In 2016, over
34.000 chatbots covered a wide range of uses in fields like marketing, sup-
porting systems, education, health care and management. Variety of text-
based chatbots with specific features were developed for popular messaging
platforms, research problems and industrial solutions. These days, chat-
bots communication is completely different from their predecessor Eliza.
They can share personal thoughts, be relevant and also deceive human
beings!?. After 2016, growing increase in the use and research of chatbots
was observed, which allows to assume new developments creation in near
future.

3. CONVERSATIONAL AI TECHNOLOGIES AND THEIR IMPLEMENTA-
TION IN MANAGEMENT

Nowadays conversational Al combines natural language processing
(NLP) with machine learning. These NLP processes flow into a constant
feedback loop with machine learning processes to continuously improve the
Al algorithms. Conversational Al has essential components that allow it to
process, understand, and create response in a natural way.

Machine Learning (ML) is a sub-field of artificial intelligence, made up
of a set of algorithms, features, and data sets that constantly improve
themselves due to gained experience. With the input grow, the Al machine
gets better at recognizing patterns and uses it to make prognosis and pre-
dictions. These days natural language processing is the topical method of
analysing language with the help of machine learning used in conversa-
tional Al. Before machine learning, the evolution of language processing
methodologies went from linguistics to computational linguistics and statis-
tical natural language processing. In the future, deep learning is expected

16 E. Adamopoulou, L. Moussiades, Chatbots: History, technology, and applications, “Machine
Learning with Applications”, Volume 2, 2020, 100006, ISSN 2666-8270., s. 2-3.

17 E. Adamopoulou, L. Moussiades, Chatbots: History, technology, and applications, “Machine
Learning with Applications”, Volume 2, 2020, 100006, ISSN 2666-8270., s. 3-6.
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to advance the natural language processing capabilities of conversational
Al even further!s.

NLP consists of four steps: input generation, input analysis, output
generation, and reinforcement learning. Unstructured data transformed
into a format that can be read by a computer, which is then analysed to
generate an appropriate response. ML algorithms improve response quality
over time as it learns. Firstly users provide input through a website or an
app; the format of the input can either be voice or text. If the input is text-
based, the conversational Al solution app will use natural language under-
standing (NLU) to decipher the meaning of the input and derive its inten-
tion. However, if the input is speech-based, itll leverage a combination of
automatic speech recognition (ASR) and NLU to analyse the data. At this
point, Natural Language Generation (NLG), a component of NLP, formulates
a response. Eventually, machine learning algorithms refine responses over
time to ensure reliability19.

Recently machines enabled to reach unprecedented levels of accuracy
in interpretation and production. Machines can receive text or audio inputs
and summarise these or translate them into other languages, with reason-
able and increasing levels of comprehensibility. They are not yet generally
at a human level, and there is distinct inequality between languages, espe-
cially rare languages with less available data to train the AI. Upcoming
years will bring various new ways of talking through technology. Challeng-
ing are sign languages, since sign is a different modality of language, where
data collection and machine training are significantly more demanding.
Sign is an entirely different system of language with its own grammar, and
uses a mix of modalities to achieve full meaning: not just shapes made with
the hands but also facial expression, gaze, body posture, and other aspects
of social context. Currently Al is only being trained on handshapes, other
modalities are simply beyond current technologies. Progress on handshape
detection and production is focused on speed, accuracy, and making tech-
nologies less intrusive. Its progress is notably slower than for the spoken
and written modalities20.

Machines learning is based on large series of human language data,
which naturally contain all of humans biases and prejudices. Work is un-
derway to address this ongoing challenge and attempt to diminish them.
Machines are being trained to produce human language and communicate
with people in increasingly sophisticated ways, enabling humans to talk to
technology. Currently these chatbots power many consumer devices includ-
ing smart assistants embedded in mobile phones. Development in this area
will soon enable more complex conversations on a wider domain of topics,
though again marked by inequality, at least in the outset, between lan-

18 J. Gao, M. Galley, L. Li, Neural Approaches to Conversational Al, Question Answering, Task-
Oriented Dialogues and Social Chatbots, NOW, 2020, s. 8-19.

19 IBM Cloud Education, Conversational Al, [https://www.ibm.com/cloud/learn/conversat
ional-ai] — 28.07.2021.

20 D. Sayers, R. Sousa-Silva, S. Hohn, The Dawn of the Human-Machine Era: A forecast of new
and emerging language technologies, Report for EU COST Action CA19102 “Language In The
Human-Machine Era”, doi:10.17011/jyx/reports/20210518/1., s. 12-27.
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guages and modalities. Automatic voices recognition and then creation of
synthesised voices, is progressing rapidly. Presently machines can receive
and automatically transcribe variety of languages, but only after many
hours of transcribed audio data training. Recently, deep learning has also
enabled machines to produce highly human-like synthetic voices. This also
includes the ability of mimicking human voices, based on a similar princi-
ple of going through long recordings of their voice and learning how indi-
vidual sounds are produced and combined. In combination with automated
translation, this is remarkable promise, for translation of conversation,
potentially enabling us to talk in other languages, in our own voice?!. This
brings an opportunity to take part in international conferences and meet-
ings with contractors, without the participation of an interpreter.

Various management functions, such as human resources, recruit-
ment, and decision support systems, have already benefited from applica-
tions of intelligent conversational technology. As an example, IBM’s Watson
solution has been deployed as a talent solution offering deeper human en-
gagement, cognitive process and operations, intelligent exploration and
discovery, working as an employee and management assistant. It offers key
insights from a vast web of knowledge in the enterprise to assist both man-
agement and employees. IBM Watson has also been applied to wide array of
use cases where its Al technology has been critical in providing insights to
its users. Woodside, energy company, has used IBM Watson to retain the
knowledge of senior experts and make it possible for employees to easily
locate, analyse, and learn from it. Owing to adopting Watson by employees,
the burden on senior experts and management was eased. Watson has
helped employees in researching problems and gave workers more time for
actually fixing them. Furthermore, the IBM Watson Recruitment solution
has been applied to help management evaluate applicants to predict the
likelihood of success for any given role. Indivizo, a start-up company, has
been helping businesses quickly and cost-efficiently identify applicants
with the best fit for a role. It has successfully deployed IBM Watson solu-
tions to help management pay attention to the right candidates with the
skills that will set them up for success?22.

4. THE FUTURE OF Al IN MANAGEMENT

Conversational artificial intelligence has the potential to radically im-
prove efficiency, quality of service, and customer experience. Repetitive
tasks take much time, from assigning tasks, scheduling meetings, and mail
searches to accessing applications and databases. Not only are they tem-
poral activities, but also they can be performed more quickly and efficiently
by virtual assistants. In spite of existing challenges, Al has the prospective

21 D. Sayers, R. Sousa-Silva, S. Hohn, The Dawn of the Human-Machine Era: A forecast of new
and emerging language technologies, Report for EU COST Action CA19102 “Language In The
Human-Machine Era”, doi:10.17011/jyx/reports/20210518/1., s. 19-23.

22 J. Canals, F. Heukamp, The Future of Management in an AI World, IESE, 2020, s. 11-14.
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to dramatically change how the workforce is structured, how jobs are de-
signed, how knowledge is managed, and how decisions are made. These
changes will have broader implications on organizations and societies,
many of which have yet to be understood or realized. But the most common
effects are likely to be on how work is conducted in the future.

Artificial intelligence technologies offer multiple advantages across dif-
ferent fields, from higher productivity and increased accessibility to re-
duced customer care costs, superior level of service, and easy scalability.
Conversational Al is constantly developing and assisting with an increased
number of tasks and interactive functions, which will only grow the quality
of information delivered, smoothness of communication, and seamless ex-
perience for those who use it. The adoption of conversational Al improves
personalization, with bots being capable of holding human-like conversa-
tions and remembering user preferences, past dialogues, and context and
meaning. These bots are used to deliver an enriched and fulfilling customer
experience and increase user engagement23.

Al technology that is able to automate some of the recurrent tasks is
already in the workplace. The area of human resource management is in-
creasingly supported by intelligent chatbots. During recruitment process,
Al can handle thousands of potential candidates talking to them at the
same time via instant messaging, social media, SMS and e-mail. While
these conversations, the artificial intelligence provides answers and asks
questions for the purposes of the initial screening of candidates and further
process of potential evaluation employees is done in a standard way. In
sales, conversational Al can now automate various tasks that previously
had to be carried out by account managers. Such automations can in-
crease efficiency of operations and decrease employment costs, however,
they also leave professionals with voids in the processes they used to ac-
quire knowledge about their subjects or customers, or the ways through
which they would develop their expertise. This will eventually lead to
changes in the knowledge of the affected occupations and could potentially
even trigger their restructuring. As example, in the legal profession there is
already the tendency for various law graduates to develop data science
skills and handle with technologies instead of following the traditional ca-
reer path of a lawyer24.

The introduction of Al is associated with significant changes in how or-
ganizations are managed. Unavoidably, expertise is redefined and the
knowledge and skills of technology practitioners such as machine learning
experts, data scientists or data analysts become increasingly valued in the
workplace. This can lead to restructured authority arrangements across all
levels of hierarchy. Technology practitioners presumably will gain authority
and control over the work design and crucial decision-making procedures,

23 Gyant: The History and Evolution of Conversational Al, [https://gyant.com/the-history-and-
evolution-ofconversational-ai/] — 29.07.2021.

24 A. J. Hess, Experts say 23% of lawyers' work can be automated—law schools are trying to
stay ahead of the curve, [https://www.cnbc.com/2020/02/06/technology-is-changing-the-
legal-profession-and-law-schools.html] — 29.07.2021
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given that they have the ability to prescribe how the introduced Al systems
will affect the operations and work?5.

Artificial intelligence will have significant impact on several occupa-
tions, by automating temporal tasks and rendering various human skills
outdated. Given that Al can perform tasks that previously required human
judgment, the effects of Al-enabled automation differ from those of past
technologies, as for the first time they get to affect knowledge workers.
There are many predictions about how much job loss from Al will take
place, but it has not grown rapidly so far26. Computer systems are not yet
able to completely replace human experts, but they can augment their work
by supporting their judgment and decision-making processes. For example,
not every medic specialization can be replaced by intelligent machine any
time soon, but they will be augmented by them. This becomes even more
complicated if we consider that most often, the way in which a machine
learning algorithm functions and comes to render a specific outcome can-
not be easily traced or explained. The changing nature of work is already
a reality, and while many observers predict that the combination of human
and machine intelligence will always be the winning one, we have yet to see
how the augmented professionals will carry out their work, and with what
further implications for the workplace, the organization and institutions.

Operating Al to manage work algorithmically brings fundamental
changes in design and coordination of organization. Work tasks are rede-
fined so that they can be divided into smaller assignments and then algo-
rithmically delegated to digital labor platforms workers. Machine learning
algorithms can be used to coordinate more efficiently, by analysing collect-
ed data to predict the needs in skills and experience for upcoming projects.
Furthermore, practitioners and managers need to collaborate with new ex-
perts who enter the workplace with expertise in data processing, algorithm
development, data visualisation. Cooperation among people with different
types of expertise can be a challenge to work coordination.

Performance evaluation is also changing considerably, as workers are
estimated by machine learning algorithms predominantly without knowing
what variables are included in the inherent model, or the extent to which
a specific variable contributes to the production of a specific outcome. Ex-
amination of products quality also becomes an automated task itself with
robots operations. Those fundamental changes in the values that matter in
the organization substantially impact how companies manage their em-
ployees but can also result in undesirable effects on employees. Manage-
ment is facing significant digital transformations enabling by Al technolo-
gies.

25 H. Benbya, T. H. Davenport, S. Pachidi, Special Issue Editorial. Artificial Intelligence in Or-
ganizations: Current State and Future Opportunities, “MIS Quarterly Executive:” Vol. 19: Iss.
4, Article 4., s. 15-17.

26 C. Metz, K. Collins, To Give A.IL the Gift of Gab, Silicon Valley Needs to Offend You, “New York
Times”, [https://www.nytimes.com/interactive/2018/02/21/technology/conversational-bot
s.html] - 27.07.2021
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5. CONCLUSIONS

As Al technology is still developing, awareness regarding the new chal-
lenges it poses and the implications it raises for the management and or-
ganizations are appearing. The most common effect is likely to be on how
work is conducted in the future. Accordingly, companies need to develop
and improve artificial intelligence solutions that create economic value and
lead to new ways of organizing work by humans and machines. Experts
and leaders will have to realize how Al will impact workforce, then qualify
some workers to do cooperate with intelligent machines, and retrain and
hire others for the new roles that Al will demand.

Many technologies are being developed to reduce the need of direct
human supervision over the processes taking place in the enterprises. Al,
used skilfully and creatively, brings a positive impact on the effectiveness of
any organisation. Over the last few years there has been a significant im-
provement in the development and use of chatbots with substantial bene-
fits in many domains. Al conversational systems are gaining more and
more trust in the field of management, especially human resources. Voice-
bots ascertain in customer service centres, where they work constantly,
while managing many customers concurrently, which results in improving
economy dramatically. In education field, Al assistants furnish students
with educational content and support by personal assistance. For the bene-
fit of robotics, they also participate in the development of natural language
interfaces. They provide humans services in the field of health, architec-
ture, meteorology and daily life duties. Although, the usefulness of intelli-
gent conversational systems is not limited only to the areas mentioned.

Language apprehension improvement is probably the most critical step
in the evolution of intelligent conversational systems. Anywhere communi-
cation takes place, there is the occasion for artificial conversational sys-
tems to learn. This aspect brings risks mainly about personal data security,
however, in this area, protection technologies are constantly being devel-
oped. The most crucial problem that chatbots face today is their limitation
in understanding and producing natural speech. Sometimes, they cannot
understand a phrase, resulting in inconsistencies in communication and
unpleasant experiences with their interlocutor. Advantages in semantics,
context, and expertise will play a crucial role in NLP development.

Though, relying on developments in these field in recent years, we can
expect optimistic results.
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STRESZCZENIE

Przyszlo§é implementacji inteligentnych systeméw konwersacyjnych
w obszarze zarzadzania

Postep technologiczny byl zawsze, i nadal pozostaje, gléwnym czynni-
kiem zmian zakresu, organizacji i sposob6éw funkcjonowania przedsie-
biorstw. Podobnie jak rewolucja przemystowa pozwolitla zastapi¢ prace wy-
korzystujaca sile fizyczna maszynami, tak w erze technologii informacyj-
nych, przedsiebiorstwa, aby przetrwac¢ na rynkach, musza dokonywaé za-
sadniczych zmian w sposobach funkcjonowania. Obecnie komputery i inne
maszyny wyposazone w oprogramowanie czerpigce z rozwiazan sztucznej
inteligencji maja na celu zastgpienie lub wsparcie pracownika tradycyjnego.

Celem opracowania jest préoba przyblizenia tematyki inteligentnych sys-
temow konwersacyjnych w aspekcie zarzadzania wspélczesna organizacja.
W artykule oméwiono inteligentne systemy konwersacyjne jako wsparcie
procesow zarzadzania. Autor zaprezentowal poczatki stosowania systemow
konwersacyjnych, ich wspodlczesne zastosowanie oraz przyszla role we
wspoltczesnym Swiecie. Najwazniejszymi problemami poruszanym w niniej-
szym teksScie sa perspektywy wykorzystania inteligentnych systemoéow kon-
wersacyjnych w przedsiebiorstwach oraz wyzwania stojace przed organiza-
cjami chcacymi wdrozy¢ innowacyjne rozwiazania oparte na technologii Al.
Rozwazania zostaly oparte na podstawie zagranicznej literatury przedmiotu.

Slowa klucze: chatboty, sztuczna inteligencja, zarzadzanie, innowacje

SUMMARY

Prospects for implementing intelligent conversational systems in the
field of management

Technological progress has always been, and still is, the main driver of
changes in the organization and functioning of enterprises. Just as the in-
dustrial revolution has allowed machines to replace physical labor, in the
age of information technology, companies must make fundamental changes
to the way they operate in order to survive in the markets. Currently, com-



PROSPECTS FOR IMPLEMENTING INTELLIGENT CONVERSATIONAL SYSTEMS 201
IN THE FIELD OF MANAGEMENT

puters and other machines equipped with artificial intelligence software are
intended to replace or support a traditional worker.

The aim of the study is to attempt to present the topic of intelligent
conversational systems in terms of managing contemporary organization.
This paper discusses intelligent conversational systems as support for
management processes. Author presented information about the historical
origins of conversational systems, their popularity in applications, and
their future role in the modern world. The most important problem dis-
cussed in this paper is the prospects for use of intelligent conversational
systems in enterprises and challenges standing before companies hoping to
implement innovative solutions based on AI technology. The research uti-
lizes an analysis of topical literature and secondary data.

Key words: chatbots, artificial intelligence, management, innovations
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Modele akceptacji technologii
i efektywnos¢ organizacji
produkcyjnych

WSTEP

W Toffler'owskiej erze wiedzy i informacji, ped rozwoju technologii jest
nie tylko autorem zamierzonych rozwiazan spoza horyzontu wspétczesnych
zdarzen, ale jest rowniez konsekwentnym sprawca nieznanych dotad wy-
zwan. W badaniach w zakresie modeli akceptacji technologii, cel naukow-
cow zmierza w kierunku zdefiniowania konstruktow pozwalajacych zrozu-
miec proces adaptacji technologii przez jego docelowego uzytkownikal.

Fundamentem rozpoznawanych wyzwan jakie przynosi wytaniajaca sie
technologia, obok procesow jej akceptacji, sa skutki (wyzwania) w wyniku
rzeczywistego jej wykorzystywania. Rozwiazania nauki i techniki, towarzy-
szac cztowiekowi na przestrzeni epok, w swoim efekcie sprawczym zawsze
wplywaly i determinowaty srodowisko jego zycia.

Obecny, utozsamiany za wyjatkowo dynamiczny rozwoj technologii,
obejmuje i stymuluje stopien funkcjonowania globalnej gospodarki, dodat-
kowo stal sie moderatorem dostarczanej edukacji, warunkuje decyzje poli-
tyczne, jak i coraz czesciej jest integralnym elementem postrzeganym jako
kondycja shuzby i opieki medycznej. Szeroko pojmowana technologia, na
przestrzeni jedynie ostatnich lat, stata sie powszechnie akceptowanym na-
rzedziem, Srodkiem i kanalem komunikacji czlowieka, przenikajac tym sa-
mym jego kulture, zachowanie, orientacje seksualna czy nawet konserwa-
tywna wiare.

1 Paska, M., (2019), Inzynieria produkcji — bezpieczeristwo i ewaluacja zautomatyzowanych
proceséw produkcyjnych, W: L. Kowalczyk, F. Mroczko (red.), Kreatywnosc¢ i innowacyjnosc
w zarzadzaniu i pedagogice w erze cyfrowej. Walbrzych: Prace Naukowe Wyzszej Szkotly
Zarzadzania i PrzedsiebiorczosSci.
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Pytanie o rozwdj technologii, w kontekscie jego skali, kierunkéw, cha-
rakteru, oddzialywania na zycie spoleczno-gospodarcze, jest niewatpliwie
istotnym zagadnieniem zaréwno z perspektywy badawczej, jak i zaintereso-
wan przecietnych obywateli. Gwaltowny rozwdéj technologii oraz rozwéj tzw.
technologii wytaniajacych sie (emerging technology) moze by¢ obiektem
fascynacji oraz zrédlem obaw o niekontrolowany, nieprzewidywalny prze-
bieg proceséw w przysztosci. Obecny i przyszly rozwoéj technologii jest uza-
lezniony od dwoéch podstawowych czynnikow?:

e rozwoju technologii determinowanej poziomem wiedzy technologicz-
nej, ktéry moze miec¢ charakter radykalny lub stopniowy,

e od adaptacji i akceptacji technologii przez spoteczenstwo.

1. TECHNOLOGIA DZISIAJ ...

Za jedna z wielu intencji, ktora katalizuje kreatywny proces prac nad
nowa technologia, mozna postrzega¢ intencje, ktéra zmierza do szeroko
rozumianego usprawnienia danego srodowiska funkcjonowania, okreslonej
metody, narzedzia czy ogélnie rzecz ujmujac, zdefiniowanej funkcji, ktéra
jest konsekwencja okreslonej potrzeby. Skutecznosé¢ technologii jest deter-
minowana stopniem, w jakim zostal osiagniety jej zamierzony cel, dla kto-
rego zostala technologia zaprojektowana. Postrzegajac zatem, ze sukcesem
technologii jest jej rzeczywiste zastosowanie, gdzie skutek ma wymierna
korzysc (najczesciej postrzegang jaka korzyS¢ ekonomiczna) nalezy przywo-
ta¢ kluczowe badania realizowane przez naukowcow takich jak A. Icek,
M. Fishbein3, A. Bandura“, E. Rogers® czy F. Davis®. W tym aspekcie bada-
nie te staja sie szczegolnie wazne i gruntownie uzasadnione.

Istotne jest wiec podjecie proby scharakteryzowania samej technologii,
ktora docelowo ma miec¢ szanse przekladac sie na skutecznos¢ organizacji.
Definicji technologii, ktora jak wskazuje K. Halicka nie jest jednoznaczna
i ma charakter kontekstowy. Inaczej bedzie definiowana technologia od-
zwierciedlajaca proces wytwarzania konkretnych wyrobow jak np. technolo-
gia procesu produkcji wyrobu X, a inaczej technologia, wykorzystywana do
opisania czynnosci ogélnych?.

Profesor Ejdys w swojej publikacji przywoluje przeglad definicji terminu
technologia ktory wskazuje, ze pojecie to mozna rozpatrywac jako:

2 E. Hiltunen, K. Hiltunen. (2015). Technolife 2035. How Will Technology Change our Future,
Cambridge Scholars Publishing, Cambridge

3 Ajzen, 1., Fishbein, M.(1980). Understanding Attitudes and Predicting Social Behavior. Prentice
Hall, Englewood Cliffs.

4 Bandura, A. (1986). Social Foundations of Thought and Action: A Social Cognitive Theory.
Englewood Cliffs, NJ: Prentice- Hall Inc.

5 Rogers, E. M. (2003). Diffusion of innovations. (5th ed.). New York, USA: Free press.

6 Davis, F. (1989). Perceived Usefulness, Perceived Ease of Use, and User Acceptance of Infor-
mation Technology. MIS Quarterly, 319-339.

7 Halicka, K. (2006). Prospektywna analiza technologii. Metodologia i procedury badawcze,
Oficyna Wydawnicza Politechniki Biatostockiej, Bialystok 2016, s. 14.
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a)

obiekty fizyczne i metody ich organizacji — maszyny, urza-
dzenia i wyposazenie techniczne bedace materialnym przeja-
wem technologii (majatek trwaly), a takze metody stosowane
W organizacji;

zorganizowana materie nieorganiczna - materialny przejaw
ludzkiej wiedzy;

procesy, dzialania, czynnosci — przeksztalcajace obiekty i in-
formacje na wejSciu (materialy, surowce, poétfabrykaty)
w obiekty na wyjsciu (wyroby) z wykorzystaniem specjalistycz-
nej wiedzy;

wiedze, umiejetnosci i kompetencje — niezbedne do zastoso-
wania fizycznych obiektow i proceséw oraz

nauke definiujaca podstawowe prawa naukowes.

CHARAKTER KONTEKSTOWY . CHARAKTER KONTEKSTOWY
Technologia

Technologia procesu wytwarzania wyrobow Technologia czynnosici ogélnych
(technologia procesu produkeji wyrobu X) (technologie informacyjne, technologia mowy)

~

| Ga

WIEDZA,
ZORGANIZOWANA PROCESY, UMIEJETNOSCI
OBIEKTY FIZYCZNE MATERIE DZIALANIA, KompEéTENcJE, NAUKA
NIEORGANICZNA CZYNNOSCI /

Rysunek 1. Technologia i charakter kontekstowy

Zrédlo: Opracowanie wlasne na podstawie K. Halicka. (2006). Prospektywna analiza

technologii. Metodologia i procedury badawcze, Oficyna Wydawnicza Politechniki
Bialostockiej, Biatystok 2016, s. 14.

Koncentrujac sie nad technologia, ktora wykorzystywana jest w organi-
zacjach produkcyjnych mozna dostrzec wspoélczesna filozofia szeroko rozu-
mianej produkgcji, ktora jest utozsamiana z czwarta rewolucja przemyslowa.
Przybiera ona postaé¢ jednoczesnie klucza i drzwi za ktérymi majg skrywaé
sie innowacyjne podejscia produkcji przemystowe;j®.

Doswiadczenie moze udowadniaé, ze rewolucje przemystowe przenikaja
przemyst prowadzac do przeksztalcen biezacych dziatalnosci przedsie-

8 Ejdys, J. (2018). Zaufanie do technologii w e-commerce, Oficyna Wydawnicza Politechniki
Biatostockiej, Bialystok 2018, s. 96 — 97.

9 Gajsek, B., Marolt, J., Rupnik, B., Lerher, T., & Sternad, M. (2019). Using Maturity Model
and Discrete-Event Simulation for Industry 4.0 Implementation. International Journal of
Simulation Modelling, 18(3), 488-499.
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biorstw i wplywaja na wspomniane wczesniej systemy produkcyjne. Nalezy
miec¢ jednak na uwadze, ze efekt tych przeksztalcen nie obejmuje jedynie
samych systeméw produkcyjnych. Bez watpienia wplywa na caly tancuch
wartosci, od procesu projektowania, procesu kwalifikacji i walidacji projek-
tu poprzez produkcje i zarzadzanie zwiazanymi zasobami, lancuchem do-
staw, maja takze marketing i utylizacjalo.

Czwarta rewolucja przemystowa lub Przemyst 4.0 zmienia strategie
firm i przeksztalca ich strukture organizacyjna, zmianie ulegaja modele
biznesowe, przeksztalceniu ulegaja rowniez tanicuchy wartosci i tancuchy
dostaw. Wspélczesny trend zmian dotyczy bezposrednio procesow, produk-
tow, umiejetnosci i relacji z wszystkimi interesariuszami biznesu. Aby za-
chowac pozytywny wplyw na biznes i na spoleczenstwo nalezy odpowiednio
zarzadzaé szansami, ktére rewolucja tworzy!!.

Jak zauwaza S. Buer przemyst 4.0 to wykorzystanie technologii, ktéra
dotyczy proceséw i produktéw napedzanych i wspieranych przez autono-
miczne gromadzenie i analize danych oraz z kompleksowa integracja,
w wyniku ktérej powstaje inteligentny, efektywny i wydajny proces!2. W ten
spos6b przekraczany jest wspoélczesny horyzont zdarzen przedsiebiorstw
produkcyjnych, a szanse na powodzenia sa katalizowane.

Wobec tego staja sie wiec uzasadnione pytania i badania naukowcow
wspomnianych powyzej. Badania, ktore zmierzaja do ustalenia jakie kon-
strukty i czynniki wplywajg na akceptacje technologii lub jej odrzucenie;
akceptacje, ktora przynoszac szanse przedsiebiorstwom produkcyjnym,
zorientowane san a szeroko rozumiany zysk (wzrost, dywersyfikacje, kon-
kurencyjnos¢, maksymalizacje wartosci dodanej).

Sprawne wykorzystywanie i poslugiwanie sie nowa technologia jest wy-
nikiem akceptacji technologii przez uzytkownika. Ma to znaczenie w zakre-
sie funkcjonowania czlowieka we wspolczesnym Swiecie. Wykorzystanie
technologii jest obiektem badan wielu naukowcow, ktorzy koncentruja sie
na poprzedzajacych procesach jej adaptacji i akceptacji odnajdujac w nich
elementy, ktore sa perspektywa uzytkownika koncowego w zakresie postu-
giwania sie technologia. Silnikiem akceptacji technologii sa mechanizmy,
ktore stoja za przyjmowaniem i wykorzystywaniem systemow informatycz-
nych. Zainteresowanie naukowe wielu badaczy zwiazanych z problematyka
podkresla zasadnosé, cel i znaczenie dla zrozumienia procesu integracji
cztowieka z komputerem, ktora definiuja poprzez stopien w jakim dana
osoba korzysta z danego systemu informatycznego!3.

10 Pesso6a, M., Becker, J., (2020), Smart design engineering: a literature review of the impact of
the 4th industrial revolution on product design and development. Research in Engineering De-
sign (2020) 31:175-195.

11 Buichi, G., Cugno, M., Castagnoli, R., (2020). Smart factory performance and Industry 4.0.s.
Technological Forecasting & Social Change, Volume 150, January 2020, 119790

12 Buer, S., (2018), The link between Industry 4.0 and lean manufacturing: mapping current
research and establishing a research agenda, Journal International Journal of Production
Research, volume 56, 2018 - Issue 8.

13 Al-Suqri, & Nasser, M. (2015). Information Seeking Behavior and Technology Adoption: Theo-
ries and Trends: Theories and Trends. 1GI Global.
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2. MODELE AKCEPTACJI TECHNOLOGII

Orientacja organizacji ktéra upatruje w technologii szansy na swoj
rozw6j powinna zmierzaé¢ rowniez w kierunku zrozumienie jakie technologie
I w jaki spos6b powinny zostac zaprojektowane, czy nowy zasob jakim doce-
lowo ma by¢ technologia jest kompatybilna z zasobem ludzkim. Innymi
stlowy czy kompetencje pracownikow, ich umiejetnosci, postrzeganie tech-
nologii a moze nawet obawy przed technologia sa w proporcjach, ktére za-
pewniag efektywne wykorzystanie technologii. W literaturze przedmiotu,
proba uzyskania odpowiedzi na pytanie co sprawia, ze technologia zostaje
zaakceptowana lub odrzucona wystepuje pod terminem modele akceptacji
technologii.

Akceptacja technologii przedstawiana jest przy pomocy wielu réznych
modeli. Modele te maja na celu opisanie procesé6w motywacyjnych, ktoére
posrednicza miedzy charakterystyka systemu a zachowaniem uzytkownika.
Akceptacje technologii mozna zatem identyfikowac¢ jako proces, w ktérym
bodziec bedacy funkcja i mozliwoscia systemu wchodzi w interakcje z czto-
wiekiem, dzialajac na jego motywacje, sklaniajac tym samym do korzysta-
nia z systemu. Wskazana relacja prowadzi do odpowiedzi, ktora staje sie
rzeczywistym wykorzystaniem systemu.

[ Akceptacja Technologii ‘

MOTYWACJA RZECZYWISTY
FUNKCJE ORAZ UZYTKOWNIKOW DO WYKORZYSTANIE
MOZLIWOSCI SYSTEMU KORZYSTANIA Z SYSTEMU SYSTEMU
= T
BODZIEC CZLOWIEK ODPOWIEDZ

Rysunek 2. Akceptacja technologii

Zrédlo: Opracowanie wlasne na podstawie Davis, F. D. (1985). A technology acceptance
model for empirically testing new end-user information systems: Theory and re-
sults (PhD thesis). Massachusetts Institute of Technology.

Pojecie akceptacji technologii zostalo miedzy innymi zdefiniowane przez
J. Schade i B. Schlag jako osad, postawa i reakcja behawioralna wobec
produktul4. Modele akceptacji technologii majg na celu wyjasnienie i wska-
zanie czynnikéw, ktére stanowia fundament dla zamiaru korzystania z sys-
temu informatycznego przez przysztych jego uzytkownikow.

14 Schade, J., Schlag, B., (2003). Acceptability of transport pricing strategies: An introduction.
Retrieved, [https://www.emeraldinsight.com/doi/pdfplus/10.110 8/9781786359506-001].
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Akceptacja technologii jest uwazana za gotowos¢ uzytkownikow do za-
stosowania technologii do dziatan, ktére moga by¢ wspierane przez jej uzy-
ciel5. Wyjasnienie zamiaru uzytkownikow do korzystani z danej technologii
informacyjnej jest gléwnie wynikiem spostrzeganej uzytecznosci (relacja
oczekiwanej wydajnosci) i postrzeganej latwosci uzytkowania (relacja ocze-
kiwanego wysitku)l6. Carr zdefiniowal pojecie technologii jako etap wyboru
technologii do uzytku przez osobe lub organizacjel”.

Zrealizowany przeglad literatury pozwala przyjac, iz pierwszymi teoriami
wyjasniajacymi przyjecie i akceptacje technologii byla Teoria racjonalnego
dziatania (Theory of Reasoned Action), Teoria planowanych zachowan (Theory
of Planned Behavior) i Teoria dyfuzji innowacji (Diffusion of Innovations The-
ory). Pojecie intencji w tych teoriach wyjasnia akceptacje technologii, a poje-
cie zachowania wyjasnia faktyczne wykorzystanie danej technologiils.

Pierwsza teoria (Teoria racjonalnego dziatania) traktuje postawy i subiek-
tywne normy jako wyznaczniki zachowania!®. Natomiast Teoria planowanych
zachowan rozszerza wczesniejszy model poprzez dodanie zmiennej postrze-
ganej kontroli i jest to rowniez wynik prac I. Ajzena20. E. Roegers w swojej
Teoria dyfuzji innowacji wprowadza nowe konstrukty I proponuje cechy in-
nowacji?l. Nalezy jednak podkresli¢, ze jednym z najczesciej stosowanych
modeli akceptacji technologii jest Technology Acceptance Model, ktéry zostat
opracowany przez Freda Davisa w 1989 roku. Opiera sie na pojeciach po-
strzeganej uzytecznosci (perceived usefulness), postrzeganej tatwosci uzytko-
wania (perceived ease of us) i postaw wobec uzytkowania (ttitudes toward us)
w celu wyjasnienia i przewidywania przyjecia technologii22.

Model akceptacji technologii, ktéry zostala przedstawiony przez Freda
Davisa stal sie jednym z najczesSciej stosowanych i rozwijanych modeli ak-
ceptacji technologii. Davis wskazuje na dwa czynniki, ktére wplywaja na
intencje wykorzystania nowej technologii i jej rzeczywistego stosowania; sa
nimi: postrzegana uzytecznosc¢ i postrzegana latwos¢ uzycia.

Postrzegana uzytecznos¢ definiuje sie jako ,stopien, w jakim dana oso-
ba uwaza, ze uzycie okreslonego systemu poprawiloby jej prace i wydajnosc¢
w pracy”. Postrzegana latwos¢ uzytkowania jest definiowana jako ,stopien,

15 Teo, T. (2011). Technology acceptance research in education, Technology acceptance in edu-
cation: Research and issues (pp. 1-5). Rotterdam: Sense. [https://doi. org/10.1007/978-94-
6091-487-4_1].

16 Distler, V., Lallemand, C., Koenig, V., (2020). How Acceptable is this? How User Experience
Factors Understanding of The Acceptance of Privacy Trade-Offs. Computers in Humand be-
havior, Human-Computer Interaction Research Group, University of Luxembourg, Esch-sur-
Alzette, Luxembourg.

17 Carr Jr, V. H. (1999). Technology adoption and diffusion. The Learning Center for Interactive
Technology.

18 Gucin, N.O., Berk, O.S., 2015. Technology acceptance in health care: an integrative review of
predictive factors and intervention programs. Procedia Soc. Behav. Sci. 195, 1698-1704.
[https://doi.org/10.1016/j.sbspro.2015.06.263].

19 Ajzen, 1., Fishbein, M., 1977. Attitude-behavior relations: a theoretical analysis and review of
empirical research. Psychol. Bull. 84 (5), 888.

20 Ajzen, 1., 1991. The theory of planned behavior. Organ. Behav. Hum. Decis. Process. 50 (2),
179-211.

21 Rogers, E.M., 2003. Diffusion of Innovations, 5th ed. Free Press, NY.

22 Davis, F.D., 1989. Perceived usefulness, perceived ease of use, and user acceptance of infor-
mation technology. MIS Q. 319-340. https://doi.org/10.2307/249008.
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w jakim jednostka uwaza, ze korzystanie z okreslonego systemu byloby
wolne od wysiltku fizycznego i psychicznego”23. W tabeli ponizej przedsta-
wiono gléwne konstrukty modelu TAM.

Tabela 1. Konstrukty modelu TAM

Konstrukt Definicja konstruktu

Intencja behawioralna

(Behavioral Intention) Zamiar osoby do wykonywania czynnosci.

Postawa Pozytywna lub negatywna ocena jednostki
(Attitude) dotyczaca czynnosSci.
Postrzegana uzytecznoscé Przekonanie jednostki, ze uzycie okreslonego systemu
(Perceived Usefulness) poprawiloby wykonanie okreslonego zadania.
Postrzegana latwos¢ uzycia Przekonania jednostki, ze uzycie systemu do
(Perceived Ease of Use) okreslonego zadania pozostanie wolne od wysitku.

Zrodlo: Opracowanie wtasne na podstawie Nyoro, M., Kamau, J., Wanyembi, G., Titus,
W., Dinda, W., (2015). Review of Technology Acceptance Modelusage in predic-
ting e-commerce adoption. International Journal of Application or Innovation in
Engineering & Management (IJAIEM), Volume 4, Issue 1.

Jak celnie zostalo zauwazone przez Mathieson w modelu TAM wystepu-
je matla liczba zmiennych, a jednak model pozostaje wyjatkowo silnym
w zakresie docelowego ttumaczenia i przewidywania uzycia réznej wariancji
technologii informacyjnej. Naukowiec podkresla, ze zastosowanie modelu
jest w swoim sposobie proste wyrédzniajac jego skutecznosc oraz zakres dla
potencjalnego zastosowania?*. Kolejni naukowcy wskazuja, iz TAM wytonit
sie jako istotny i potezny model, ktéory mozna wykorzysta¢ do przewidywa-
nia potencjalnego wykorzystania systemu informacyjnego poprzez pomiar
przekonan uzytkownikéw nawet przez krotki okres czasu, poprzez szkole-
nia, prototypy lub modele makiet252627,

Nalezy rowniez podkresli¢, ze model ten w odr6znieniu od innych mo-
deli wskazuje, ze akceptacja technologii przez uzytkownika koncowego jest
rowniez determinowana przez wiare uzytkownika w technologie28.

23 Davis, F. D. (1985). A technology acceptance model for empirically testing new end-user in-
formation systems: Theory and results (PhD thesis). Massachusetts Institute of Technology.

24 Mathieson, K. (1991). Predicting user intentions: Comparing the Technology Acceptance Model
with the theory of planned behavior. Information Systems Research, 2(3),173-191. Retrieved
from Business Source Complete Accession Number 4431053.

25 Yang, H. D., Yoo, Y. (2004). It’s all about attitude: Revisiting the technology acceptance model.
Decision Support Systems, 38, 19-31.

26 Fathema, N., Shannon, D., & Ross, M. (2015). Expanding the technology acceptance model
(TAM) to examine faculty use of learning management systems (LMSs) in higher education in-
stitutions. Journal of Online Learning & Teaching,11(2), 210-232

27 Yuan, G., Xiaoyu, W., (2015). User Acceptance of Learning Technology: The Case of Using
Moodle. International Journal of Learning Annual Review, 21, 1-8.

28 Sondakh, J., (2014). Behavioral intention to Use E-Tax Services System: An Application of
Technology Acceptance Model. European Research Studies Jorunal, 20, 48-64.
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Butler-Lamar z zespolem twierdza, ze TAM stal sie najpopularniejszym
narzedziem pomiarowym w procesie akceptacji technologii??. Wedlug Win-
go, Ivankova i Moss, w badaniach nad akceptacja technologii model TAM
okazuje sie by¢ solidnym i poteznym modelem predykcyjnyms3°. Zastosowa-
nie TAM do badan dotyczacych akceptacji technologii zostalo potwierdzone
przez wielu badaczy3!. TAM to nie tylko potezny i oszczedny model repre-
zentujacy determinanty uzytkowania systemu, ale takze cenne narzedzie do
planowania systemu, poniewaz projektanci systemu moga mie¢ pewien sto-
pien kontroli nad latwoscia uzytkowania i uzytecznoscia danego systemus2.

Tabela 2. Modele akceptacji technologii
Skroét Nazwa Konstrukty
TRA Theory AOf Reasoned Postawa, normy subiektywne, postrzeganie
ction
Theory of Planned Postawa, subiektywne normy, postrzegana
TPB . .
Behaviour kontrola behawioralna
Wzgledna przewaga, ztozonosé, zgodnosé,
The Decomposed Theory wplyw normatywny, skutecznos¢, warunki
DTPB . . .
of Planned Behaviour ulatwiajace, postawa, normy subiektywne,
postrzegana kontrola behawioralna
Technology Acceptance Postrzegana uzytecznosé, postrzegana ta-
TAM A
Model twos¢ uzycia, postawa
Diffusion of Innovation - . . .
DOI Theory Funkcje innowacyjne, cechy innowacji
SCT Social Cognitive Theory Czynniki osobiste, wplywy srodowiska
Wplyw, indywidualne przekonania, czynniki
MPCU Model of PC Utilization spoteczne, nawyki, warunki utatwiajace,
zlozono$§é, dlugoterminowe konsekwencje
MM Motivational Model Motywac_]a‘w?wn@tljzna, postrzegane korzy-
§ci, presja zewnetrzna
The Unified Theory of . S . .
UTAUT Acceptance and Use of Oczekg/;r;a ggs;ino‘s:ér?ig{ngigyigek’
Technology wp p ¥ Ja

Zrédlo: Opracowanie wlasne.

W dorobku naukowym Y. Lee, K. Kozar i K. Larsen dostepna jest publi-
kacja, ktora traktuje o historii TAM, jej prognozy oraz przyszitej trajektorii.

29 Butler-Lamar, S., Samms-Brown, C., Brown, U., (2016). Technology Acceptance in a Sample
of College Students. International Journal of Education Research 11, 15-26.

30 Wingo, N., Ivankova, N., Moss, A., (2017). Faculty Perceptions about Teaching Online: Explor-
ing the Literature Using the Technology Acceptance Model as an Organizing Framework.
Online Learning 21, 15-35.

31 Fador, A., G., (2014). Innovation and technology acceptance mode (TAM): A theoretical ap-
proach. Romanian Journal of Marketing, 2, 59-65.

32 Taylor, S. & Todd, P. (1995). Understanding Information Technology Usage: A Test of Compet-
ing Models. Information Systems Research, 6(2), 144-176.
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Naukowcy przeanalizowali i krytycznie zbadani model akceptacji technolo-
gii, jednoczesnie okreslajac jego przyszle kierunki. Celem przyjetego przez
naukowcow badania bylo sprowadzenie odpowiedzi na kluczowe pytania
w zakresie postepu i akceptacji technologii majace miejsce w latach 1986-
200333,

W tabeli 2. zmieszczono nazwy wazniejszych modeli akceptacji techno-
logii wraz konstruktami, ktére modele zawieraja.

3. EFEKTYWNOSC ORGANIZACJI

Wplyw globalnej integracji gospodarczej, znanej jako globalizacja znosi
granice, czyniac swiat globalng wioska, w ktorej miejsce pracy i jej charak-
ter jest coraz bardziej zroznicowany. Jak wskazuje H. Inegbedion z zespo-
lem, ta roznorodno$é w miejscu pracy ma kilka wymiaréw, od kultury et-
nicznej po kulture jezykowa, narodowa, ekonomiczng i organizacyjna3+.
Dynamiczne aspekty organizacji ksztattuje szeroko rozumianag efektywnosé
przedsiebiorstwa.

Efektywnos¢ kojarzona z organizacja wedtug M. Parkera obok mierzal-
nosci, przewidywalnosci i kontroli jest kluczowym elementem racjonalnosci,
ktora jest motorem funkcjonowania biznesu. EfektywnosS¢ wraz z pozosta-
lymi zmiennymi jest wskazuje na dynamike funkcjonowania przedsiebior-
stwa. W tej sieci powiazan autor postrzega wskazane obiekty jako zrutyni-
zowane dzialania ludzi, ktére zredukowane do pojedynczego trybiku ciagle
napedzaja maszyne gospodarkiss.

F. Taylor byl zdania, ze efektywnoS¢ bierze sie z dokladnej wiedzy na
temat tego co dokladnie oczekuje sie od pracownikow, a nastepnie dopilno-
wania, aby wykonali swoja prace najlepiej jak potrafia, przy jak najmniej-
szym naktadzie finansowym3¢. Uzupelnieniem moze si¢ okazac¢ przedsta-
wienie rozszerzonego obrazu organizacji, w ktorej problematyka efektywno-
Sci organizacji, zostala przez G. Morgana przedstawiona jako zaleznosc¢
osiagnietej réwnowagi i zgodnosci pomiedzy strategia, struktura, technolo-
gia, zaangazowaniem, potrzebami ludzi oraz otoczeniem organizacjis”.

Inni naukowcy tacy jak R. Kaplan czy D. Norton, méwiac o efektywno-
Sci podkreslaja zasadnos¢ poprawnego definiowania celow. Wedlug autoréw
srodowisko efektywnosci w organizacjach produkcyjnych opiera sie na za-
stosowaniu konkretnie sprecyzowanych miar, na ktére wplywaja dziatania

33 Lee, Y., Kozar, K.A., Larsen, K.R.T., (2003. The technology acceptance model: past, present,
and future. Commun. Assoc. Inf. Syst. 12(50), 752-780.

34 Inegbedion, H., Sunday, E., Asaleye, A., Lawal, A., Adebanji, A. (2020). Managing Diversity
for Organizational Efficiency, SAGE Open, anuary-March 2020: 1 -10, DOI: 10.1177/215824
4019900173.

35 Parker, M. (2002). Against Management. Polity Press, Cambridge, 2002, ISBN: 0-7456-2925-
3

36 Hamel, G. (2009). Zarzqdzanie jutra. Jakie jest Twoje miejsce w przysztosci? Red Horse,
Lublin, ISBN: 978-83-60504-54-3.

37 Morgan, G. (1997). Obrazy organizacji. Wydawnictwo Naukowe PWN, Warszawa, ISBN: 83-
01-12235-8.
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pracownikéows38. Jednoczesnie mowiac o efektywnoSci organizacji, pojawia
sie obecnos¢ wielowymiarowych systemoéw pomiarowych, ktore w istotny
spos6b wplywaja na zachowanie kierownictwa i pracownikéw przedsiebior-
stwa. Jak zauwaza naukowiec, A. Stabryla, systemy pomiarowe powinny
okres§la¢ precyzyjne zjawiska dotyczace organizacji, uwzglednia¢ oczekiwa-
nia interesariuszy, bra¢ pod rozwage przede wszystkim te obszary, na ktére
organizacja ma wplyw i ktérych analiza umozliwi wystarczajaca szerokos¢
pomiaru efektywnosci. Dodatkowo, autor zwraca uwage na planowanie po-
przez okreslanie kierunku, w ktérym organizacja zmierza, proces cigglego
doskonalenia organizacji oraz projektowanie wskaznikéw o stosunkowo
ogblnym charakterze ukierunkowanym na sukces jednostki39. Uzupelnie-
niem zasad jest publikacja J. Millera, ktory méwiac o wskaznikach dla wy-
konywanej pracy, osiagnietych wynikach przez dzialanie, proces lub jed-
nostke, zauwaza, ze zdefiniowane mierniki moga mie¢ charakter finansowy
jak i niefinansowy*0. Zauwaza to rowniez A. Kistera, ttumaczac, iz efektyw-
nos¢ dotyczy wielu aspektow dzialalnosci organizacji przez co nie nalezy jej
kojarzy¢ tylko i wylacznie z wynikami finansowymi, poziomem zysku i in-
nych wielkosci ekonomicznych. Do oceny efektywnosci, ktéra konieczna
jest w podejSciu procesowym, niezbedne jest zastosowanie miar zaréwno
finansowych, jak i niefinansowych#1.

Efektywnos¢ organizacyjna wedlug J. Czekaja moze by¢ rozpatrywana
z punktu widzenia dwoch nurtéw opisujacych podejscia do organizacji: po-
dejscia celowosciowego i podejscia systemowego. Zdefiniowane podejscie
celowosciowe bazujac na teorii, ttumaczy, iz organizacje powotywane sg do
realizacji okreslonych celoéw i zmierzaja poprzez swoje dziatania do ich osia-
gniecia, uwzgledniajac przy tym optymalizowanie naktadow, dlatego tez
efektywnos§¢ w tym ujeciu rozumiana jest jako stopien osiagania zalozonych
celow. W przypadku drugiego ujecia, gdy organizacja utozsamiana jest
z organizmem zywym, sama definicja efektywnoSci prowadzi w strone stop-
nia wykorzystania Srodkow i zdolnosci do ich pozyskania z otoczenia*?. Inny
dualizm definicji podaje A. Kistera, ktéra odnosi pojecie efektywnosci do
efektywnosci gospodarczej, gdzie okreslana jest wielkos¢ korzysci (zysku),
ktore sa osiggane przez podmioty gospodarcze oraz do efektywnosci ekono-
micznej, gdzie okreslany jest stosunek uzyskanego efektu do naktadu, kto6-
ry w sposob najpelniejszy wyraza rezultaty racjonalnosci gospodarowania
w przedsiebiorstwie, wiazac sie z wydajnoscia produkcyjna*s.

38 Kaplan, R.; Norton, D. (2015). Balanced Scorecards — measores that drive performance. Har-
vard Business Review, ISBN-10: 1422136531.

39 Stabryla, A. (2008). Zarzqdzanie rozwojem organizacji w spoteczeristwie informacyjnym. Tom
1, Uniwersytet Ekonomiczny w Krakowie, Krakéw, ISBN: 978-83-7252-416-4.

40 Miller, J. (2000). Zarzadzanie kosztami dziatari. WIG Press, Warszawa, ISBN: 83-87014-38-
9.

41 Kister, A. (2005). Zarzqdzanie kosztami jakosci, Oficyna Ekonomiczna, Krakéw, ISBN: 83-
89355-70-1.

42 Czekaj, J. (2009). Zarzadzanie procesami biznesowymi. Aspekt metodyczny, Wydawnictwo
Uniwersytetu Ekonomicznego w Krakowie, Krakéw, ISBN: 978-83-7252-446-1

43 Kister, A. (2005). Zarzqgdzanie kosztami jakosci, Oficyna Ekonomiczna, Krakéw, ISBN: 83-
89355-70-1.
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Mozna zatem tlumaczyc¢ efektywnoS§¢ organizacji jako uzytkowanie za-
sobow gospodarczych w sposob najbardziej skuteczny, gdzie sama skutecz-
nos¢ definiuje sie jako zdolno$é do wywolywania spodziewanych efektow
(osiaganie zamierzonego celu). Uzupelnienie tego tlumaczenia wspiera pu-
blikacja Z. Chroscickiego, ktory skutecznosé¢ ttumaczy jako wykonanie tego
co trzeba (celowo$¢ zadania), a efektywnos¢ jawi sie wedlug autora jako
wykonanie roboty dobrze (koszt dziatania) (Z. Chroscicki, 1999). Warto tutaj
podkresli¢ postawe E. Skrzypek, ktéra podkresla i za wazna ceche efektyw-
nosci uwaza wlasnie celowos¢ dziataniat+.

Natomiast A. Szymanska skutecznos¢ rozumie jako stopien osiggniecia
postawionego celu. Ocena skutecznosci wedlug autorki sprowadza sie do
poréwnania osiggnietych wynikéw z zalozonymi celami, a sama efektyw-
nos¢ ttumaczy jako relacje miedzy efektami, a kosztami, jakie nalezalo po-
nies¢ dla uzyskania tych efektow?>. Zbieznym przekonaniem, jednak nieco
rozbudowanym, dzieli sie J. Haffer, ktory twierdzi, ze atrybutem kazdego
dziatania podejmowanego przez organizacje jest jego sprawnos¢, ktérej pod-
stawowymi miarami sa: skutecznosé, efektywnos$¢ i ekonomicznosé. Autor
skuteczno§¢ rowniez rozumie jako stopien osiagniecia celu, a efektywnosé
przejawia sie w nieujemnej relacji uzyskanych wynikéw dziatania oraz po-
niesionych kosztow dzialania, natomiast ekonomicznos¢ zaklada dodatnia
wartosc tej relacji*¢. Mozna zatem twierdzi¢, iz dzialania sa efektywne (eko-
nomiczne), gdy wystepuja nadwyzki osiagnietych wynikéw nad poniesiony-
mi nakladami4’”. W lapidarny sposéb swoja definicje skutecznosci i efek-
tywnosci przedstawia S. Wrycza, ktory przez skutecznos¢ rozumie stopien
realizacji celow organizacji, natomiast efektywnos¢ definiuje jako stosunek
korzysci do poniesionych kosztow*8.

Naukowiec, Z. Dach, w swoich publikacjach, w ktérych wskazuje na
kluczowe zasady ekonomii, podkresla, iz system ekonomiczny, aby funk-
cjonowal sprawnie musi by¢ zdolny do realizacji zakltadanych celow. Dodat-
kowo realizacja celow powinna przebiega¢ w sposob efektywny, dlatego tez
autorka efektywnos$¢ rozpatruje w powiazaniu z celowoscig*®. W nieco inny
sposoéb, ale rowniez wiazac efektywnos¢ z celem przedstawia M. Przybyla,
ktory efektywnosc¢ postrzega w kategorii, ktéra ocenia sposéb, w jaki osiaga
sie zalozone cele i wyniki, tak aby byly one korzystne i ekonomicznes0.

Podobne spostrzezenia wyraza K. Rau, ktory podkresla, iz méwiac
o efektywnosci organizacji nalezy odnosi¢ sie do poprawnie zaprojektowa-

44 Skrzypek, E. (2000). Jako$¢ i efektywnosé, Wydawnictwo Uniwersytetu Marii Curie Sklo-
dowskiej, Lublin, ISBN: 83-227-1626-5

45 Szymanska, A. (2004). Public relations w systemie zintegrowanej komunikacji marketingo-
wej, Unimex, Wroctaw, ISBN: 83-88785-49-4.
46 Haffer, J. (2009). Skuteczno$é¢ zarzadzania projektami w przedsiebiorstwach dziatajacych
w Polsce. Towarzystwo Naukowe Organizacji i Kierownictwa, Torun, ISBN: 9788372855039.
47 Machaczka, J. (2001). Podstawy zarzadzania, Wydawnictwo Akademii Ekonomiczne;j
w Krakowie, Krakow, ISBN: 83-7252-094-1.

4 Wrycza, S. (2010). Informatyka ekonomiczna. Podrecznik akademicki, Polskie Wydawnictwo
Ekonomiczne, Warszawa, SBN: 978-83-208-1863-5.

49 Dach, Z. (1999). Wprowadzenie do ekonomii. Wydawnictwo Akademii Ekonomicznej w Kra-
kowie, Krakéw, ISBN: 83-7252-026-7

50 Przybyta, M. (2007). Zarzadzanie — kontekst strategiczny, kulturowy i zasobowy. Wydawnic-
two Akademii Ekonomicznej im. Oskara Langego, Wroctaw, ISBN: ISSN 0324-8445.
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nych wskaznikow efektywnosci, ktére musza byc¢ analizowane kazdorazowo
w kontekscie zdefiniowanych wczesniej miar i jednostek5!.

Intuicyjnym przykladem staje sie wiec rachunek efektywnosci, ktéry
bedac wymiernym narzedziem w dloniach specjalisty finansowego przedsie-
biorstwa ma szanse wskazywac¢ i uswiadamiaé kierownictwu co, gdzie
i w jakim celu jest wykonywane oraz ile realizacja docelowego procesu kosz-
tuje52. M. Struzycki dopowiada réwniez, iz controlling jest wlasnie tym pro-
cesem, ktoéry prowadzi do powiazania planowania oraz kontroli z systemem
przetwarzania informacji, a wszystko w celu podnoszenia efektywnosci go-
spodarczej przedsiebiorstwa33. Wedlug E. Skrzypek efektywnos¢ moze byé
traktowana jako miara, ktora syntezuje uniwersalne miary sprawnosci
i gospodarowania, a takze uwzglednia dwa punkty widzenia: wewnetrzny
(koncentrujacy sie na zagadnieniach klasycznie rozumianej produktywnosci
organizacji) i zewnetrzny (uwzgledniajacy opinie klientéw na temat postrze-
ganej przez nich wartosci)5*.

Jak zauwaza R. Rynca koszt, jakos¢ oraz czas sa podstawowymi gru-
pami miernikéw pomiaru efektywnosci proceséw i dzialan organizacjiSs.
Majac na wejsciu jasno okreslone wymagania, dokladnie opisany przebieg
pracy, okreslona odpowiedzialnosé¢ za realizacje proceséw, uzyskane mie-
rzalne wyniki pracy oraz jasno okreslone i zdefiniowane wyjScie staje sie
fundamentem dla efektywnosci realizowanych proceséw biznesowych orga-
nizacji. W interesujacy sposob aspekt efektywnosci i skutecznosci zauwaza-
ja R. Anthony i V. Govindarajan, ktorzy przyjmuja, iz efektywnosc¢ nalezy
thumaczy¢ stosunkiem pomiedzy dang wyjsciowa, a dang wejsciowg. Nato-
miast skutecznos¢ pozostaje stosunkiem pomiedzy dana wyjSciowa, a zde-
finiowanymi wczesSniej celamiS6. Autor publikacji o zarzadzaniu L. Korze-
niowski, skutecznos¢ dzialania wyraza jako miernik stopnia osiagniecia
zamierzonego celu, twierdzac, ze dzialanie jest skuteczne, gdy cel zostatl
osiggniety w calosci, a czesciowo skuteczne, gdy cel uzyskano tylko cze-
Sciowo. Autor za efektywnos¢ (ekonomicznos¢) przyjmuje rezultat podjetych
dziatan, ktory opisuje relacjg uzyskanych efektéow do naktadow>?.

Stad ocena efektywnosSci procesow biznesowych wymaga wykorzystania
wlasciwych miernikow oceny efektywnosci ekonomicznej i organizacyjne;j.

51 Kenneth, G.R. (2004). The CIO Dashboard Performance Management Program: Measuring and
Managing the Value of IT. Information Strategy, The Executive’s Journal 6, vol. 4, The Meas-
ured.

52 Niedbata, M.; Sierpinska, M. (2003). Controlling operacyjny w przedsiebiorstwie. Centra
odpowiedzialnosci w teorii i praktyce, Wydawnictwo Naukowe PWN, Warszawa, ISBN: 83-01-
13893-9.

53 Struzycki, M. (2004). Zarzadzanie przedsiebiorstwem. Difin, Warszawa, ISBN: 83-7251-475-
5.

54 Skrzypek, E. (2000). Jako$¢ i efektywnosé, Wydawnictwo Uniwersytetu Marii Curie
Sktodowskiej, Lublin, ISBN: 83-227-1626-5.

55 Rynca, R. (2009). Zréwnowazona karta dziatania jako metoda pomiaru efektywnosci pro-
cesow i dziatarn. Wydawnictwo Politechniki Wroctawskiej, Wroctaw 2009, ISBN: 978-83-
7493-458-9.

56 Anthony, R.; Govindarajan, V. (2007). Management Control Systems, McGraw-Hill Inc, Bos-
ton, ISBN: 007-125410-2.

57 Korzeniowski, L. (2010). Menedzment. Podstawy zarzqdzania, EAS, Krakow, ISBN: 978-83-
61645-44-3
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J. Czekaj podkresla tutaj, ze obligatoryjny jest dobor odrebnych kryteriow
oceny witasciwych dla konkretnie zdefiniowanej organizacji. Zakres kryte-
riow powinien umozliwia¢ wielowymiarowa ocene w ujeciu przedstawionych
aspektow dziatania58. Méwiac o efektywnosci proceséw biznesowych organi-
zacji, bez watpienia nalezy mie¢ na uwadze, ze rezultat do ktérego dana
organizacja zmierza, powinien zostac¢ precyzyjnie okreslony.

Wewnatrz organizacji wystepuja dynamiczne procesy, ktére posiadaja
swoj stopien realizacji przyjetych zadan, co na og6l zorientowane jest na
wzrost szeroko rozumianej konkurencyjnosci danego przedsiebiorstwa. Ich
wlasciwa analiza, ktora jest wynikiem systematycznej funkcji monitorowa-
nia i kontroli, prowadzi do ustanowienia norm efektywnosci dla zaplanowa-
nych celéw, ustalenia odchylen i pomiaru ich znaczenia oraz podejmowania
wszelkich krokéw potrzebnych do zapewnienia, aby wszystkie zasoby
przedsiebiorstwa byly wykorzystane najskuteczniej i najsprawniej dla osia-
gniecia tych celow>9. Nalezy sie zgodzi¢ z J. Schermerhorn’em, ktéry proces
kontroli przedstawia jako proces mierzenia efektywnosci, gdzie poréwnywa-
ne zostaja osiagniete wyniki z obranym planem, gdzie moze pojawi¢ sie ko-
nieczno$¢ podejmowania dziatan korygujacych. Autor podkresla, ze przez
realizowana kontrole utrzymuja oni aktywny kontakt z pracownikami
w trakcie ich pracy, zbieraja i analizuja osiagane wyniki, a nastepnie wyko-
rzystujac te informacje maja szanse zaplanowac dzialania poprawy i wszel-
kich zmian®0.

Nalezy tutaj mie¢ rowniez na uwadze, ze efektywnos¢ z jaka praca jest
wykonywana, uwarunkowana jest nie tylko przez sama metode czy zasto-
sowane narzedzia, lecz rowniez przez jej srodowisko®?.

W literaturze przedmiotu T. Pszczotkowski w zakresie efektywnosci or-
ganizacji nawiazuje do zasad dobrze zorganizowanej pracy, ktéra posiada
ustalone wyrazne i Scisle okreslone cele dziatania. Nastepnie autor wskazu-
je na mozliwie dokladny przeglad wszystkich warunkéw i srodkow, przy
pomocy ktérych wyznaczony cel ma szanse by¢ osiagniety. Istotny jest row-
niez plan samego dziatania, ktory zorientowany na cel bedzie stosowatl naj-
bardziej odpowiednie Srodki w najlepszych istniejacych warunkach. Skru-
pulatne wykonanie planu zmierza do podjecia oceny i kontroli osiagnietych
wynikow, ktére porownane z ustalonym celem, pozwalaja na wyciagniecie
wnioskow, wprowadzenie poprawek, warunkow, srodkéw, planu dziatania
i jego realizacji i ponownej kontroli®.

Efektywnos¢ lub miara relacji miedzy ponoszonymi nakladami, a osia-
gnietymi wynikami wedlug T. Kasprzaka moze przybra¢ postac¢ efektywno-

58 Czekaj, J. (2009). Zarzadzanie procesami biznesowymi. Aspekt metodyczny, Wydawnictwo
Uniwersytetu Ekonomicznego w Krakowie, Krakéw, ISBN: 978-83-7252-446-1.

59 Struzycki, M. (2004). Zarzadzanie przedsiebiorstwem. Difin, Warszawa, ISBN: 83-7251-475-
5.

60 Schermerhorn, J. (2008). Zarzadzanie, Polskie Wydawnictwo Ekonomiczne, Warszawa, SBN:
978-83-208-1783-6.

61 Muhlemann, A. (1997). Zarzadzanie produkcja i ustugi. Wydawnictwo Naukowe PWN, War-
szawa, ISBN: 830111648X.

62 Pszczotkowski, T. (1982). Zasady sprawnego dziatania. Wiedza Powszechna, Warszawa,
ISBN: 83-214-0246-1.sku
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Sci kosztowej, efektywnosci operacyjnej wewnetrznej i efektywnosci opera-
cyjnej zewnetrznej%3. Przeprowadzony przeglad literatury pozwala zatem
przyjac, iz efektywno$¢é organizacji wpisuje sie w proces dokonywania op-
tymalnych wyborow zorientowanych na cele przedsiebiorstwa oraz doboru
wlasciwych srodkéw i metod ich realizacji. Wielowymiarowosé efektywnosci
ekonomicznej przedstawia K. Dabrowska, ktéra wyrédznia dwa podejScia:
efektywnos§¢é dynamiczna i efektywnos¢ statyczna. Wedlug autorki, w obec-
nej sytuacji rynkowej utrzymanie dynamicznego podejscia do efektywnosci
przynosi organizacji wiecej korzysci niz tylko eliminowanie marnotrawstwa,
jak ma to miejsce w przypadku podejscia statycznego®+.

4. WYKORZYSTANIE TECHNOLOGII

Technologia oraz wielowymiarowos¢ jej zastosowania zostata zauwazo-
na przez M. Kostere, ktora argumentuje, ze technologia jawi sie jako zdol-
nos§¢ dokonywania konkretnej i celowej zmiany artefaktéw, symboli i zy-
wych organizméw poprzez wykorzystanie dostepnej wiedzy i narzedzi. Au-
torka podkresla, ze w tym szerokim pojeciu zawiera sie zaréwno zdolnosé
wbicia gwozdzia za pomoca miotka, jak i budowa globalnej sieci teleinfor-
matycznej, dlatego tez zawsze konieczne jest bardziej konkretne sprecyzo-
wanie analizowanych technologii i ich wykorzystania®. W obecnych cza-
sach, nie mozna si¢ nie zgodzi¢, iz wykorzystanie technologii stalo sie dla
cywilizacji zjawiskiem totalnym. Jest to nowa sila definiujaca nowy porza-
dek spoleczny, w ktérym efektywnos¢ nie jest juz opcja, ale koniecznoscia
narzucona wszelkim ludzkim dzialaniom.

Przeprowadzona przez R. Kozlowskiego, analiza wykazala, ze wykorzy-
stanie zaawansowanych technologii w zarzadzaniu projektami, prowadzila
najczesciej do podniesienia jakosci, skrocenia czasu realizacji projektu
i obnizenia jego kosztow®6. Bez watpienia zaleta wykorzystania nowocze-
snych technologii jest jej potencjal, ktory pozwala ludziom stac sie krea-
tywnymi, bardziej produktywnymi — jednoczesnie wykorzystanie technologii
pozwala spoleczenstwu uczy¢ sie rzeczy, ktorych wczesniej nie sadzili, ze
mogg sie nauczy¢. Jak zauwaza M. Bielski, wykorzystanie technologii jest
procesem, ktory wpltywa i ksztaltuje strukture organizacyjna i modele sys-
temu zarzadzania przedsiebiorstwem?®.

Narzedzia technologii bez watpienia odgrywaja istotna role bedac row-
niez metoda na wzrost efektywnosci i wydajnosci organizacji. Wspétczesni
pracownicy, w codziennych obowiazkach wykorzystuja komputery, tablety,

63 Kasprzak, T. (2005). Modele referencyjne w zarzadzaniu procesami biznesu. Difin, Warsza-
wa, ISBN: 83-7251-522-0.

64 Dabrowska, K. (2018). Static and dynamic analysis of organizational efficiency. Zeszyty Nau-
kowe Politechniki Czestochowskiej, Zarzadzanie nr 32, s. 60-67, 10.17512/znpcz.2018.4.06.

65 Kostera, M. (2008). Nowe kierunki w zarzqdzaniu, Wydawnictwa Akademicki i Profesjonalne,
Warszawa.

66 Koztowski, R. (2010). Wykorzystanie zaawansowanych technologii w zarzqdzaniu pro-
Jjektami, Wydawnictwo Uniwersytetu Lodzkiego, Lodz, ISBN: 978-83-7525-404-4.

67 Bielski, M. (2002). Podstawy teorii organizacji i zarzqdzania. C.H. Beck, Warszawa, ISBN:
83-7247-045-6.
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smartfony, ktorych cel wykorzystania zorientowany jest na tatwiejszg i efek-
tywniejsza realizacje zadania. Stuza réwniez temu oprogramowania, ktore
na biezaco informuja czlonkéw organizacji o stanie projektu, procesu czy
zadania, nawet jesli nie pracuja oni aktywnie nad okreslong czeScia projek-
tu. Powszechna jest praca czlowieka z technologia, ktéra zmierza w kierun-
ku strategii biznesu jaka jest efektywnos$¢ organizacyjna. Efektem sprawczy
tej symbiozy sa nowe pomysly, szybszy czas reagowania, obnizone koszty
realizacji procesow, ulepszony produkt i zapewniona wyzsza jakos¢ realizo-
wanych ushug.

Wykorzystanie technologii, ktéra napedzaja prywatne dane osobowe sg
obiektem analizy A. Ananta. Naukowiec dostrzega Srodowisko funkcjono-
wania czlowieka, ktére jest zwigzane z wykorzystaniem technologii bardziej
niz kiedykolwiek w historii. Ta rosnaca zaleznos$¢ spoleczenistwa i gospo-
darki cyfrowej wskazuje na przyjecie argumentéw, iz niezbedna staje sie
ochrona danych osobowych, aby zachowa¢ obecna strukture spoteczna. Ma
to réwniez zwiazek nie tylko z procesem wykorzystywania technologii, ale
réowniez z procesem jej rozwoju w praktyce®s.

5. AKCEPTACJA TECHNOLOGII I EFEKTYWNOSC
ORGANIZACJI

Jednym z artykulow, ktéry zauwaza zwiazek miedzy akceptacja techno-
logii i efektywnoSci organizacji jest artykut opublikowany w 2020 roku
przez K. Tworek i M. Paska. Tres¢ publikacji dotyczy tematu akceptacji
technologii wsrod organizacji produkcyjnych. Wedlug autoréow organizacje
produkcyjne stanowia ta grupe organizacji, ktére wydaja sie w sposob
szczegolny polegac na technologii i jest to czynnik, ktéry odréznia je od in-
nych. Publikacja wskazuje podejscia do analizy akceptacji technologii,
a nastepnie na tej podstawie autorzy zakladaja, ze akceptacja technologii
wplywa na wydajnosé organizacji produkcyjnych. Przeprowadzane przez
naukowcow badania empiryczne zostaly przeprowadzone w 264 organiza-
cjach w celu weryfikacji zatozenia i okreslenia, czy zaleznos¢ ta jest silniej-
sza dla organizacji produkcyjnych. Przeprowadzone badania empiryczne
oraz uzyskanie wynikow potwierdzily, ze wplyw akceptacji technologii na
wydajnosS¢ organizacyjna jest silniejszy wsrod firm produkcyjnych, stad
mozna przypuszczac, ze jest to czynnik szczegodlnie potrzebny do zapewnie-
nia efektywnego funkcjonowania firm produkcyjnych®.

68 Anant, A. (2021). The New Social Necessity — Data Privacy. Journal of Mobile Multimedia,
2021: Vol 17 Iss 1-3, DOI: https://doi.org/10.13052/jmm1550-4646.171314.

69 Tworek, K., Paska, M. (2020). Technology acceptance influence on performance of manufac-
turing organizations. W: Proceedings of the 35th International Business Information Man-
agement Association Conference (IBIMA): 1-2 April 2020, Seville, Spain / ed. Khalid S. Soli-
man. [King of Prussia, PA] : International Business Information Management Association,
cop. 2020. s. 7996-8007. ISBN: 978-0-9998551-4-0



218 Marcin Paska

WNIOSKI

Z perspektywy systemowego ujecia problematyki, akceptacje technolo-
gii (modele akceptacji technologii) mozna postrzegaé¢ jako doskonaly input
W procesie rzeczywistego wykorzystania danej technologii — a to, w efekcie
sprawczym, jako jeden z wielu output'éw, staje sie efektem procesu, przy-
bierajac posta¢ wptywu technologii na zycie czlowieka.

Coraz bardziej wyrazne staje sie zjawisko, ktore pozostaje uzasadnione,
aby stalo sie identyfikowane i definiowane jako wymierny wplyw technologii
na Srodowisko, w ktérym dana technologia zostaje zaakceptowana i jest
stosowana. Oddzialywanie technologii na szeroko rozumiany system (sys-
tem, w jakim technologia ma swo6j aktywny udzial) jest z kolei dang wyj-
Sciowa z procesu akceptacji technologii. Ta dana wyjSciowa konsekwentnie,
w okreslonej funkcji czasu, czesto wrecz niezauwazalnie staje sie odpowie-
dzialna za zmiany w funkcjonowaniu i zachowywaniu sie modeli spotecz-
nych, modeli ekonomicznych czy modeli politycznych; jak réwniez jest kata-
lizatorem globalnej gospodarki.

Za kazdym razem — a w ostatnich latach coraz czesciej — gdy technolo-
gia w postaci Al, nabiera funkcji, ktére wczesniej byly zarezerwowane tylko
dla cztowieka, obecnos¢ etyki nie tylko jest uzasadniona ale wrecz koniecz-
na.

Nowa technologia biorac udzial w cyklu zycia organizacji, wywiera pre-
sje na organizacji — chociazby w zakresie definiowania wartosci, umiejetno-
§ci i kompetencji dzisiejszego pracownika. Dynamika rozwoju technologii
jest sprawca i decydentem na temat tego ktore kwalifikacje na rynku pracy
sa dzi§ utozsamiane za pozadane lub tez nie. Nowe technologie w tym
szczegoblnie technologie, ktére zwiazane sg ze sztuczna inteligencja wnosza
duzo wyzwan w tym wyzwan etycznych7°.

Dodatkowo na podstawie zrealizowanych badan przez K. Tworek
i M. Paska mozna wyciagnac¢ wnioski, ktore pozwalaja zadeklarowac, iz ak-
ceptacje technologii w przedsiebiorstwach produkcyjnych stanowi wlasciwa
dziedzine badan. Analiza istniejacych modeli akceptacji technologii wykaza-
la réwniez, ze istnieje potrzeba wskazania czynnikéw wplywajacych na ak-
ceptacje technologii w takich organizacjach, ktore sa szczegolnie zalezne od
technologii i przez to szczegb6lnie narazone na konsekwencje ich akceptacji
lub odrzucenia przez pracownikow?l. W rozwinieciu nalezatoby wskazac, iz
analizie podlegaly zmienne takie jak poziom akceptacji technologii, efek-
tywnoS§¢ organizacji i typ organizacji. Ze wzgledu na pilotazowy charakter
badan, zmienne kontrolne nie byly wykorzystane. Zostal zbudowany model

70 Paska, M. (2021). The aspects of ethics determined by technological impact. W: Hradec Eco-
nomic Days 2021 International Scientific Conference (HED2021): 25-26 March, Hradec
Kralove, Czech Republik, University of Hradec Kralové, s. 633-644, doi: 10.36689 /uhk/hed/
2021-01-062.

71 Tworek, K., Paska, M. (2020). Technology acceptance influence on performance of manufac-
turing organizations. W: Proceedings of the 35th International Business Information Man-
agement Association Conference (IBIMA): 1-2 April 2020, Seville, Spain / ed. Khalid S. Soli-
man. [King of Prussia, PA]: International Business Information Management Association,
cop. 2020. s. 7996-8007. ISBN: 978-0-9998551-4-0.
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regresji, ktéry potwierdzil, ze jest istotny statystycznie wplyw akceptacji
technologii na efektywnos$¢ organizacji. Zostala wykonana rowniez analiza
regresji z moderatorem. Typ organizacji weryfikowano jako moderator rela-
cji miedzy akceptacja technologii, a efektywnoscia organizacji. Uzyskane
wyniki wskazuja, ze jak organizacja jest przedsiebiorstwem produkcyjnym
to wplyw akceptacji technologii na efektywnos¢ organizacji jest wiekszy niz
w innych przypadkach.

Wiodace zasoby organizacji, ktérymi bez watpienia sg narzedzia i roz-
wiazania w postaci technologii informacyjnych, przez swoja powszechnosc¢
moga utrzymywacé w cieniu refleksje nad sposobem funkcjonowania swiata
biznesu bez innowacji technologicznych. Przyjmuje sie, ze silnikiem moty-
wacji przedsiebiorstwa w procesie wykorzystywania technologii informacyj-
nych jak i jego zamierzona preferencja jest osiaganie szeroko rozumianego
wzrostu efektywnosci, wydajnosci i jakosci ogélnie pojmowanej realizacji
procesow zorientowanych na warto§¢ dodang?2. Bez watpienia cennym
atrybutem, ktory skrywa sie w zakladanym efekcie stosowania srodkéw IT
jest obietnica wszyta w zalozeniach projektowych danej technologii. Nowe
cyfrowe rozwigzania maja by¢ odpowiedzia na biezaca potrzebe rynku, spo-
sobu i techniki prowadzenia produkcji czy jakosci i metodzie dostarczania
ushug, ktore wypelniaja globalna tresé¢ wspoélczesnie prowadzonych bizne-
SOW.
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STRESZCZENIE

Modele akceptacji technologii i efektywnoS¢ organizacji produkcyj-

nych
Tres¢ artykulu zogniskowana jest wokot technologii, modeli akceptacji

technologii oraz efektywnosSci organizacji. Na podstawie przegladu literatury
zostaly wybrane definicje dla terminéw technologia, efektywnoS¢ organiza-
cji, a takze modele akceptacji technologii wyr6zniajac model Freda Davisa
(Technology Acceptance Model). Artykul stara sie dojrze¢ wplyw technologii
na efektywnoS$¢é organizacji zauwazajac, ze im lepiej zostang zrozumiane
konstrukty, ktére stoja za akceptacja lub odrzuceniem technologii, tym
bardziej rosna szanse na wykorzystanie technologii w Srodowisku pracy -
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co w efekcie sprawczym podnosi poziom efektywnosci i funkcjonowania
organizacji produkcyjnych.

Stowa kluczowe: technologia, modele akceptacji technologii, TAM, or-
ganizacja produkcyjna, efektywnosc¢.

SUMMARY

Technology Acceptance model and efficiency of manufacturing organi-
zations

The content of the article focuses on technology, technology acceptance
models and organizational effectiveness. Based on the literature review,
definitions for the terms technology, organizational efficiency. The article
tries to see the impact of technology on the efficiency of the organization,
noting that understanding of the constructs behind the acceptance or re-
jection of technology is increasing chance of using the technology in the
work environment — which in effect increases the level of efficiency and
functioning of production organizations.

Keywords: technology, technology acceptance models, TAM, produc-
tion organization, efficiency.
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WSTEP

Funkcjonowanie czlowieka w spoteczenstwie informacyjnym sprawito,
ze gromadzenie, przechowywanie oraz wykorzystywanie informacji stato sie
codziennoscia, a réwnoczesnie integralng dzialalnoscia naszego zycia. Wy-
mienione okolicznosci spowodowaly popularyzacje praktycznego wykorzy-
stania technologii informacyjnej, stwarzajacej doskonale warunki do ko-
munikacji w szeroko rozumianym Srodowisku cyberprzestrzennym. W jego
obszarze wyksztalcily sie nowe formy relacji spotecznych, wspoldzialania,
ale rowniez zagrozen, determinujacych proces podejmowanych decyzji.
W dzisiejszych czasach, zdominowanych coraz wiekszym zapotrzebowaniem
na informacje, problem jej ochrony przed niepozadanym pozyskaniem
(ujawnieniem), stal sie wyzwaniem dla wielu Srodowisk naukowych. Wy-
mienione okolicznosci wymusity podjecie szeregu dziatan, w celu zagwaran-
towania bezpieczenstwa uzytecznej informacji, odznaczajacej sie doktadno-
Scia, jednoznacznoscia, kompletnoscia oraz autentycznoscia. Szczegolne
zapotrzebowanie na tak rozumiana informacje obserwuje sie w trakcie roz-
wiazywania zlozonych problemoéw decyzyjnych (trudno przewidywalnych
badz o strukturze dotad niespotykanej).

W wielowymiarowych obszarach naszego funkcjonowania wystepuja
problemy, ktérych cecha znamiennag jest wysoka nieokreslonosé¢, wynikaja-
ca z ograniczonego dostepu do informacji lub jej znieksztalcenia (celowej
modyfikacji). Na taki stan rzeczy wplywaja w gléwniej mierze zagrozenia
wystepujace w przestrzeni cyfrowej. Z uwagi na rozwijajaca sie technologie
cyberzagrozen, instytucje odpowiedzialne za bezpieczenstwo informacyjne,
glowny wysitek skoncentrowaly na ich monitorowaniu i analizie, powiada-
mianiu zainteresowanych podmiotéw o odnotowanych incydentach, reago-
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waniu w zakresie niwelowania ich skutkow, a takze stosowaniu przedsie-
wziec zwiekszajacych odpornosc systemow.

W odniesieniu do dotychczas ujawnionych w raportach CERT zagro-
zenl, w ostatnim okresie zaobserwowano zwiekszonag ilo$¢ rozpowszechnia-
nych falszywych informacji, okreslanych mianem dezinformacji. Z tego po-
wodu, w niniejszym opracowaniu podjeto probe okreslenia obszaru, sprzy-
jajacego propagowaniu przedmiotowego zjawiska oraz sposobéw jego ogra-
niczenia.

WYBRANE DETERMINANTY BEZPIECZENSTWA INFORMACJI

Rosnacemu zapotrzebowaniu na informacje towarzysza: rozwéj techno-
logii oraz wystepujace w globalnej sieci zaklécenia. Znamiennym w tym
procesie jest dazenie do zagwarantowania bezpieczefistwa posiadanej in-
formacji, a z drugiej — utrudnianie dostepu do niej rywalowi, konkurentowi
badz przeciwnikowi. Problem bezpieczenstwa informacji jest nierozerwalnie
zwiazany z zagrozeniami wystepujacymi w sSrodowisku cyberprzestrzennym.
Sa one powszechnie utozsamiane z tzw. przestepczoscia komputerowa,
a takze z cyberatakami, skutkujacymi ograniczeniem dostepu do zasobow
informacyjnych. Zgota odmienne i niedoceniane zagrozenie dla racjonalnego
podejmowania decyzji, stanowi manipulacja informacja. Z tego tytulu in-
formacja uzyteczna, charakteryzujaca sie pozadanymi wlasciwosciami, jest
narazona nie tylko na zniszczenie, albo nieuprawnione pozyskanie, ale
rowniez na znieksztalcenie. Powstajace obawy, dotyczace wiarygodnosci
otrzymywanej informacji w przestrzeni wirtualnej oraz zrodetl jej transmisji,
wymusily potrzebe rozroznienia rzeczywistej od jej zmodyfikowanej postaci.

W nowych uwarunkowaniach, zasoby informacyjne wraz z systemami
IT sa integralnymi elementami rozwoju cywilizacyjnego, ptaszczyzna inicja-
cji nowych form relacji spotecznych, wspoéldziatania, ale rowniez zagrozen
bezpieczenstwa w powstalej cyberprzestrzeni. Globalna sie¢, bedaca ogobl-
noswiatowym systemem polaczen miedzy poszczegélnymi sensorami, do-
starcza i wykorzystuje ustugi wyzszego rzedu, stosujac do tego celu rozwig-
zania teletransmisyjne. Utworzone z tego tytulu powiazania nie tylko ula-
twiaja dostep do informacji, ale takze stwarzaja mozliwosci wystapienia
zagrozen dla jego uzytkownikéw. W dobie zdynamizowanego rozwoju tech-
nologii komputerowej, tworzone zasoby informacyjne staly sie przedmiotem
zainteresowania rywalizujacych ze soba podmiotéw panstwowych, gospo-
darczych, militarnych oraz spolecznych. Z tego wzgledu, zaistniat problem
dotyczacy bezpieczenstwa przechowywanej, przetwarzanej i dystrybuowanej
informacji.

Powszechnos¢ korzystania z sieci internetowej spowodowala wzrost
liczby potencjalnych zagrozen, ktére mozna wyrazi¢ w nastepujacy sposob:

e blokowanie dostepu do systemow organizacji,

! CERT Polska - zespo6l powolany do reagowania na zdarzenia naruszajace bezpieczenstwo
w sieci Internet. Co roku przedstawia raporty ilustrujace odnotowane incydenty w §rodowi-
sku cyberprzestrzennym.
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e wlamania do systemu,

e niszczenie lub destabilizacja systemu.

W celu dokonania skutecznych atakéow na systemy komputerowe, sto-
sowane sa réznorodne techniki i sposoby, pozwalajace ,obejs¢” zaimple-
mentowane w ich programach zabezpieczenia. Celem cyberataku moze by¢
sama informacja, struktura baz danych, system informatyczny, system
zarzadzania bezpieczenstwem informacji lub jego poszczegélne komponenty
(rysunek 1).

Bezpieczernistwo
informacji

Bezpieczefistwo
sieci

Zarzadzanie Polityka
bezl_)ieczeﬁst.\ivem bezpieczefistwa
informacji informacji

Bezpieczernistwo danych
i systeméw informatycznych

Rysunek 1. Struktura bezpieczenistwa informacji
Zrédlo: Opracowano na podstawie: J. Luczak, M. Tyburski, Systemowe zarzqdzanie
bezpieczeristwem informacji wedtug ISO/IEC 27001, Poznan 2009, s. 13.

Réznorodnos¢ technologiczna zagrozen jest przez niektorych autorow
opisywana w kontekscie skutkéw, jakie ich zastosowanie przynosza.
Na przyklad, W. Cheswick i S. Bellovin wyréznili w tym zakresie:

o metody polegajace na uzyskaniu haset dostepu do sieci;
e wykorzystanie niekompetencji osob, ktore maja dostep do systemu;

e Lkorzystanie z systemu bez specjalnych zezwolen lub uzywanie opro-
gramowania z nielegalnych zrodet;

e zniszczenie mechanizmu uzywanego do autoryzaciji;
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wykorzystanie luk w zbiorze regul sterujacych wymiang informacji
pomiedzy dwoma lub wieloma niezaleznymi urzadzeniami lub proce-
sami;

pozyskanie informacji dostepnych tylko administratorowi (niezbed-
nych do poprawnego funkcjonowania sieci);

uniemozliwienie uzytkownikom korzystania z ich systemu?Z.

Indywidualni uzytkownicy sieci internetowej narazeni sa takze na:

1)

2)
3)
4)

strony ze ztoSliwym oprogramowaniem, do ktérych miedzy innymi
zalicza sie:

pliki wykonywalne,

polecenia konfiguracyjne stuzace do operowania aktywnym w sys-
temie programem typu malware,

procesy stuzace do omijania lub tamania zabezpieczen przegladarki,
niechciane wiadomosci (spamy),
boty i botnety,

»,konie trojanskie”.

Szkodliwos§¢ dziatania koni trojanskich jest uwidoczniona w:

instalowaniu w systemie backdoora i udostepnianiu kontroli nad
systemem nieuprawnionym osobom w celu rozsytania spamu,

dokonywaniu atakéow DDoS itp.,

szpiegowaniu i wykradaniu poufnych danych uzytkownika (spywa-
re),

utrudnianiu pracy programom antywirusowym,

zmienianiu strony startowej przegladarki WWW i prezentowaniu re-
klam,

dzialaniu destruktywnemu (kasowaniu plikéw, uniemozliwianiu ko-
rzystania z komputera)s.

Innym typem zagrozenia bezpieczenstwa sg ataki na zasoby sieciowe,
ktére mozna podzieli¢ na wewnetrzne (majace zréodlo wewnatrz organizaciji)
i zewnetrzne (majace zrodlo poza organizacja). Biorac pod uwage specyfike

2 A. Bogdat-Brzezinska, M. F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informa-
cyjnego we wspéiczesnym Swiecie, Oficyna Wydawnicza ASPRA-JR, Warszawa 2003, op. cit.,

s. 142.

3 A. Galecki, Cyberprzestrzenne zagrozenia infrastruktury krytycznej panstwa, [w:]
M. Kopczewski, D. Sienkiewicz, Edukacja warunkiem bezpieczeristwa w XXI w. — Sektory in-
frastruktury krytycznej i ich zagrozenia, CSSP, Koszalin 2018, s. 122-123.
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zagrozenia, ataki na zasoby sieciowe mozna podzieli¢ na: wlamanie do sys-
temu, utrate poufnosci (tajnosci) informacji, utrate integralnosci informacji
(dokonanie modyfikacji danych), utrate autentycznosci informacji, utrate
dostepnosci ustug systemu i informacji oraz podszywanie sie pod innego
uzytkownika.

Przedmiotowe zaklocenia procesu transmisji sygnaléw wplywaja na
ograniczenie dostepu do informacji, skutkujac czasowym lub catkowitym jej
deficytem (luka informacyjna), zmiana parametréw (np. pod wzgledem do-
ktadnosci), badz modyfikacja. Istnieje teoria, ze potrzeby informacyjne nie
tylko wynikajg z oczekiwania odbiorcy na informacje, ale rowniez ze wspo-
mnianej luki informacyjnej*. Wymienione uwarunkowania, stwarzajace
mozliwosci do wystgpienia nieokreslonosci informacyjnej, sa postrzegane
przez pryzmat bezpieczenstwa informacyjnego.

Spektrum wspétczesnych zagrozen w przestrzeni cyfrowej wyrazonej
technologia atakoéw phishing i ransomware przedstawiono na rysunku 2.
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Rysunek 2. Wspoélczesne zagrozenia bezpieczefistwa informacji

Zrédlo: Opracowano wlasne.

4 S. Crawford, Information needs and uses, Annual Review of Information Science and Techno-
logy 1997, [w:] M. Grabowski, A. Zajac, Dane, informacja, wiedza — proba definicji, Zeszyty
naukowe nr 798, Uniwersytet Ekonomiczny w Krakowie, Krakow 2009, s. 112.
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Samo pojecie bezpieczenstwa informacji jest definiowane jako ,zbior
dzialan, metod oraz procedur podejmowanych przez uprawnione podmioty,
zmierzajacych do zapewnienia integralnosci gromadzonych, przechowywa-
nych i przetwarzanych zasobéw informacyjnych, poprzez zabezpieczenie ich
przed niepozadanym, nieuprawnionym ujawnieniem, modyfikacja lub
zniszczeniem”S. Srodowiskiem, w ktorym istnieje nieograniczona komuni-
kacja (wymiana informacji) jest cyberprzestrzen. Stworzyla doskonale wa-
runki do wszechstronnego zaspokojenia potrzeb spotecznych, rozwoju go-
spodarczego oraz bezpieczenstwa, a jednoczesnie wielospektralnych zagro-
zen dla informacji i przetwarzajacych ja systemow.

Funkcjonujac w spoteczenstwie informacyjnym nie zawsze zastana-
wiamy sie z jakich zrodet otrzymujemy informacje i czy sa one w pelni wia-
rygodne. Tego rodzaju watpliwosci wynikaja z powszechnosSci stosowania
szeroko rozumianej manipulacji, ktéra do niedawna uznawana byta jako
niegrozny sposob oddzialywania na czlowieka. Wspolczesnie jej znaczenie
dla funkcjonowania spoteczenstwa, dzialania systemow, organizacji oraz
panstwa jest przez wiele Srodowisk naukowych dostrzegane i traktowane
priorytetowo.

Z terminem manipulacja spotykamy sie bardzo czesto. Manipulacja ma
rozne znaczenia i odnosi sie do wielu dziedzin, jednak najczesciej znajduje
zastosowanie w ujeciu psychologicznym®. W tym obszarze manipulacja
oznacza sposob oddzialywania na druga osobe, na jej sposéb myslenia,
opinie bez jej wiedzy. Istnieje tez poglad, ze manipulacja w pewnym stopniu
narusza wolnosé drugiej osoby, wplywa na jej postawe, poglady a nawet
spos6b zachowania. Wedlug Slownika Wyrazéw Obcych, manipulacja to
podstepne wykorzystywanie jakichs§ okolicznosci, naginanie, przeinaczanie
faktow w celu kierowania kims bez jego wiedzy, wplywania na cudze spra-
wy, dla osiagniecia wlasnych korzysci”.

Pojecie to pochodzi od laciniskiego ,manus pellere”, co znaczy ,trzymac
w czyjejs dloni, mie¢ kogos w rece” i Swiadczy (mowiac najogoblniej) ,, o wy-
wieraniu wplywu na czlowieka, poshlugiwaniu sie nim wbrew jego woli”s.
Pojecie manipulacji czy manipulowania spotecznego (na ogét o zabarwieniu
negatywnym) pojawito sie w naukach spotecznych w latach osiemdziesia-
tych XX wieku®. Termin ten okresla taki sposéb oddzialywania na innych
ludzi, ktérego mechanizm ma by¢ ukryty przed osobami poddawanymi jego
oddzialywaniu. Cechuje sie zazwyczaj poSrednim oddzialywaniem na swia-
domos¢, a takze okreslonym zamiarem i celem tego oddzialywania. Manipu-
lacja zatem to zamierzone i celowe sterowanie zachowaniem poddanej
wplywowi osoby, grupy spotecznej. Warunkiem skutecznej manipulacji jest
jej niedostrzegalnosél®. Manipulacja stata sie terminem technicznym, okre-

5 P. Potejko, Bezpieczeristwo informacyjne [w.] K. Wojtaszczyk, A. Materska-Sosnowska (red),
Bezpieczenstwo panstwa, Oficyna wydawnicza ASPRA-JR, Warszawa 2009, s. 194.

6 A. Grzywa, Manipulacja wszystko co powinienes o niej wiedzie¢, Wydawnictwo Stowa i Mysli,
Lublin 2013, s. 11.

7 Stownik Wyrazéw Obcych, 1995. Wydawnictwo PWN, Warszawa, 686.

8 Z. Hanas, Rézne formy manipulacji cztowiekiem, ,Communio”, 2000 nr 1, s. 56.

9 B. Harwas-Napierala, Etyczne aspekty manipulacji, Poznanskie Studia Teologiczne, Uniwer-
sytet Adama Mickiewicza, Poznan 2005, s. 248.

10 A. Grzywa, Manipulacja wszystko co powiniene$ o niej wiedzie¢, ..., s. 11.
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Slajacym caly ciag zabiegow, ktore utatwiaja wplywanie na czyjes decyzjell.
Towarzyszy cztowiekowi od zarania dziejow. Oznacza réwniez manewr, for-
tel, podstep. Jest umiejetnoscia rzadzenia innymi, w oparciu o znajomosc¢
zasad dowodzenia, prowadzenia negocjacji, aby skloni¢ partnera do zmiany
zdanial2.

Przykladem zastosowania manipulacji pierwszego rodzaju sa zasady
okreslane, takze mianem forteli, opracowanych dla celéw wojny przez Sun
Tzu. W swoim traktacie Sztuka Wojenna jeden z najwiekszych starozytnych
mysSlicieli Dalekiego Wschodu stwierdza, ze najwyzsza umiejetnoscia
w sztuce wojennej jest podporzadkowanie sobie nieprzyjaciela bez walki.
Wsrod wielu opracowanych przez niego tez strategicznych na szczegdlna
uwage w kontekscie manipulacji zastuguja:

¢ sztuka wojny opiera sie na myleniu przeciwnika,
e strategia wojny polega na przebieglosci i stwarzaniu ztudzen,

e wciagajcie przedstawicieli warstw rzadzacych przeciwnika w prze-
stepcze przedsiewziecia,

e dezorganizujcie wszelkimi sposobami dzialalnos¢ rzadu przeciwnika,
e zasiewajcie wasnie i niezgode miedzy obywatelami wrogiego kraju,
e buntujcie mlodych przeciwko starym,

e osmieszajcie tradycje waszych przeciwnikéow.

W sztuce wojny nie ma ustalonych regul. Zmieniaja sie one, i zaleza od
okolicznoscil3. W tym kontekScie moze oznaczac¢ ,wykonanie manerwu”
(stosowanie wszelkich srodkéw przydatnych do osiagniecia zamierzonego
celu).

Manipulowaé¢ mozemy takze czynem, stowem, gestem, mimika (komu-
nikacja niewerbalna), zapachem, a takze dzwieckiem i obrazem. Metody
manipulacji slowem zostaly miedzy innymi zaprezentowane przez Artura
Schopenhauera w przestrzeni sztuki prowadzenia sporow!4. Obecnie tezy
strategiczne jednego z najwiekszych mysSlicieli Dalekiego Wschodu oraz
niemieckiego filozofa Artura Schopenhauera znajduja zastosowanie w biz-
nesie, polityce, w dzialalnoSci zorganizowanej i niezorganizowanej, a takze
na gruncie Srodowiska cyberprzestrzennego?!s.

W czasach masowego przekazu informacji stajemy sie jej odbiorcami,
a zarazem dystrybutorami. Nie ulega watpliwosci, ze obraz (zdjecia, grafika,
karykatura, itp.) jest doskonala forma oddzialywania na swiadomosé¢, po-

11 W. Babik, O manipulowaniu informacja w prywatnej i publicznej przestrzeni informacyjnej
[w:] Czlowiek, media edukacja. Uniwersytet Pedagogiczny, Krakow 2011, s. 3.

12 R. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka, Gdanskie Wydawnictwo Psycho-
logiczne, Gdansk 2009, s. 186-195.

13 Sun Tzu, Sztuka wojny, Helion, Warszawa 2008, s. 17-50

14 A. Schopenhauer, Erystyka czyli sztuka prowadzenia sporéw, Wydawnictwo Literackie Kra-
kow 1973, s. 45.

15 A. Galecki, Bezpieczeristwo informacji w dobie cyberprzestrzennych zagrozeri, Wydawnictwo
Wyzszej Szkoly Bezpieczenstwa, Poznan 2021, s. 117-120.
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glad, postawe czlowieka. Umiejetne przeksztalcenie (zdeformowanie) rze-
czywistego obrazu stwarza warunki do takiego odbioru, jakiego oczekuje
jego nadawca.

Manipulacja informacja moze spowodowad, ze otrzymamy informacje:
nieprawdziwa, wieloznaczna (utrudniajaca zrozumienie jej tresci), przeka-
zywana w nadmiarze, w efekcie trudna do oceny waznej od mniej istotnej,
lub niepotrzebnej?6.

W manipulowaniu informacja mamy zazwyczaj do czynienia z:

e pseudoinformacjami — informacjami dostarczanymi przez rézne ko-
munikaty, lecz dotyczacymi tego samego przedmiotu,;

e parainformacjami - informacjami subiektywnymi wynikajacymi
z mylnej interpretacji tresci zawartych w komunikatach;

e dezinformacjami - informacjami niezgodnymi ze stanem faktycz-

nym!l7.

Jednym z narzedzi manipulacji jest dezinformacja, ktérej znaczenie
w raporcie CERT Polska okreslita jako jedno z wiekszych wyzwan dla bez-
pieczenstwa informacji. Falszowanie informacji stato sie praktyka stosowa-
na przez cyberprzestepcow, a takze jako narzedzie wojny informacyjne;j.
Z uwagi na istotnos¢ tego zagrozenia NASK PIB opracowal odrebny raport
»2Zjawisko dezinformacji w dobie rewolucji cyfrowej” poswiecony spotecz-
nym, ekonomicznym i psychologicznym aspektom dezinformacjils.

Wspéblczesna dezinformacja przyjela wiele réznych form, takich jak
wroga propaganda, dywersja ideologiczna, trolling czy ztosliwe moderowanie
dyskusji na forach oraz w mediach spolecznosciowych. Czesto wykorzystuje
Srodki, ktore sa dostosowane do specyfiki panstw, spoleczenstw i konkret-
nych grup docelowych, aby wypaczy¢ prawde, zasia¢ nieufnosc¢ czy wzbu-
dzi¢ watpliwoscil®. Dezinformacje mozna postrzegac jako zaawansowana
formule przekazu, ingerujaca w proces decyzyjny jego odbiorcy, ktérego
celem jest wywotanie u niego pogladu, decyzji, dziatania lub jego braku,
w zgodzie z zalozeniem osrodka, ktéry planowal proces wprowadzenia od-
biorcy w biad. Problematyka znieksztalconego przekazu moze dotyczy¢
aspektéw politycznych, teorii spiskowych, istniejacych i prognostycznych
zagrozen (np. rozwoju pandemii), itp.

Dzialania dezinformacyjne obejmuja rowniez sfere bezpieczenstwa,
miedzy innymi w zakresie posiadanego potencjalu militarnego, strategii
i polityki bezpieczenstwa, w takze w wezszym zakresie, np. znajduja zasto-
sowanie w koncepcji walki informacyjnej. Przykladem jej zastosowania sa
operacje informacyjne (Information Operations — INFOOPS), definiowane
jako: — zespot planowych przedsiewziec, zmierzajacych do uzyskania prze-
wagi informacyjnej nad potencjalnym przeciwnikiem, realizowanych przez

16 K. Czuba, Media i wtadza, Inicjatywa Wydawnicza ,Ad astra”, Warszawa 1995, s. 15-16.

17 W. Babik, O manipulowaniu informacja w prywatnej i publicznej przestrzeni informacyjnej,
Czlowiek, media edukacja, Uniwersytet Pedagogiczny, Krakow 2011, s. 4.

18 NASK CERT Polska, Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatal-
nosci CERT Polska, 2019, s. 9.

19 Ibidem, s. 9.
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wplywanie na postawy decydentow (dowéddcéw) oraz degradacje nosnikow
danych i systeméw informacyjnych strony przeciwnej, przy jednoczesnej
ochronie wlasnych nosnikéw danych i systemoéw informacyjnych20. Miejsce
dezinformacji w strukturze ofensywnych operacji INFOPS przedstawiono na
rysunku 3.

Dezinformacja

Dziatania

Ostona operacji psychologiczne

OFENSYWNE
OPERACJE
INFORMACYJNE

Atak fizyczny e Wspoétpraca z mediami

N

Wspélpraca cywilno-

Walka elektroniczna | wojskowa

Atak informatyczny

Rysunek 3. Dezinformacja w strukturze ofensywnych operacji
INFOPS

Zrédlo: Opracowano na podstawie: J. Janczak, Wyklad habilitacyjny nt.: Wspétczesne
koncepcje walki informacyjnej, AON, Warszawa 2002.

W walce informacyjnej wykorzystywane sa nastepujace narzedzia: dy-
plomacja, propaganda, kampanie psychologiczne, dzialania na poziomie
wplywania na procesy polityczne lub kulturowe, manipulowanie lokalnymi
mediami, infiltracje sieci komputerowych i baz danych, dezinformacje?2!.

PROPOZYCJE DOTYCZACE SELEKCJI INFORMACJI

Dynamika wzrostu zainteresowania informacja wynika nie tylko rozwo-
ju technologicznego sprzetu shuzacego do jej przetwarzania, ale takze z ofe-
rowanych przez globalna sie¢ mozliwosci. Z opublikowanego przez serwis
WeAreSocial we wspolpracy z Hootsuite Raportu Digital 2020 wynika, Ze
ponad 4,5 miliarda ludzi na swiecie korzysta z Internetu, a liczba uzytkow-

20 G. Nowacki, Operacje informacyjne, Wydawnictwo AON, Warszawa 2001.
21 R. T. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 133.
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nikow mediéw spolecznosciowych przekroczyla juz 3,8 miliarda. Prawie
60% swiatowej populacji funkcjonuje w trybie online, a najnowsze trendy
sugeruja, ze ponad polowa Swiatowej populacji bedzie korzysta¢ z mediow
spotecznosciowych do konca 2020 roku??. Przedstawione przez Serwis dane
Swiadcza o wzroscie korzystajacych z sensoréw oraz samej sieci interneto-
wej:
e 5,19 mld uzytkownikéw korzysta z telefonéow komérkowych, co
oznacza 67% udzialu catej populacji (liczba uzytkownikéw wzrosta
2,4% w ciagu ostatniego roku),

e liczba internautéow wyniosta 4,54 mld, co stanowi 59% populacji
(wzrost o 7% w poréwnaniu ze styczniem 2019 roku),

e z mediéw spotecznosciowych korzysta 3,8 mld uzytkownikow — 49%
ludnosci na swiecie?3.

Wedlug SocialPress do najczesciej uzywanej platformy nalezy Facebo-
ok. Zgromadzit on juz 2,449 miliarda uzytkownikéw. Cieszy sie réwniez
zainteresowaniem serwis wideo YouTube (2 miliardy uzytkownikéw). W dal-
szej kolejnosci uplasowal sie WhatsApp - 1,6 miliarda uzytkownikéw?24.
Wszystkie wymienione oraz inne komponenty przestrzeni cyfrowej stanowia
ptaszczyzne do komunikacji, ale takze znieksztalcenia przekazywanej in-
formacji. Z tego wzgledu coraz czesciej mamy watpliwosci, co do jej wiary-
godnosci oraz zrodetl, ktére ja przekazuja. Obawy dotyczace autentycznosci
informacji, znajdujg uzasadnienie w powszechnie stosowanych mechani-
zmach (narzedziach) jej manipulacji. Aktualnie w przestrzeni wirtualnej
mamy do czynienia z manipulacja informacji, do niedawna postrzegana
jako niegrozna dla funkcjonowania cztowieka, dziatania systemow, organi-
zacji oraz panstwa. W istocie rzeczy jest ona niedoceniana w skutkach, ja-
kie za sobg niesie. W takich uwarunkowaniach, identyfikacja odbierane;j
i przetwarzanej oraz dystrybuowanej informacji odgrywa znaczaca role, dla
jakosci podejmowanych na jej podstawie decyzji.

Popularyzacja Internetu, uzytkowania réznorodnych portali i platform
spotecznosciowych spowodowala podjecie dzialan w zakresie walki z dezin-
formacja i jej szkodliwego wplywu na ksztaltowanie pogladéw, procesow
demokratycznych. W nastepstwie opublikowanego Komunikatu Komisji
Europejskiej z dnia 26 kwietnia 2019 roku przyjeto bardzo wazny doku-
ment — Kodeks postepowania w zakresie zwalczania dezinformacji — opra-
cowany przez przedstawicieli platform internetowych, branzy reklamowej
i mediéw, przy wsparciu Srodowisk akademickich i spoleczenstwa obywa-
telskiego25. Na jego podstawie podjeto szereg inicjatyw skierowanych na
obnizenie negatywnego potencjalu rozpowszechniania falszywych informa-

22 [https:/ /mobirank.pl/2020/01/31 /raport-digital-i-mobile-na-swiecie-w-2020-roku] — 05.03.
2021.

23 Tbidem.

24 [https:/ /socialpress.pl/2020/02 /social-media-w-polsce-i-na-swiecie-najnowsze-dane| — 23.
04.2021.

25 NASK Cyber Policy, 2019. Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo.
Spolteczenstwo. Polityka. Biznes., s. 7.
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cji. Miedzy innymi przedstawiciele Google, Facebook, Twitter i Mozilla pod-
jeli samoregulacyjne dzialania w przedmiotowym zakresie, wychodzac na-
przeciw ograniczeniu zjawiska dezinformacji w przestrzeni internetowe;j.

PRZECIWDZIALANIE DEZINFORMACJI

Zgodnie z opracowanym Raportem NASK Cyber Policy, zjawisko dezin-
formacji jest aktualnie jednym 2z wiekszych wyzwan w przestrzeni cyfrowej,
adresowanych nie tylko na poziomie pojedynczych panstw, ale takze orga-
nizacji i instytucji miedzynarodowych (NASK, 2019). Dezinformacja moze
destabilizowa¢ sytuacje w panstwie, wywiera¢ destrukcyjny wplyw na jego
struktury administracyjne i decyzyjne, a takze podwaza¢ podstawy spotecz-
ne, ekonomiczne oraz kulturowe. Oczywiscie czym innym jest falszowanie
informacji, a czym innym jest na jej podstawie wplywanie na postrzeganie
zachodzacych zjawisk, maskowanie tego, co jest istotne w kontekscie po-
dejmowanych decyzji. Stosowanie technik manipulacji moze mie¢ takze
wymiar swoistej ,inwestycji” w strategiczne zamierzenia jego inicjatora.

Znane sa przyklady zastosowania algorytméw shuzacych do ustalenia
profilu psychodemograficznego uzytkownikéw globalnej sieci26, wykorzy-
stywanych w celu identyfikacji ich podatnosci na roznego rodzaju zdarzenia
(np. w wymiarze politycznym).

Zgodnie z przyjetym Planem Dziatania Przeciwko Dezinformacji przed-
miotowa aktywnosé zostala wyrazona w nastepujacych obszarach?27:

1. Wzmocnienia zdolnosci identyfikowania, przeciwdzialania dezinfor-
macji oraz poprawa odpowiedzi na falszywe narracje, poprzez:

o zwieckszenie finansowania i zatrudnienia w Grupach zadaniowych
ds. komunikacji spotecznej,

e uruchomienie Rapid Alert System, ulatwiajacego wymiane informa-
cji miedzy UE i panstwami cztonkowskimi;

2. Wspolprace z platformami internetowymi i sektorem prywatnym
w ramach Kodeksu postepowania w zakresie zwalczania dezinfor-
macji, poprzez:

e ograniczenie clickbaity,

e zmniejszenie przychodéw dla podmiotéw publikujacych dezinforma-
cje,
e zwalczanie falszywych informacji,

e poprawe przejrzystosci reklam politycznych;

26 U. Doliwa i inni, Precyzyjne profilowanie Uzytkownikéw Facebooka czy wrézenie z fuséw?
Krytyczna analiza dziatania algorytmu stworzonego przez Michata Kosiriskiego i wykor-
zystanego przez firme Cambridge Analytica, Zeszyty prasoznawcze, Krakow 2018, T. 61, nr 3
(235), s. 532.

27 R. Barbaj, NASK Cyber Policy, 2020, Dezinformacja w dobie rewolucji cyfrowej, [https:/ /cybe
rpolicy.nask.pl/dezinformacja-w-dobie-cyfrowej-rewolucji] — 19.05.2020.
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3. Zwigkszenia swiadomosci i odpornosci na dezinformacje w spole-
czenstwie, poprzez:

e uruchomienie projektu SOMA (Socjal Observatory for Desinforma-
tion),

e uruchomienie SMA (Social Media Analisys),
e kampanie spoteczng This Time I'm Voting;

4. Wsparcia panstw czlonkowskich w zapewnieniu wyboréw i wzmoc-
nieniu systemow demokratycznych, poprzez:

e sieci wyborcze ustanowione we wspolpracy z panstwami cztonkow-
skimi,

e (¢wiczenia dotyczace reagowania na incydenty w cyberprzestrzeni,
zorganizowane przy wsparciu ENISAZ28.

Warto zauwazy¢, ze wiele panstw stworzylo szereg mechanizméw stu-
zacych walce z podstawowym narzedziem manipulacji, tj. z dezinformacja.
Na przyklad we Francji 22 grudnia 2018 roku wprowadzono ustawe o zwal-
czaniu manipulowania informacja. Na jej podstawie odpowiedni organ regu-
lacyjny CSA otrzymal prawo wydawania rekomendacji dla platform interne-
towych w zwiazku z przeciwdziatlaniem zjawisku dezinformacji, a takze zo-
stal zobowiazany do kontroli realizacji przepisow ustawy w tym zakresie
oraz sporzadzania okresowych raportow nt. wdrozenia i efektywnosci podje-
tych dzialan. W Niemczech juz w 2017 roku przyjeto ustawe majaca na celu
poprawe egzekwowania prawa w sieciach spolecznosciowych (uzytkownikow
np. Facebook, Twitter i YouTube). W Norwegii powstala inicjatywa pod na-
zwa FAKTISK, ktorej zadaniem mialo by¢ sprawdzanie faktéow, miedzy in-
nymi we wszystkich norweskich mediach (w tym takze w mediach spolecz-
nosciowych), w publicznych debatach i wypowiedziach politykow. We Wlo-
szech organ regulacyjny ds. mediow i telekomunikacji AGCOM powotatl tzw.
,okragly st6t techniczny”, majacy na celu ochrone pluralizmu mediow i ucz-
ciwosci informacji publikowanych w Internecie. Natomiast w Wielkiej Bry-
tanii w 2018 roku opracowano model RESIST, tj. system przeciwdzialania
dezinformacji i prowadzenia komunikacji strategicznej, opartym na szesSciu
etapach (rysunek 4).

W pierwszym etapie tego modelu nastepuje okreslenie celu dezinforma-
cji, wskazania potencjalnych aktoréw oraz zastosowanych technik. W ko-
lejnym etapie, przewidziano prowadzenie monitoringu, w celu maksymalnej
koncentracji na kluczowych priorytetach i odbiorcach. W nastepnym etapie
prowadzona jest analiza wplywu oraz ocena potencjalnych skutkéw dezin-
formacji. Zebrane obserwacje, spostrzezenia i analizy, stanowia podstawe
do podjecia decyzji w zakresie wyboru komunikacji strategicznej. W ostat-

28 ENISA (European Union Network and Information Security Agency) — agencja Unii Europe-
jskiej odpowiadajaca za zagwarantowanie wysokiego poziomu bezpieczenstwa w sieciach
i systemach informatycznych w Unii Europejskie;j.
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nim kroku dokonywana jest ocena skutecznosci podjetych dzialan oraz
adekwatnosci do okreslonej sytuacji29.

Rozpoznaj
dezinformacje

Woczesne
ostrzeganie

Ewaluacja

Niezawodne
zrédta
informacji

Monitoring
zagrozen

Rozpoznanie
przestrzeni
powietrznej

Strategiczna
komunikacja

Wglad
w sytuacje

Analiza
wplywu

Rysunek 4. Etapy w modelu RESIST

Zrédlo: Opracowano na podstawie: R. Barbaj, NASK Cyber Policy, 2020, Przeciwdziata-
nie dezinformacji. Analiza Brytyjskiego modelu RESIST

Przedstawiony model powstal, podobnie ja wiele opisanych mechani-
zmow i rozwigzan formalno-prawych na skutek zmasowanych w ostatnich
latach falszywych narracji, stwarzajacych zagrozenie dla identyfikacji wia-
rygodnosci przesylanej w cyberprzestrzeni informacji.

Czy poza przyjetymi regulacjami formalno-prawnymi oraz rozwiaza-
niami systemowymi mozna uzyskac selekcje wiarygodnej informacji od jej
postaci znieksztalconej?

W systemach rozpoznania przestrzeni powietrznej selekcjonowania in-
formacji uzytecznej na tle zaklocen imitujacych, wytworzonych w celu
utrudnienia wykrycia i Sledzenia rzeczywistej informacji o sytuacji po-
wietrznej, stosowane sa specjalistyczne uklady przeciwzakloceniowe. Z kolei

29 R. Barbaj, NASK Cyber Policy, Dezinformacja w dobie rewolucji cyfrowej, 2020. [https://cyb
erpolicy.nask.pl/dezinformacja-w-dobie-cyfrowej-rewolucji] — 14.10.2020.
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do oceny wiarygodnoSci (rodzaju i przynaleznosSci panstwowej statku po-
wietrznego lub innej jednostki) wykorzystywany jest system IFF (Identifica-
tion Friend or Foe). Jego dzialanie sprowadza sie wystania z interrogatora
zapytania do transpondera znajdujacego sie na pokltadzie obiektu powietrz-
nego, w efekcie czego transponder odpowiada na jego tres¢ w Scisle okre-
§lony sposéb.

Bazujac na dotychczasowych rozwiazaniach w technologii systemoéw
rozpoznania radiolokacyjnego, w odniesieniu do informacji zamieszczanych
w przestrzeni internetowej, kluczem w ustaleniu jej autentycznosci jest
identyfikacja zrodta nadawcy. Pewna propozycja rozwiazania w tym zakre-
sie bytoby zastosowanie sygnatur (identyfikatorow) zawierajacych ceche jej
nadawcy oraz rodzaj informacji. Na podstawie funkcji kojarzenia i poréw-
nania przesylanej wiadomosci z informacjami z innych zrédel (w odniesie-
niu do ,najlepszego reprezentanta”), mozliwe jest rozwiazanie tak sformu-
lowanego problemu.

Ponadto, dla sprawdzenia rzetelnosci zrodta informacji zasadnym byto-
by nadawanie statusu wiarygodnosci, a selekcji rzeczywistej informacji
mozna dokona¢ w oparciu o algorytm uwierzytelniania. W modelu war-
stwowej struktury protokoléw komunikacyjnych (Transmission Control
Protocol/Internet Protocol — TCP/IP) zastosowano wprawdzie prosty, ale
przede wszystkim skuteczny mechanizm weryfikacji uzytkownika (rysunek
5).

Osrodek . Inne
identyfikacji cech instytucie

%

%o,
Serwer

Org,
%"”J/@ uslugi

Nadanie statusu

Osrodek

autoryza @

[

Rysunek 5. Model weryfikacji informacji

Zrédlo: Opracowanie wlasne.
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Innym rozwigzaniem w zakresie uwierzytelniania jest dolaczenie do
wiadomosci odpowiedniego klucza (Message Authentication Code — MAC).
Nalezy przy tym mie¢ na uwadze, ze wykorzystanie klucza uniwersalnego
nie zapewnia bezpieczenstwa przesylanej informacji. W dobie cyberzagrozen
jej przechwycenie, wraz przywigzanym kodem nie powinno stanowi¢ duzego
problemu (obecnie czynia to wyspecjalizowane programy). Z tego powodu,
dla zapewnienia integralnosci i autentycznos$ci, kazdej informacji nalezy
losowo przydziela¢ niepowtarzalne klucze (majace charakter niejawny), sta-
nowigce identyfikator wiarygodnosci zrédta oraz tresci informacji.

Przedstawione propozycje powinny, zgodnie z modelem Deminga, pod-
legac cigglej weryfikacji i dostosowaniu do zmieniajacych sie w przestrzeni
cyfrowej uwarunkowan.

PODSUMOWANIE

Rozwdj nauki przyczynit sie miedzy innymi do tatwego komunikowania
sie i wymiany wszelkich informacji przez uzytkownikéw globalnej sieci in-
ternetowej, stwarzajac warunki do nieuprawnionego jej zaklécania i prze-
stepczego zastosowania. W ich efekcie moze wystapi¢ naruszenie struktury
istniejacych zasobéw informacyjnych, a takze tworzenie nowych (zmanipu-
lowanych) tresci, wptywajacych na btedna ocene sytuacji, postrzeganie do-
tychczas akceptowanych rozwigzan, ocene wiarygodnosci realizowanej poli-
tyki w wymiarze narodowym i miedzynarodowym, zaufania do dzialan
wspolnotowych i sojuszniczych w aspekcie militarnym, gospodarczym,
zdrowotnym lub ekonomicznym. Opisane uwarunkowania sa znamienne
dla tzw. nieokreslonos$ci informacyjnej, spowodowanej zjawiskiem manipu-
lacji, w ramach ktérej znaczaca role odgrywa dezinformacja. Z tego wzgledu
nalezy dazy¢ do pozyskiwania uzytecznej informacji, ktérej zasadniczym
wyznacznikiem jest jej wiarygodnoSc¢. Mozna wiec przyjac, ze w tym aspek-
cie bezpieczenstwo informacji w dobie cyberzagrozen nabiera coraz wiek-
szego znaczenia, co potwierdzily podjete dzialania przez Unie Europejska
i NATO.

Na kanwie dotychczas podjetych wysitkow wyciggnieto szereg interesu-
jacych wnioskoéw i rekomendacji. Uznano miedzy innymi, ze skutecznosc¢
zwalczania dezinformacji wymaga umiejetnego korzystania z mozliwosci
jakie oferuja media, a takze zwalczania wszelkich zagrozen wynikajacych
z ich dostepnosci. Kluczowe w tym wzgledzie jest zwigekszenie zdolnosci in-
stytucji unijnych do wykrywania, analizowania i ujawniania dezinformacji.
W nastepnej kolejnosci nalezy dazy¢ do wzmocnienia skoordynowanych
i wspolnych reakcji na dezinformacje, a takze mobilizowania sektora pry-
watnego do zwalczania dezinformacji. Tym wszystkim dziataniom towarzy-
szy¢ powinno state podnoszenie swiadomosci oraz poprawa odpornosci spo-
lecznej.

Jaka bedzie skutecznos¢ walki z dezinformacja? Odpowiedzi na tak za-
dane pytanie, mozna oczekiwac po przeprowadzonych w tym zakresie kolej-
nych badaniach.



242 Andrzej Galecki
LITERATURA:

[1]  Aleksandrowicz R.T., Podstawy walki informacyjnej, Warszawa 2016.

[2] Babik W., 2011. O manipulowaniu informacja w prywatnej i publicznej prze-
strzeni informacyjnej [w:] Czlowiek, media edukacja. Uniwersytet Pedagogicz-
ny, Krakéw 2011.

[3] Bogdal-Brzezinska A., Gawrycki M. F., Cyberterroryzm i problemy bezpie-
czenstwa informacyjnego we wspodlczesnym Swiecie, Oficyna Wydawnicza
ASPRA-JR, Warszawa 2003.

(4] Crawford S., Information Needs and Uses, Annual Review of Information
Science and Technology 1997, [w:] M. Grabowski, A. Zajac, Dane, informacja,
wiedza - préba definicji, Zeszyty naukowe nr 798, Uniwersytet Ekonomiczny
w Krakowie, Krakow 2009.

[5] Doliwa U. i inni, Precyzyjne profilowanie Uzytkownikéw Facebooka czy wro-
zenie z fuséw? Krytyczna analiza dziatania algorytmu stworzonego przez Mi-
chata Kosiniskiego i wykorzystanego przez firme Cambridge Analytica, Zeszyty
prasoznawcze, Krakow 2018.

[6] Galecki A., Cyberprzestrzenne zagrozenia infrastruktury krytycznej paristwa,
[w:] M. Kopczewski, D. Sienkiewicz (red.), Edukacja warunkiem bezpieczeri-
stwa w XXI w. — Sektory infrastruktury krytycznej i ich zagrozenia, CSSP, Ko-
szalin 2018.

[7] Galecki A., Bezpieczeristwo informacji w dobie cyberprzestrzennych zagrozen,
Wydawnictwo Wyzszej Szkoty Bezpieczenstwa, Poznan 2021.

[8] Cialdini R., 2009. Wywieranie wptywu na ludzi. Teoria i praktyka, Gdanskie
Wydawnictwo Psychologiczne, Gdansk 2009.

[9] Czuba K., Media i wtladza, Inicjatywa Wydawnicza ,Ad astra”, Warszawa
1995.

[10] Grzywa A., Manipulacja wszystko co powinienes$ o niej wiedzieé, Wydawnic-
two Stowa i Mysli, Lublin 2013.

[11] Hanas Z., 2005. Rézne formy manipulacji cztowiekiem, ,,Communio”, 2000 nr
1, 56.

[12] Harwas-Napierata B., 2005. Etyczne aspekty manipulacji, Poznanskie Studia
Teologiczne, Uniwersytet Adama Mickiewicza, Poznan 2005.

[13] NASK CERT Polska, 2019. Krajobraz bezpieczeristwa polskiego Internetu. Ra-
port roczny z dziatalno$ci CERT Polska 2019.

[14] Nowacki G., Operacje informacyjne, Wydawnictwo AON, Warszawa 2001.



WALKA Z DEZINFORMACJA W PRZESTRZENI CYFROWEJ 243

[15] Potejko P., Bezpieczeristwo informacyjne [w.] K. Wojtaszczyk, A. Materska-
Sosnowska (red), Bezpieczeristwo paristwa, Oficyna wydawnicza ASPRA-JR,
Warszawa 2009.

[16] Schopenhauer A., Erystyka czyli sztuka prowadzenia sporéw, Wydawnictwo
Literackie Krakoéw1973.

[17] Stownik Wyrazéw Obcych, 1995. Wydawnictwo PWN, Warszawa 1995.
[18] Sun Tzu, Sztuka wojny, Helion, Warszawa 2008.

[19] Zjawisko Dezinformacji w dobie rewolucji cyfrowej, Paristwo. Spoleczeristwo.
Polityka, Biznes, NASK Panstwowy Instytut Badawczy, Warszawa 2019.

Strony internetowe:

[20] [https://cyberpolicy.nask.pl/dezinformacja-w-dobie-cyfrowej-rewolucji].
[21] [http://www.facebook.com)].

[22] [https://socialpress.pl/2020/02/social-media-w-polsce-i-na-swiecie-najnow
sze-dane].

[23] [http://www.internetworldstats.com/stats.htm].

[24] [https://mobirank.pl/2020/01/31/raport-digital-i-mobile-na-swiecie-w-202
O-rokul].

STRESZCZENIE

Walka z dezinformacja w przestrzeni cyfrowej

W dobie spoteczenstwa informacyjnego, zdeterminowanego ewolucja
technologii cyfrowej, informacja stala sie niezbednym elementem funkcjo-
nowania kazdego czlowieka. Jej pozyskiwanie, przetwarzanie i dystrybuo-
wanie stuzy zaspokojeniu kluczowych dziedzin Zycia spoleczenstwa i sta-
nowi niezbedny komponent kazdego procesu decyzyjnego. W dzisiejszych
czasach, zdominowanych coraz wiekszym zapotrzebowaniem na informacje,
problem jej ochrony przed niepozadanym pozyskaniem (ujawnieniem), stal
sie wyzwaniem dla wielu Srodowisk naukowych. Taki stan rzeczy wymusit
podjecie szeregu dzialan w celu zagwarantowania bezpieczenstwa uzytecz-
nej informacji, odznaczajacej sie dokladnoscia, jednoznacznos$cia, komplet-
noscia oraz autentycznoscia.

Problem bezpieczenstwa informacji jest nierozerwalnie zwigzany z za-
grozeniami wystepujacymi w Srodowisku cyberprzestrzennym. Sa one po-
wszechnie utozsamiane z tzw. przestepczoscia komputerowa, a takze z cy-
beratakami, skutkujacymi ograniczeniem zasobéw informacyjnych.
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Zgota odmiennym i niedocenianym zagrozeniem dla racjonalnego po-
dejmowania decyzji jest manipulacja informacja. Z tego tytutu informacja
uzyteczna, charakteryzujaca sie pozadanymi wlasciwosciami, jest narazona
nie tylko na zniszczenie, albo nieuprawnione zdobycie, ale rowniez na znie-
ksztalcenie. Powstajace obawy, dotyczace wiarygodnosci otrzymywanej in-
formacji w przestrzeni wirtualnej oraz zZrédet jej transmisji, wymusily po-
trzebe rozréznienia rzeczywistej od jej zmodyfikowanej postaci.

Przedstawione uwarunkowania sklonily autora do zaproponowania
rozwigzan, w odniesieniu do bezpieczenstwa informacji, zdeterminowanego
trudnoscia jej pozyskiwania oraz manipulacja.

Slowa kluczowe: informacja, cyberprzestrzen, bezpieczenstwo infor-
macji, manipulacja informacja.

SUMMARY

Fighting disinformation in the digital space

In the era of the information society, determined by the evolution of
digital technology, information has become an essential element of the
functioning of every human being. Its acquisition, processing and distribu-
tion serves to satisfy the key areas of society's life and is an indispensable
component of every decision-making process. Nowadays, dominated by the
increasing demand for information, the problem of its protection against
unwanted obtaining (disclosure) has become a challenge for many scientific
communities. This state of affairs has forced a number of actions to be tak-
en in order to guarantee the security of useful information, characterized
by accuracy, unambiguity, completeness and authenticity.

The problem of information security is inextricably linked with the
threats present in the cyberspace environment. They are commonly equat-
ed with the so-called computer crime, as well as cyber-attacks, resulting in
the limitation of information resources.

Information manipulation is a completely different and underestimated
threat to rational decision-making. For this reason, useful information,
characterized by the desired properties, is exposed not only to destruction
or unauthorized acquisition, but also to distortion. The arising concerns
about the credibility of the information received in the virtual space and the
sources of its transmission forced the need to distinguish the real form
from its modified form.

The presented conditions prompted the author to propose solutions
with regard to information security, determined by the difficulty of obtain-
ing it and manipulating it.

Key words: information, cyberspace, information society, information
security, information manipulation.
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Bezpieczenstwo w sieci
a odpowiedzialne korzystanie z mediow
spolecznosciowych

WSTEP

Obecnie zyjemy w Swiecie, gdzie mamy do czynienia z bardzo dyna-
micznym postepem technologicznym, a w szczego6lnosci z rozpowszechnia-
niem sie sieci Internet. Jest to jedno z wazniejszych osiagnie¢ wspotczesnej
cywilizacji i kultury stat sie nieodlacznym elementem Zzycia spolecznego
i prywatnego. Stwarza on ogromne szanse rozwoju, stajac sie narzedziem
wspierajacym nauke, prace, umozliwiajacym wiele nowych form komunika-
cji miedzyludzkiej. Innymi slowy: jest narzedziem przeksztalcajacym stary
Swiat w Swiat cybercywilizacji! — czyli Swiat bez granic i ograniczen. To no-
we krélestwo — czytamy — cudowny kraj cyberprzestrzeni, gdzie dozwolony
jest kazdy rodzaj wyrazu, a prawem jest catkowita wolnos¢ czynienia tego,
co sie komu podoba?. Jednakze w dobie spoteczenstwa informacyjnego czy
tzw. pokolenia ekranowego (screeny generation) zauwaza sie niepokojace
zjawisko, iz internet staje sie centralna i integralna czescia zycia spoteczno-
rodzinnego, najpopularniejszym S$rodkiem informacji, wiedzy, rozrywki,
a nawet uczestnictwa w kulturze. Towarzyszy on rodzinie zaréwno w dni
powszednie, jak i Swiateczne, wypelniajac im w zupelnosci czas wolny3.

1 M. Gwozda, e-Globalna komunikacja jako jeden ze spolecznych wymiaréw internetu, [w:]
Internet. Miedzy edukacja, bezpieczeristwem @ zdrowiem, pod red. M. Kowalskiego, Krakow
2008, s. 9.

2 Etyka w internecie. Papieska Rada ds. Srodkéw spolecznych Przekazu, Watykan 22 luty
2002.

3 M. Goetz, Portale spotecznosciowe w naszym zyciu, [w:] ,Akademia Rozwoju Nauczyciela”,
2016, s. 1. [www.czasopismopolonistyka.pl/artykul/portale-spolecznosciowe-w-naszym-zyciu].
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Cyberkultura wkroczyla w wiele aspektoéw zycia wspotczesnej jednostki,
charakterystyczne sa nowe formy spedzania czasu wolnego z wykorzysta-
niem mediéw. Kontakt dziecka z mediami trwa wlasciwie od samego po-
czatku. Dziecinstwo medialne tworza: codzienna obecnosé w zyciu dziecka,
nierzadko wielogodzinna, mediéw elektronicznych: telewizji, komputera,
Internetu, telefonu komérkowego, rzeczywistosci wirtualnej, zakres korzy-
stania przez dzieci z mediéw (czas, pora, czestotliwosé, rodzaj i tematyka
programow, zainteresowania medialne), sposob odbioru mediéw, charakter
relacji dziecko — media, skutki tych relacji, a wiec okreslone doswiadczenia,
przezycia, oceny, nastawienia, motywy, zachowania, ktérych zrédiem sa
media elektroniczne*.

Shusznie zauwaza Harold Innis i Marshall McLuhan, ze Srodki komuni-
kowania stanowia podstawe procesow spoteczno-politycznych, a nowe ka-
naly komunikacyjne wymuszaja zmiane spoleczna we wszystkich dziedzi-
nach zyciaS. Przechodzimy zatem z ery industrialnej do ery srodkéw maso-
wego przekazu. ,Technologia elektroniczna, jako medium naszych czaséw,
przeksztalca i zmienia charakter stosunkéw spotecznych oraz wplywa na
wszystkie sfery naszego zycia. Zmusza do ponownego rozwazenia kazdej
idei, kazdego dzialania i kazdej instytucji, ktére dotychczas uznawaliSmy za
podstawowe. Wszystko ulega zmianie, czyli ty, twoja rodzina, sasiedzi, wy-
ksztalcenie, tw6j stosunek do innych ludzi. Wszystkie media przeksztalcaja
nas zupelnie”®.

Obecnie méwi sie o tzw. ,Digital Natives”, czyli mtodych ludzi nazywa
sie ,Sieciowymi Tubylcami”. Reprezentuja oni generacje dorastajaca z no-
wymi technologiami. Cale swoje Zycie spedzali w otoczeniu i przy uzyciu
komputerow, gier wideo, cyfrowych odtwarzaczy muzycznych, telefonow
komoérkowych, kamer wideo i wszystkich innych zabawek i narzedzi ery
cyfrowej’?, co uksztaltowalo ich sposob myslenia, postrzegania Swiata, nau-
ki i komunikacji. O ,pokoleniu Google” potrafiacym w tym samym czasie
ogladac telewizje, surfowac po Internecie, stucha¢ muzyki, rozmawia¢ przez
telefon z kolegami i odrabiac¢ lekcje oraz o pokoleniu Click uzywajacego
komputera nie tylko w celach programistycznych czy informacyjnych, ale
takze po to, aby eksplorowac¢ gry symulacyjne, poznawac przyjaciot, odna-
lez¢ bliskosé, emocje, slowem - aby przezy¢ naprawde to, co dzieje sie
w wirtualnej przestrzeni®. Jak pokazuja badania w 2012 roku z Facebooka
korzystato 13 milionéw uzytkownikow, a juz w dwa lata pézniej byto ich 20
milionoéw, czyli 80% wszystkich polskich internautéw. Wzrasta réwniez

4 B. Matyjas, Dziecinistwo w kryzysie. Etiologia zjawiska, Krakow 2008, s. 92.

5 Pod za: A. Bak, Serwisy spotecznosciowe — efekt Facebooka i nie tylko [w:] Media i spoleczen-
stwo, nr 6/2016, s. 136.

6 M. McLuhan, Q. Fiore, The Medium is the Message, cyt.za: T. Goban-Klas, Media i komu-
nikowanie masowe. Teorie i analizy prasy, radia i telewizji i Internetu, przekl. Warszawa
2006, s. 286.

7 M. Prensky, Digital Natives, pod za: M. Bulaszewska, Zasiedlenie polskiej blogosfery przez
digital immigrants. O cyfrowych aktywnosciach popkulturowych, [w:] Kultura Popularna, nr
1/2015, s. 126.

8 D. Demel, Zapobieganie zachowaniom problemowym dzieci w internecie jako zadanie dla
edukacji medialnej, Wroctaw, s. 201-202. [z:] [https://bon.edu.pl/media/book/pdf/Zapobie
ganie_zachowaniom_problemowym-DD.pdf] — 04.01.2019.
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udzial w rynku Tweetera. Obecnie ma on 3,3, milionéw uzytkownikéw, co
stanowi 13% internautéw w Polsce®.

Nalezy jednak explicite podkresli¢, ze znaczaca czes¢ uzytkownikow
portali spotecznosciowych stanowia ludzie mlodzi, ktérzy swoje dzialania
przenosza do rzeczywistosci wirtualnej, a ta staje sie dla nich czyms$ bardzo
waznym i istotnym w ich zyciu prywatnym, jak i zawodowym. Wedlug ba-
dan firmy Millward Brown — NetTrack z 2014 r., az 24% wszystkich uzyt-
kownikow sieci stanowia osoby mtode w wieku 15-24 latalo.

BEZPIECZENSTWO W SIECI A MEDIA SPOLECZNOSCIOWE

Portale spolecznosciowe!! sg to serwisy internetowe skupiajace wokot
niego spolecznosci oraz laczg w sobie wiele funkcji. Umozliwiaja one m.in.
stworzenie spersonalizowanego konta, wysylanie wiadomosci, rozmawianie
na czacie, publikowanie fotografii, muzyki, filméw!2. Nastawione sa one
przede wszystkim na interakcje miedzy uzytkownikami Internetu. W prze-
ciwienstwie do tradycyjnego portalu internetowego przeplyw informacji od-
bywa sie nie wedlug modelu twoérca portalu a uzytkownik, ale uzytkownik
a uzytkownik. Ponadto wazna cecha portalu spolecznosciowego jest to, ze
uzytkownicy sa jednoczesnie jego wspottworcamils.

Obecnie najbardziej popularnymi mediami spotecznosciowymi sg Face-
book, Twiterr, Instagram, YouTube, Snapchat, Pinterest, zas z mobilnych
aplikacji spotecznosciowych na plan pierwszy wysuwa sie WhatsApp i Mes-
senger. Umozliwiajg one dzielenie si¢ przer6znymi zasobami: filmami, zdje-
ciami, obrazami, nastawione sa na komunikacje i dyskusje, stuza prezenta-
cji opinii i pogladéw, oraz umozliwiaja budowanie i podtrzymywanie relacji
pomiedzy ludzmi, wymiane i dzielenie sie informacjami o swoim Zyciu,
a takze moga by¢ wykorzystywane w procesie wspottworzenia czy koopera-
cji, a ich charakterystyczna cecha jest tworzenie sie, zwykle na krotki czas,
zamknietych spolecznosci zgromadzonych wokoél konkretnego projektu.
Mozna zauwazy¢, ze liczna funkcjonalnos¢ mediéw spotecznosciowych cia-
gle rosnie i zmienia sie, czego przykladem moze byc¢ facebook!4. Co ciekawe,
przecietny uzytkownik ma okolo 130 znajomych, uczestniczy w 80 wyda-
rzeniach i jest w wieku pomiedzy 20 a 40 rokiem zycia!ls.

Jak podkreslajag medioznawcy, popularnosé¢ portali spolecznosciowych
wsréd mlodych ludzi jest ogromna, poniewaz mozna korzysta¢ z wielu udo-

9 K. Garwol, Portale spotecznosciowe — szanse i zagrozenia dla miodego cztowieka, [w:] Eduka-
cja — Technika — Informatyka, nr 2, Rzeszéow 2016, s. 183.

10 [bidem, s. 184.

11 U.M. Grzeskowiak, Portale spotecznosciowe — wybrane aspekty, [w;] ,Zeszyty Naukowe Uni-
wersytetu Szczecinskiego”, nr 656/2011, Szczecin 2011, s 1.

12 K. Makaruk, Korzystanie z portali spolecznosciowych przez mtodziez. Wyniki badania EU
NET ADB, [w:] Dziecko skrzywdzone. Teoria, badania, praktyka, Vol. 12 nr 1, Warszawa
2013, s. 69.

13 U.M. Grzeskowiak, Portale Spotecznosciowe — wybrane aspekty, op. cit., 10.

14 A. Borkowska, M. Witkowska, Media spotecznosciowe w szkole, Warszawa 2017, s. 7

15 A. Zalewska — Bochenko, Portale spotecznosciowe jako element spoteczeristwa informacyjne-
go, [w:] Studia Informatica Pomerania, nr 2/2016, s. 90.
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godnien i réznorodnych mozliwosci, jakich dostarczaja. Wielu uzytkowni-
kow wyraznie podkresla, ze atrakcyjnos¢ portali wynika m.in. z tego, ze
pozwalaja one komunikowac¢ sie miedzy soba oraz dostarczaja istotnych
informacji m.in. opisuja miejsca, w ktérych byli /wakacje, podréze, koncer-
ty, eventy/, samodzielnie lub wraz z innymi uzytkownikami portalu
/oznaczenia miejsc i oséb/. Oznaczaja miejsca edukacji, pracy zawodowe;j.
Zwierzaja sie z pogladow politycznych, religijnych czy tez komentuja aktu-
alne wydarzenia. Oznaczaja miejsca edukacji, pracy zawodowej. Zwierzaja
sie z pogladéw politycznych, religijnych, komentuja aktualne wydarzenia.
Zamieszczajg zdjecia swojej rodziny oraz oznaczaja ich poszczegélnych
cztonkéw — rodzicow, rodzenstwo, malzonkoéw, najblizszych przyjaciél /na
tej podstawie mozna tatwo odtworzy¢ wiezi pokrewienstwa/ 6. Dzieki temu
staja sie oni bardziej popularni i lubiani wsréd swoich réwiesnikow, czego
odzwierciedleniem sa tzw. lajki oraz zaspokajaja potrzebe afiliacji.

Mlode pokolenie ograniczajac kontakty realne na rzecz kontaktéw wir-
tualnych ma mozliwos¢ ogromnej swobody w zmianie wlasnego wizerunku
i to w stopniu nieosiagalnym w zyciu poza siecia. Poprzez kontakty wirtual-
ne milode jednostki czesto uwypuklaja takze — z ich punktu widzenia -
atrakcyjne cechy osobowosci, w tym m.in. takie, jak: poczucie wlasnych
mozliwosci, wyniosta postawa wobec innych, sklonnos¢ do impulsywnego
zachowania.

Przebywanie mlodych ludzi na portach spolecznosciowych jest w dzi-
siejszych czasach czyms$ normalnym i bardzo powszechnym. Stalo sie to
nieodlaczna czescig ich zycia prywatnego i zawodowego. Mlodziez uwaza go
za pewnego rodzaju ,wlasne podworkol?” i dlatego czuje sie¢ w nim swobod-
nie. Dobrodziejstwem w tym przypadku jest nieograniczony i szybki dostep
do informacji. Poniewaz mozna w niej znalez¢ niemal kazda interesujaca
nas informacje i odpowiedz na wiele pytan.

Oczywiscie madrze wykorzystywana sie¢ i portale spotecznosciowe pet-
ni istotna role w edukacji ucznia, rozwijajac jego zainteresowania poznaw-
cze i ksztaltuje pozytywne motywy uczenia sie. Stuzy on przede wszystkim
jako: zrodlo informacji w formie dokumentow tekstowych, ale tez stron in-
ternetowych wzbogaconych elementami multimedialnymi, narzedzie pozy-
skiwania informacji (biblioteki wirtualne, e-ksiazki, wyszukiwarki), tech-
niczne medium w procesie ksztalcenia, poprzez ktory realizuje sie takie
wartosci, jak: zachecanie do poszukiwania i odkry¢, rozwijanie tworczego
myslenia, formulowanie problemow, analiza tresci, organizacja pracy!8.

Odpowiedzialne i Swiadome korzystanie z dobrodziejstw internetu,
w tym portali spotecznosciowych ksztalci zarowno umiejetnosci techniczne,
jak i wspiera proces edukacyjny zgodnie z wyznaczonymi celami ksztalcenia
i wychowania. Tak bedzie jesli zar6wno uczniowie, nauczyciele, jak i rodzice
beda swiadomi pojawiajacych sie tam zagrozen oraz beda przeciwdziatac ich

16 S. Polcyn, Facebook zagrozeniem dla mlodego cztowieka, [w:] Remedium, nr 7-9, 2016,
s, 20-21.

17A. Andrzejewska, Dzieci i mtodziez. W sieci zagrozen realnych i wirtualnych, Warszawa 2014,
s. 50.

18 D. Siemieniecka, Internet w edukacji, [w:] Pedagogika medialna, pod red. B. Siemieniecki,
Warszawa 2007, s. 120.
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ograniczeniu lub likwidacji. Korzystanie z sieci bowiem stwarza niebez-
pieczne sytuacje, wplywajace destrukcyjnie na rozwoj intelektualny i oso-
bowosciowy mtodych ludzi.

Warto w tym miejscu wspomnieé jeszcze o tzw. netykiecie. Jest to ro-
dzaj niepisanych, ale przyjetych i przestrzeganych przez internautéw zasad
komunikowania sie. Jest to tzw. internetowy savoir-vivre.

Oproécz pozytywnych aspektéw korzystania z portali spotecznosciowych
wielu psychologéw i pedagogéw zauwaza jego negatywne skutki. Czesto
mlodzi ludzie nie zdajg sobie sprawy, jakie niesie to powazne zagrozenia.
Istotnym zagrozeniem dla rozwoju osobowosciowego i edukacji mlodego
czlowieka jest niepokojace i narastajace zjawisko cyberbullyingu, czyli tzw.
cyberprzemocy. Definiuje sie ja jako rézne formy nekania — za pomoca
e-mailéw, witryn, czatéw, gier online, blogow, serwisow spotecznosciowych,
SMS-6w, MMS-6w, forow dyskusyjnych czy komunikatorow, a jej funda-
mentalnym celem staje sie ponizenie, oSmieszenie, zdyskredytowanie oraz
zaszkodzenie ofierze. Wyré6znia sie takie rodzaje cyberprzemocy, jak: rozsy-
lanie lub zamieszczanie w sieci kompromitujacych materiatow dotyczacej
osoby, podszywanie sie pod kogos, rozsylanie niepowolanym osobom
otrzymanych wiadomosci i zamieszczanie ich w takim miejscu, zeby kazdy
mogl je przeczyta¢ czy zobaczyé oraz bezposrednie nekanie ofiary droga
elektroniczngl®. Wszystkie te rodzaje przemocy szkodza czlowiekowi men-
talnie i fizycznie, w skrajnych przypadkach moga doprowadzi¢ do prob sa-
mobébjczych, a w ostatecznosci do samobodjstwa20. Jak wykazaly badania
socjologow, problem cyberprzemocy to nie tylko jednostkowe spektakularne
przypadki, ale niestety codzienne zjawisko wsrod dzieci i mlodziezy?2!.

Stusznie zauwazaja psycholodzy, ze wiekszos¢ uzytkownikow wystepuje
na portalach spotecznosciowych pod prawdziwym imieniem i nazwiskiem
oraz zamieszcza swoje prywatne zdjecia. Przekonani sa o tym, iz do ich
danych maja dostep tylko najblizsi znajomi, lecz tak nie jest. Mlodzi ludzie
powinni zdawacé sobie sprawe z tego, ze umieszczajac informacje, zdjecia
lub jakiekolwiek dane w Internecie moga one dostac¢ sie w rece przestep-
cow22. M. in. moze nastapi¢ kradziez tozsamosci tzw. ,phising”. Polega on
na nieuczciwym przechwytywaniu i wykorzystywaniu poufnych danych.
Nazwa ta powstala z polaczenia dwoch slow fishing — towienie ryb oraz
personal data — dane osobowe. Takie dane przestepca zdobywa dzieki pro-
gramom hackerskim. Uzytkownikoéw naraza to na ogromne konsekwencje
takie, jak: koszty finansowe, szkalowanie czy dreczenie23. Pojawia sie tez
stalking czy mobbing. Wszystkie te zjawiska prowadza do tzw. kultury nie-
nawiSci. Jest ona transmitowana nie tylko Swiadomie, ale tez przez kliknie-

19 T. Nowakowski, Przemoc w sieci, [w:] Internet miedzy edukacja, bezpieczeristwem
@zdrowiem, pod red. M. Kowalskiego, Tychy 2008, s. 57-58.

20 J. Lenardon, Zagrozenia w sieci. Chrori swoje dziecko, przekl. J. Szajkowska, Gliwice, 2007,
s. 47-50. Zob.: L. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, [w:] Jak reagowac na
cyberprzemoc? Poradnik dla szkél, pod red. L. Wojtasik, Warszawa 2008.

21 ¥,. Wojtasik, Cyberprzemoc — charakterystyka zjawiska, [w:] Jak reagowaé na cyberprzemoc?
Poradnik dla szkét, pod red. L. Wojtasik, Warszawa 2008, s. 6.

22 P. Chocholska, M., Osipczuk, Uzaleznienia od komputera i Internetu u dzieci i miodziezy,
Warszawa 2009, s. 34-36.

23 P. Waglowski, Prawo w sieci. Zarys regulacji Internetu, Gliwice 2006, s. 63-64
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cia, przesylanie plikow, odwiedziny strony. Dzieki temu anonimowi przyj-
muja postaé graczy — pasozytow — przesylaja tresci jak najwieksza liczba
kanalow zwiekszajac prawdopodobienstwo ich odbioru. Latwosé¢ dystrybucji
danych dotyczy nie tylko samych tresci, ale takze emocjonalnej reakcji
uzytkownikow na te tresciz4.

Kolejnym niebezpieczenstwem jakie czeka na mtodych ludzie w sieci
jest zawieranie wirtualnych znajomosci. Pozornie wydaje sie to nic zlego
i niebezpiecznego, ale tylko pozornie. Nie jesteSmy w stanie powiedzie¢ czy
osoba po drugiej stronie uzywa swoich prawdziwych danych, czy nie chce
poprzez znajomosS¢ wykorzystaé naszych danych do swoich celow. Osoba,
z ktéra zawieramy znajomos¢é, moze uzywac falszywego imienia nazwiska,
albo uzywa pseudonimu. Wedlug badan PBI 49% uzytkownikoéw Internetu
akceptuje zaproszenia od osob, ktorych nie znaja osobiscie, a jedynie 31%
internautéw weryfikuje dane o uzytkowniku przed zaakceptowaniem jego
zaproszenia?s.

Takze strony internetowe nowych ruchoéw spotecznych przepelnione sa
agresja, wyrazana m.in. w symbolice (np. symbole anarchistyczne — czarna
flaga, radykalnej lewicy — czerwone flagi, wizerunki przywédcoéw, radykalne
i negatywne np. przekres§lone nazwy Swiatowych instytucji finansowych),
ubiorze, barwach, kryptonimach, agresji slownej (werbalnej) oraz niewer-
balnej — czynnej (np. reportaze i ilustracje z manifestacji)26. Innymi stowy
zachecaja do stosowania przemocy i propagujq idee nietolerancji.

Innym rodzajem zagrozenia i to dos¢ niebezpiecznym jest uzaleznienie
sie od internetu. Definiuje sie je jako silne odczuwanie oraz nawykowo rea-
lizowanie potrzeby podporzadkowania sie pewnym czynnoSciom z zatrace-
niem indywidualnej niezaleznosci?’. Osoba uzalezniona m.in. ekscytuje sie
wylacznie przezyciami wirtualnymi, kreuje swoja nowa wirtualna tozsa-
mos¢, poszukuje wirtualnego towarzystwa i unika bezposrednich kontak-
tow miedzyludzkich?8. Laczy ich wyrazna tendencja do ucieczki od rzeczy-
wistosci i codziennych problemoéw. Zaczynaja oszukiwac sami siebie, zanie-
dbywac¢ obowiazki, odczuwac silng potrzebe czatowania w sieci, wycofywac
sie z zycia towarzyskiego oraz brakuje im czasu dla rodziny i przyjaciot.
Jednym stowem internet zastepuje im caly ich rzeczywisty swiat, a w skraj-
nych przypadkach prowadzi do utraty zdolnosci kierowania swoim zyciem.

Wedlug C. Guerreschi osoba uzalezniona od Internetu pozostaje pola-
czona z Siecig przez dlugie godziny, tracac zupelnie poczucie czasu. Glow-
nym jej problemem jest niemoznos¢ kontrolowania potrzeby laczenia sie
z Siecia, ktéra staje sie centrum niepokojow i frustracji uzaleznionego pod-
miotu??. Niekontrolowany czas spedzany w sieci jest typowym zachowaniem

24 A. Bak, Serwisy spotecznosciowe — efekt Facebooka i nie tylko, [w:] Media i spoleczenstwo,
op. cit., s. 144.

25 A. Andrzejewska, Aktywnos$é miodziezy w cyberprzestrzeni, [z:] [http://www.ktime.up.kra
kow.pl/symp2012 /referaty_2012_10/andrzeje.pdf], Warszawa 2012, s. 12.

26 W. Muszynski, Agresja na stronach internetowych nowych ruchéw spotecznych, [w:] Media
w edukacji, op. cit., 208-219.

27 Wielka Encyklopedia PWN, pod red. J. Wojnowski, t. 28, Warszawa 2005, s. 390-391.

28 Zob.: K. Pytlakowska, J. Gomula, Zaczatowane, Warszawa 2005, s. 313-314.

29 C. Guerreschi, Nowe uzaleznienia, wyd. Salwator, Krakow 2006, s. 34.
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uzaleznionych oséb. Dodatkowo brak dostepu do sieci powoduje lek, strach
i zdenerwowanie.

Dlatego tak wazna jest rola nie tylko rodzicéw, ale tez i wychowawcow,
aby z jednej strony uzmystawia¢ mlodym ludziom, ze wlasciwe korzystanie
z mediow spolecznosciowych pozytywnie moze wptyna¢ na ich zycie. Poma-
gaja one w Swiecie wirtualnym rozwija¢ umiejetnosci potrzebne w Swiecie
realnym, wspieraja rozwoéj kompetencji spolecznych i obywatelskich, inspi-
ruja do tworczego dzialania30. Z drugiej za$§ powinni mie¢ Swiadomosé
o zagrozeniach, jakie niesie za sobg nieodpowiedzialne i niewlasciwe wyko-
rzystanie mediow.

ZAKONCZENIE

Media spolecznosciowe staly sie zatem narzedziem, ktore zmienito spo-
s6b porozumiewania sie miedzy ludzmi, kontaktowania sie wladz z obywa-
telami, a takze prowadzenia firm3!. Jednym stowem zmienilo sie nasze po-
strzeganie ludzi i otaczajacej rzeczywistosci. W szczegélnosci dla mtodych
ludzi, chociazby Facebook stal sie nieodlacznym elementem egzystencji.
Dlatego nalezy go potraktowac jako wspélne doswiadczenie kulturowe dla
wszystkich ludzi zyjacych w globalnej wiosce. Réwniez ogromna role odgry-
waja tu nauczyciele i wychowawcy, ktorych jednym z zadan jest jeszcze
lepsze przygotowanie mlodych oséb na temat zagrozen i niebezpieczenstw
w Internecie.

W tym kontekscie nasuwa sie jeszcze jedno istotne pytanie — czy w nie-
dalekiej przysztosci media spotecznosciowe zastapia tradycyjny dialog mie-
dzy ludzmi Ja-Ty. Miejmy nadzieje, ze nie, aczkolwiek pozostana one juz
nieodlacznym elementem naszej rzeczywistosci.

Na koniec rozwazan dotyczacych odpowiedzialnego korzystania z me-
diow spolecznosciowych warto przytoczyc¢ osiem ich zasad: publikuje odpo-
wiedzialnie, pamietaj, ze w sieci reprezentujesz nie tylko siebie, to, co raz
,wrzucisz” do sieci pozostaje tam na zawsze, uwazaj na to, co piszesz, pry-
watne informacje pozostaw tylko do swojej wiadomosci, zachowaj dyskrecje,
nie odpowiadaj na wiadomosci jesli nie znasz nadawcy oraz nie uzywaj tego
samego hasla do wszystkich kont32. Innymi stowy badz czujny, ostrozny
i zachowuj sie odpowiedzialnie.
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STRESZCZENIE

Bezpieczenstwo w sieci a odpowiedzialne korzystanie z mediow spo-
lecznosciowych

Celem artykutu jest przyblizenie kwestii zwiazanych z bezpieczenstwem
w sieci, a w szczegb6lnosci odpowiedzialnego korzystania z mediéw spolecz-
nosciowych. Obecnie media spotecznosciowe odgrywaja znaczaca role nie
tylko w gospodarce, ale rowniez w spoteczenstwie. Mozna chyba zaryzyko-
wac teze, ze w dzisiejszym Swiecie nie ma mlodego czlowieka, ktory nie
mialby konta na portalu spotecznosciowym.

Slowa kluczowe: portale spolecznosciowe, zagrozenia, mtodziez.

SUMMARY

Social networks in the life of young people
The aim of the article is to present the issue related to the impact of
social networking activities on young people and to present research whit
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safe use. Currently, social networks play a significant role not only in the
economy, but also in society. We can probably risk the thesis that in to-
day's world there is no young person who would not have an account on
a social networking site.

Keywords: social networking sites, threats, youth.
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Cyberprzestepczosc jako integralny
przejaw rozwoju cyfryzacji

WSTEP

PrzestepczoS¢ w coraz szerszym zakresie przenosi sie do cyberprze-
strzeni, nabierajac tam znamion jednego z najwiekszych i najbardziej nie-
bezpiecznych zjawisk kryminalnych wspoélczesnego Swiata. Ocenia sie, ze
dziatalnoS¢ cyberprzestepcza w ostatnich latach stala sie bardziej zyskowna
niz handel narkotykami. Znamienny jest przy tym fakt, Zze przestepcy z ro-
ku na rok majg latwiejszy dostep do narzedzi umozliwiajacych przeprowa-
dzenie cyberatakéw, méwi sie wrecz o demokratyzacji hackingu!.

Celem artykulu jest przedstawienie definicji cyberprzestepczosci oraz
uregulowan prawnych obowiazujacych na arenie miedzynarodowej oraz
w polskim prawodawstwie. Zidentyfikowanie istoty cyberprzestepczosci jako
specyficznego rodzaju czynow zabronionych ma zasadnicze znaczenie dla
skutecznego zwalczania i przeciwdziatania temu zjawisku.

Uzasadnienie dla rozpoznawania zjawiska cyberprzestepczosci stano-
wia wybrane przejawy i skutki analizowane w artykule. Na pilna potrzebe
podejmowania zintegrowanych przedsiewzieé¢ w tym obszarze wskazuja ana-
lizowane w artykule wybrane przejawy i skutki dziatalnoSci przestepczej,
ktére dotykaja organizacji gospodarczych, rynkéw finansowych a takze oséb
fizycznych. Na znacznie zagrozen i potrzeby walki wskazuja coraz bardziej
dotkliwe skutki oraz coraz wieksze obszary zagrozen i strat.

1 [www.crn.pl/artykuly/raporty-i-analizy/integratorzy-i-hakerzy-w-swiecie-uslug] - 05.05.
2019.
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1. PRZESLANKI WZROSTU ZNACZENIA ZWALCZANIA
CYBERPRZESTEPCZOSCI

Przestepczo§¢ w coraz szerszym zakresie przenosi sie do cyberprze-
strzeni, nabierajac tam znamion jednego z najwiekszych i najbardziej nie-
bezpiecznych zjawisk kryminalnych wspoélczesnego Swiata. Ocenia sie, ze
dzialalnos¢ cyberprzestepcza w ostatnich latach stata sie bardziej zyskowna
niz handel narkotykami. Znamienny jest przy tym fakt, ze przestepcy z ro-
ku na rok majg latwiejszy dostep do narzedzi umozliwiajacych przeprowa-
dzenie cyberatakéw, moéwi sie wrecz o demokratyzacji hackingu?.

1.1. Zagrozenia w sferze dzialalnosci gospodarczej

Wedlug przewidywan firmy analitycznej Cybersecurity Ventures straty
finansowe firm wynikajace z dzialalno$ci cyberprzestepcéw beda coraz
wieksze i w niedlugiej perspektywie czasowej wzrosna az dwukrotnie —
z 3 bln dolaréw w 2016 r. do 6 bln dol. w 2021 r. Eksperci uwazaja, ze tak
znaczacy wzrost strat ponoszonych przez przedsiebiorstwa bedzie wynikat
z kilku powodéw, a mianowicie:

e kosztéw zwiazanych ze zniszczeniem kluczowych danych,
e kradzieza Srodkéw finansowych,

e grabieza wlasnosci intelektualnej, danych osobowych i operacyj-
nych,

e defraudacjami,
e zmniejszona produktywnoscia firm,

e utratg reputacji i zaufania klientow.

W zwiazku ze stalym przyrostem danych generowanych przez swiatowe
organizacje gospodarcze, liczba informacji wymagajacych ochrony wzrosnie
w okresie 2016-2021 nawet piecdziesieciokrotnies.

Z badan Kaspersky Lab zrealizowanych w 2018 r. wynika, ze ponad po-
lowa europejskich firm (54%) doswiadczyla cyberataku. Jesli chodzi o pol-
skie firmy, to Raport PwC (PricewaterhouseCoopers) ,Cyber-ruletka po pol-
sku” podaje, ze w 2017 roku 44% firm ponioslo straty finansowe na skutek
atakow, 62% spoélek odnotowalo z tego powodu zaklécenia i przestoje funk-
cjonowania, a 21% padlo ofiarg zaszyfrowania dyskow (ransomware). Na
drugim biegunie znajduja sie dane moéwiace o bezpieczenstwie systemow
teleinformatycznych w polskich firmach: 20% S§rednich i duzych firm nie
posiada pracownikoéw odpowiedzialnych za cyberbezpieczenstwo, 46% spo6-
tek nie posiada operacyjnych procedur reakcji na incydenty, a wydatki na

2 [www.crn.pl/artykuly/raporty-i-analizy /integratorzy-i-hakerzy-w-swiecie-uslug] - 05.05.
2019.

3 [www.rp.pl/Telekomunikacja-i-IT/309309935-Koszty-cyberprzestepczosci-podwoja-sie-do-20
21-roku.html] - 15.04.2019.



CYBERPRZESTEPCZOSC JAKO INTEGRALNY PRZEJAW ROZWOJU CYFRYZACJI 257

bezpieczenstwo stanowia Srednio zaledwie 3% budzetu IT%. Przykladem fa-
talnego w skutkach cyberataku moze by¢ przypadek jednego z najwiek-
szych producentéw aluminium na swiecie — Norsk Hydro. W marcu 2018
roku hakerzy przeprowadzili atak postugujac sie szpiegujacym oprogramo-
waniem LockerGoga, ktoére pozwolilo im przejaé kontrole nad maszynami
i zaszyfrowac pliki odpowiedzialne za ich obstuge. W rezultacie, praca kilku
fabryk na terenie Europy i Stanow Zjednoczonych zostala zatrzymana,
a w pozostalych zaistniala koniecznos¢ przejScia na sterowanie manualneS.

1.2. Zagrozenia dla rynkoéw finansowych

Rynki kryptowalut, z racji swojej specyfiki, w szczegbdlny sposéb nara-
zone sa na cyberataki. CipherTrace6 podaje, ze straty wynikajace z kradzie-
zy kryptowalut oraz wyludzen cyfrowych aktywéw w pierwszym kwartale
2019 roku osiagnely kwote 1,2 mld USD. Ta suma stanowi 70% wszystkich
kradziezy popelnionych w roku 2018, kiedy tupem zlodziei padto 1,7 mld
USD. W raporcie CipherTrace odnotowano, ze kradzieze z gieldowych port-
feli kryptowalutowych osiagnely sume 356 mln USD, natomiast az 851 mln
USD stanowig oszustwa, wyludzenia i defraudacje. W opracowaniu odno-
towano réwniez przypadek kanadyjskiej gieldy kryptowalutowej Quadri-
gaCX, w efekcie ktorego zablokowanych zostalo 190 mln CAD (okolo 145
mln USD). QuadrigaCX nie byla jedynym obiektem ataku hakerskiego.
Pierwszy w roku 2019 atak dotknat nowozelandzka gietde Cryptopia. Straty
poniesione w wyniku tego zdarzenia szacuje si¢ na 16 mln USD. Bithumb,
najwieksza gielda w Korei Poludniowej, w marcu informowata o trzecim juz
ataku. Gielda nie podala wysokosci strat, ale orientacyjne szacunki wska-
zuja na kwote 19 mln USD.

Bankowosc¢ elektroniczna opierajaca sie na walutach tradycyjnych,
pomimo wyrafinowanych metod zabezpieczen, rowniez jest podatna na ata-
ki cyberprzestepcow. Z danych Komendy Gloéwnej Policji wynika, ze w 2018
roku liczba przestepstw dotyczacych e-bankowosci i phishingu wzrosta
0 100% w odniesieniu do 2017 r. W 2018 roku stwierdzono 7 400 prze-
stepstw o charakterze bankowym, z czego 3 600 dotyczyto phishingu?
i e-bankowosci. Dla porownania rok wczesniej liczby te wynosity odpowied-
nio 6 000i 1 800, aw 2014 r. 2 500 i 585. W roku 2018 stwierdzono takze
743 przypadki skimmingu. Rok wczesniej bylo ich 433. Liczba ta w rzeczy-
wistosci moze by¢ jednak wieksza, poniewaz Sledczy nie wszystkie zglosze-

4 [www.pwc.pl/pdf/cyber-ruletka-po-polsku-raport-pwec-gsiss-2018.pdf] — 20.04.2019.

5 [avlab.pl/najslabszym-ogniwem-systemu-cyberbezpieczenstwa-sa-pracownicy] — 30.04.2019.

6 CipherTrace — firma zajmujaca sie bezpieczenstwem Srodowiska blockchain (cyfrowy zapis
transakcji, rodzaj bazy danych). Nazwa pochodzi od jej struktury, w ktorej poszczegolne re-
kordy — bloki, sa potaczone w jedna liste — taficuch. Poczatkowo blockchain byt uzywany tyl-
ko do rejestrowania transakcji dokonywanych za pomoca kryptowalut, np: bitcoin, litecoin,
czy ethereum).

7 Zjawisko phishingu i dalej wystepujacego skimmingu zostanie zdefiniowane w czesci 4 niniej-
szego rozdziatu.
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nia tego rodzaju opisuja stosownymi tagami. Ponadto dane dotycza prze-
stepstw stwierdzonych, z pominieciem tych, ktére sg jeszcze w tokus.

1.3. Handel narkotykami w cyberprzestrzeni

Ogromne zyski pochodzace z handlu narkotykami przyciagaja zorgani-
zowane grupy przestepcze. Cyberprzestrzen stala sie plaszczyzna prowa-
dzenia tej dzialalno$ci w wymiarze dotad nieznanym. Mechanizmy wykorzy-
stywane w ramach eksportu, importu oraz dystrybucji narkotykéw sa trud-
ne do wyjasnienia, kontrolowania i zwalczania, szczeg6lnie, ze realizowane
sa w ukrytej sieci (dark net). Nielegalne towary, takie jak narkotyki, ale tak-
ze zafalszowane leki czy bron, sa sprzedawane na kryptorynkach. Handel
w sieci widocznej mozna $ledzi¢, poniewaz do tej czesci Internetu uzyskuje
sie dostep za posrednictwem wyszukiwarek, takich jak np. Google. Nie
mozna jednak kontrolowac¢ handlu w dark necie, poniewaz wszystkie dane
sg szyfrowane z wykorzystaniem kryptograficznych algorytméw o wysokiej
zlozonosci. Buduje sie w ten sposob anonimowy rynek internetowy. Poza
platformami sprzedazy narkotykéw funkcjonujacymi w cyberprzestrzeni
niemniej waznym elementem procederu handlu staly sie takze cyberataki.
Spam, poczta elektroniczna, lamanie systeméw zabezpieczen itp. pozwalajg
handlarzom narkotykéw unikaé kontroli granicznych i lokalizowaé swoje
przesytki.

Walka z handlem narkotykami przynosi jak na razie efekty nizsze od
oczekiwan spotecznych. Silk Road bylo najwiekszym sklepem z nielegalny-
mi substancjami w sieci TOR0. W 2013 roku, amerykanskiej agencji FBI
udalo sie aresztowac wtasciciela sklepu i zamkng¢ narkotykowa platforme
handlowa. Nie zmniejszylo to jednak popytu na nielegalne substancje
w sieci. Z raportu RAND wynika, ze od czasu zamkniecia ,Jedwabnego
Szlaku”, w Sieci TOR powstalo okoto 50 kryptomarketow i sklepow oferuja-
cych anonimowo - anonimowym uzytkownikom nielegalne substancje — od
stradycyjnych” uzywek w stylu suszu z konopi, LSD, MDMA, heroiny, po
tak zwane ,designer drugs”, czyli nowe, psychoaktywne substancje, two-
rzone w laboratoriach (dopalacze)!l. Obroty na rynkach internetowych sa
stosunkowo mate. [loSci substancji zabezpieczone przy akcjach organow
Scigania nie doréwnujg przejeciom przemytéw narkotykéw organizowanych
tradycyjnymi metodami. Nie nalezy jednak lekcewazy¢ zagrozen pochodza-
cych z rozwijajacych sie rynkow internetowych. Najwiekszy z nich, za-

8 cyt. za: [prnews.pl/100-proc-wzrost-przestepstw-dotyczacych-e-bankowosci-statystyki-policji
-441137] - 15.03.2019.

9 [www.europarl.europa.eu/meetdocs/2014_2019/plmrep/PA/ACP/DR/2018/10-11/116127
3PL.pdf] - 20.04.2019.

10TOR (ang. The Onion Router) — sie¢, ktéra chroni tozsamos§¢ uzytkownikéw oraz ich dziatal-
nos¢ w sieci przed analizg ruchu. Operatorzy utrzymuja wirtualng sie¢ zlozona z routerow
cebulowych, zapewniajaca anonimowos¢ zaréwno w sensie ukrycia lokalizacji uzytkownika,
jak tez mozliwosci udostepniania anonimowych ukrytych ustug.

11 [www.chip.pl/2016/08/po-zamknieciu-silk-road-handel-narkotykami-w-sieci-wzrosl-trzykro
tnie] - 20.04.2019.
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https://pl.wikipedia.org/wiki/Trasowanie_cebulowe
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mkniety w 2017 roku przez miedzynarodowe organy Scigania — Alphabay,
osiagal dzienne obroty w wysokosci 600 000 eurol2.

1.4. Wzrost populacji uzytkownik6éw Internetu

Istotne znaczenie w analizie istoty problemu ma réwniez przyrost popu-
lacji internautow, ktérzy powieksza grupe potencjalnych ofiar cyberprze-
stepczosci.

Wedlug danych zamieszczonych w raporcie ,,Global Digital 2019” opra-
cowanym przez We Are Social i Hootsuite kazdego dnia na swiecie przybywa
Srednio ponad milion nowych internautéow, co daje wzrost w okresie od
stycznia 2018 do stycznia 2019 o okoto 367 milionéw. Szacuje sie, ze na
Swiecie jest obecnie 4,39 mld uzytkownikow Internetu. Znaczacy jest row-
niez wzrost unikalnych uzytkownikéw urzadzen mobilnych, ktéry wzrost
w tym samym okresie do 5,11 mld. Obecnie na Swiecie 67% populacji po-
shuguje sie urzadzeniami mobilnymi, a 57% — uzywa Internetu (zob. tabela
1).

Tabela 1. Uzytkownicy urzadzefi mobilnych i Internetu na
Swiecie w roku 2019

Unikalni uzytkownicy Uzytkownicy
urzadzen mobilnych Internetu

5,11 mld 4,39 mld
67% populacji 57% populacji
Wzrost 100 min (2%)* Wzrost 367 min (9,1%)*

*w porownaniu ze styczniem 2018

Zrédlo: Opracowanie wlasne na podstawie: Raport Global Digital 2019, [weareso-
cial.com/blog/2019/01 /digital-2019-global-internet-use-accelerates] - 04.05.
20109.

Liczba uzytkownikow Internetu w Polsce w kwietniu 2019 roku wynio-
sla ogbélem 28,2 mln, z czego na komputerach osobistych i laptopach (kom-
putery osobiste uzywane w domu oraz w pracy) — 22,6 mln, a na urzadze-
niach mobilnych (smartfony i tablety) — 24,2 min13. Dla poréwnania: w roku
2010 z Internetu korzystato 18,21 miln Polakéw, w 2015 — 24,82 mlinl4.
W tabeli 2 przedstawione zostaly dane z raportu ,Global Digital 2019”.
Co prawda, liczba internautow w Polsce podana w raporcie rézni sie nie-

12 [siu.praesterno.pl/artykul/575] - 11.05.2019.

13 [pbi.org.pl/badanie-gemius-pbi/polski-internet-w-kwietniu-2019] — 14.05.2019.

14 [www.gemius.pl/wydawcy-aktualnosci/o-ile-wzrosla-liczba-internautow-w-ciagu-dekady.ht
ml] - 14.05.2019.
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znacznie od tych opublikowanych przez Gemius!>, powstaje jednak na pod-
stawie wynikow tych badan ogélny obraz zjawiska. W Polsce, podobnie jak
w skali §wiatowej odnotowuje sie wzrost, chociaz nie tak znaczacy, zaré6wno
w zakresie uzytkownikow Internetu, jak i liczby urzadzen mobilnych — po-
dany w tym miejscu jako liczba kart SIM.

Tabela 2. Uzytkownicy urzadzefi mobilnych i Internetu
w Polsce w roku 2019

Zarejestrowane Uzytkownicy
karty SIM Internetu
50,58 min 30,07 min
133% populacji 79% populacji
Wzrost 0,79 mln (1,5%)* Wzrost 0,32 mln (1,1%)*

*w porownaniu ze styczniem 2018

Zrodlo: Opracowanie wlasne na podstawie: Raport Global Digital 2019, [wearesocial.
com/blog/2019/01/digital-2019-global-internet-use-accelerates| — 04.05.2019.

1.5. Mowa nienawisSci w cyberprzestrzeni

Rozwazajac przejawy cyberprzestepczosci nalezy szczegélng uwage
skierowac na zjawisko mowy nienawisci w Internecie. Hejterzy umieszczaja
wpisy o nienawistnym charakterze, czujac z jednej strony bezkarnosé,
z racji swojej anonimowosci, a z drugiej - przejawiajac swoista odwage
w wyrazaniu opinii na forach, portalach spolecznosciowych, czy serwisach
informacyjnych, ktorej nie mieliby w spotkaniach ,twarza w twarz” z od-
biorca przekazu w rzeczywistym Swiecie. Hejt to obrazanie, wySmiewanie,
naruszanie godnosci osobistej, wkraczanie w sfere uczu¢, nawolywanie do
przemocy i atakéw na poszczegélne grupy spoteczne, partie polityczne,
mniejszosci narodowe, etniczne czy seksualne. Skutki brutalizacji jezyka
debaty, nierzadko prowadza do przestepstw z nienawiSci wymierzonych
w innych lub w siebie samego. Nie ma co prawda statystyk dotyczacych
zwiazku hejtu z liczba samobédjstw wsrod mlodziezy, jednak znane sa przy-
padki swiadczace o istnieniu powaznego zagrozenia.

Zjawisko mowy nienawisci z najwiekszym nasileniem dotyka mltodych
ludzi. Na konsekwencje obecnego stanu rzeczy oraz obawy co do przysztosci

15 Gemius — miedzynarodowa firma badawczo-technologiczna dzialajaca na rynkach Europy,
Afryki i Azji. Prowadzi badania Internetu i przez Internet m.in. w zakresie okreslenia profilu
spoleczno-demograficznego uzytkownikow, zachowan internautéw na stronach www, sku-
tecznosci kampanii reklamowych prowadzonych w sieci.
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spoleczenstwa zwraca uwage w swoim oswiadczeniu Komitet Psychologicz-
ny Polskiej Akademii Nauk: ,(...) Epidemia mowy nienawisSci stanowi po-
wazne zagrozenie dla wychowania kolejnych pokolen, ktére dorastaja
w atmosferze przyzwolenia na przemoc werbalng”!6.

Wedtug fundacji i-SAFE ponad potowa mlodziezy byla nekana w sieci.
Cyberbullying Research Center podaje, ze 10% do 20% nastolatkéow do-
Swiadcza tego regularnie. Z kolei NASK (badania z grudnia 2016 r.) podaje,
ze 32% polskich nastolatkéw bylo wyzywanych w Internecie, co piaty byt
ponizany i oSmieszany, a co dziesiaty — szantazowany!?. Podobnie niepoko-
jace dane dotycza mowy nienawiSci w ocenie spolecznej. Z przeprowadzone-
go w 2017 r. sondazu Centrum Badan nad Uprzedzeniami Uniwersytetu
Warszawskiego wynika, ze tylko polowa Polakoéw uznaje za zdecydowanie
obrazliwe skrajne przyktady mowy nienawisci wobec Zydow, Ukraincéw czy
uchodzcow!s.

Eksperci zespolu reagowania Dyzurnet.netl® analizujac zgloszonych
w 2018 r. kilkanascie tysiecy incydentéw zwigzanych z nielegalnymi lub
szkodliwymi tresciami w Internecie ocenili, ze prawie 2 000 z nich stanowito
tresci prezentujace seksualne wykorzystywanie dzieci. Zauwazyli przy tym,
ze w sieci kraza zdjecia i materialy wideo o charakterze seksualnym two-
rzone i udostepniane przez same dzieci i mltodziez20. Wiekszos¢ tego typu
materialéw udostepniana jest w ogélnodostepnych, darmowych serwisach
hostujacych pliki. Ustugi te stanowily 54% analizowanego materiatu, z cze-
go polowa dotyczyla polskiego serwisu. 18% zgloszen na policje stanowily
materialy wrzucone w tzw. dark necie. Nowoscig w tym procederze sa stro-
ny maskujace nielegalna zawartos¢. Aby ja zobaczy¢, trzeba miec¢ specjalny
odsytacz. Tego typu zabiegi stanowig coraz czestszy sposob dla pedofilow na
przesylanie materiatow. W 2018 roku stanowily one 9% wszystkich zglo-
szen.

1.6. Internet rzeczy jako przestrzen dla cyberprzestepczosci

Cyberprzestepczos¢ w najblizszej przyszlosci, z racji nieustannego roz-
woju technologii przybierze nowy, jeszcze szerszy wymiar i pozyska niemal
nieograniczone mozliwosci dziatania. Przyczyna tego jest coraz bardziej in-
nowacyjny rynek, obejmujacy cala game urzadzen codziennego uzytku po-
laczonych z siecia. Internet rzeczy (IoT — Internet of Things) — bo o nim mo-
wa — juz w tej chwili pochtania wielomiliardowe naklady na inwestycje
z jednej strony pojedynczych uzytkownikéw, miast, gmin oraz instytucji

16 Oswiadczenie Komitetu Psychologicznego PAN, [www.kompsych.pan.pl/images/Uchwa%C5
%82y /Stanowisko_KP_PAN_2018-03-16.pdf] - 20.03.2019.

17 [prawo.gazetaprawna.pl/artykuly/ 1393109, mowa-nienawisci-w-internecie-hejt.html] — 15.02.
2019.

18 cyt. za: K. Domaradzki, Technologia kontra hejt [w:] Forbes, marzec 2019 r.

19 Portal Dyzurnet.net jest odpowiedzialny za przyjmowanie i analizowanie m.in. zgloszen
dotyczacych tresci pornograficznych z udzialem dzieci. Dyzur.net zostal zalozony w NASK
w 2005 r. i od samego poczatku nalezy do miedzynarodowego stowarzyszenia INHOPE, ktore
skupia zespoly reagujace z calego swiata. W sierpniu 2018 r. dzialania podejmowane przez
zespot wpisano na mocy ustawy do Krajowego Systemu Cyberbezpieczenstwa.

20 [avlab.pl/w-2018-roku-rodzice-zglosili-2000-przypadkow-tresci-pornograficznych-z-udziale
m-dzieci] - 02.05.2019.
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panstwowych, z drugiej — koncernow elektronicznych i organizacji bizneso-
wych.

Internet rzeczy w potocznym rozumieniu stanowia urzadzenia podia-
czone do Internetu i komunikujace sie za jego posrednictwem. To, co jed-
nak w rzeczywistosci stanowi istote IoT to dane i przeplyw informacji, ktére
umozliwiaja inteligentna wspélprace wpietych we wspoélna infrastrukture
komunikacyjna sprzetow.

Jnteligentna lodéwka moze wykorzystac¢ informacje o miejscu naszego
pobytu i zaproponowac¢ zakupy. Moze tez sama zleci¢ je poprzez spozywczy
sklep internetowy i zaplanowaé¢ dostawe w momencie, gdy ktos bedzie
w domu. Opaska, ktéra jest w stanie oceni¢ czy jesteSmy zestresowani wra-
cajac z pracy, skomunikuje sie z systemem inteligentnego domu, ktéry za-
dba o odpowiednig temperature i wlaczy uspokajajacg muzyke, gdy tylko
wejdziemy do Srodka. Z kolei samokierujacy sie samochéd wykorzysta in-
formacje ptynace z szeregu rozmieszczonych na miescie czujnikéw, by skie-
rowa¢ nas na odpowiednia trase, ktora najszybciej dotrzemy do celu lub,
gdy wydarzy sie wypadek, samochod sam wezwie pomoc, a dzieki przekaza-
nym informacjom, bedzie wiadomo co sie wydarzyto”21.

dostep do ustawien sprzetu, na przyklad ujawnienie informacji o miejscu pobytu,

samochodu, poprzez tworzonag sie¢ Wi-Fi informacji o mieszkaniu

naruszenie at-
PIyw bledna decyzja
nosci poprzez wy-
systemu analizuja-
kradzenie danych
cego dane z urza-
udostepnianych
dzen IoT - moze by¢
przez urzadzenia
zagrozeniem tylko
wykonujace zdjecia
dla sprzetu, ale tez
0so6b i otoczenia lub
naszego osobistego
gromadzace zapisy

. bezpieczenistwa
przejecie kontroli nad zautomatyzowa- wykradzenie danych identyfikacyjnych
nymi systemami logistycznymi w skle- zgromadzonych w elektronice mobilnej

pach i firmach i ubieralne

Rysunek 1. Potencjalne zagrozenia w obszarze IoT

Zrédlo: Opracowanie wlasne na podstawie: [www.komputerswiat.pl/artykuly/inne/inte
rnet-rzeczy-czym-jest-i-jakie-niesie-zagrozenia/k6h1zw0O] — 20.04.2019, [de.123
rf.com] - 21.04.2019.

21 [www.komputerswiat.pl/artykuly/inne/internet-rzeczy-czym-jest-i-jakie-niesie-zagrozenia/k
6h1zw0] — 20.04.2019.
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Internet rzeczy niesie ze sobg oszczednosé czasu, energii, zapewnia wy-
gode komunikacji, podnosi poziom bezpieczenstwa osobistego i zdrowotne-
go. Jednocze$nie stanowi obszar kolejnych zagrozen wynikajacych
z ogromnych ilosci wrazliwych danych generowanych przez urzadzenia
wspolpracujace w sieci. IoT oparty jest na wykorzystywanej dotychczas in-
frastrukturze Internetu i technologiach mobilnych, z tego tez wzgledu dzie-
dziczy problemy cyberprzestepczosci oraz niewystarczajacych zabezpieczen.
Przyktady zagrozen wynikajace z uzytkowania loT przedstawiono na rysun-
ku 1.

Przedstawione przejawy cyberprzestepczosci i zagrozen jakie z sobag
niesie dla wspoélczesnego Swiata, nie wyczerpuja oczywiScie tematu. Wska-
zuja jednak na istote i rozleglosé problemu. Nieustanny postep technolo-
giczny bedzie jeszcze potegowal juz zidentyfikowane ryzyka. Te wzgledy de-
terminuja konieczno$¢é budowania swiadomosci istnienia cyberprzestepczo-
§ci, rozumienia jej mechanizméw oraz mozliwych skutkéw. Przy czym nie
chodzi tu o tworzenie atmosfery strachu czy fobii, ale o rozsadne korzysta-
nie z dobrodziejstw sieci w sposob swiadomy i odpowiedzialny, aby nie stac
sie jej ofiarami.

2. ISTOTA CYBERPRZESTRZENI

Cyberprzestrzen nie jest synonimem Internetu, chociaz w dyskusjach
i rozwazaniach naukowych, w szczegélnosci prowadzonych na gruncie nauk
humanistycznych, zwyklo sie je tak traktowaé. W ujeciu technicznym do-
minuje poglad, ze Internet jest wylacznie fundamentem i potencjalem mate-
rialnym dla cyberprzestrzeni. Cyberprzestrzen nalezy postrzegac jako ob-
szar sieci komunikacyjnych, sygnalow transmisyjnych, czy tez interakcji
zachodzacych miedzy komputerami. Cyberprzestrzen nie jest medium tylko
obszarem, do ktérego uzytkownik ma dostep dzieki technologii informa-
tycznej?2. To platforma dla otwartej komunikacji za poSrednictwem pola-
czonych komputeréow lub innych mediow cyfrowych umiejscowionych na
calym Swiecie.

Pojecie cyberprzestrzeni po raz pierwszy pojawito sie w 1982 r. w nowe-
li Burning Chrome Williama GibsonaZ23. Dwa lata pozniej w powiesci Neuro-
mancer Gibson ponownie uzyl okreslenia cyberprzestrzen, doprecyzowujac
jej wlasciwosci i opisujac podstawowe elementy tego osobliwego Srodowi-
ska: rozleglos¢ (zasieg Swiatowy), spajanie wszelkich zasobéw w jedna, ol-
brzymia baze danych, zloZonoS¢ oraz bezprzestrzennos¢ rozumiana jako
brak mozliwosci odniesienia cyberprzestrzeni do fizycznych (w tym geogra-
ficznych) wymiaroéw realnego Swiata. W swojej definicji Gibson wprowadzil

22 A. Pawlak, Cyberprzestrzen jako forum oddziatujace na miode pokolenia, [w:] Rozprawy spo-
teczne, tom IX, nr 4, s. 85.

23 Wiliam Gibson, amerykanski pisarz science fiction. Nazywany ojcem cyberpunku — nowego
gatunku literatury science fiction, wizjonerem, ktéry stworzyt stowo ,cyberprzestrzen” i opi-
sal koncepcje Internetu oraz wirtualnej rzeczywistosci na ditugo przed powstaniem tych
technologii. Jest autorem licznych scenariuszy filmowych m.in. filméw ,Obcy 3”, ,Johnny
Mnemonic” oraz dwoéch odcinkéw serialu ,,Z archiwum X”, [Wikipedia] — 01.03.2019.
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takze wizualizacje cyberprzestrzeni (,graficzne odwzorowanie”), ktore stato
sie elementem charakterystycznym dla fantastyki okreslanej mianem cy-
berpunku?4.

Wraz z rozwojem systemow teleinformatycznych i ich wplywu na nie-
mal wszystkie sfery zycia pojawiaja sie rézne, zalezne do kontekstu uzycia
definicje cyberprzestrzeni.

Pierre'a Lévy?25 pisze: ,charakter plastyczny, plynny, obliczalny z duza
dokladnoscia i przetwarzalny w czasie rzeczywistym, hipertekstualny, inte-
raktywny i wreszcie wirtualny. Uwazam go za znamienng ceche cyberprze-
strzeni. To nowe Srodowisko umozliwia wspoétdziatanie i sprzeganie wszyst-
kie narzedzi tworzenia informacji, rejestrowania, komunikacji i symula-
cji2e”,

Wedlug i-slownika (Slownik komputerowy i encyklopedia informatycz-
na) cyberprzestrzen to przestrzen komunikacyjna tworzona przez system
powiazan internetowych. Cyberprzestrzen podobnie jak telekomunikacja
ulatwia uzytkownikom sieci kontakty, takze w czasie rzeczywistym. (...)
Definicja ta uwzglednia wszystkie systemy komunikacji elektronicznej (w
tym réwniez klasyczne sieci telefoniczne), ktore przesylaja informacje po-
chodzace ze zZrédel numerycznych lub przeznaczone do numeryzacji. Cy-
berprzestrzen powoli staje sie podstawowym kanatem wymiany informacji2?.

Ze wzgledu na wielos¢ i specyfike dziatan podejmowanych przez uzyt-
kownikow za posrednictwem komputerow i sieci, wspoélczesna doktryna
prawna zaczela rowniez podejmowac préby zdefiniowania pojecia cyber-
przestrzeni. Konieczne stalo sie rozpoznanie nowego cyfrowego srodowiska,
ktore nadalo zupelnie nowy ksztalt zawieraniu umoéw cywilnoprawnych,
dokonywaniu czynnosSci administracyjnych, ale i popelnianiu niespotyka-
nych dotad form przestepczosci?s.

W tabeli 3 zaprezentowano wybrane definicje zawarte w dokumentach
rzadowych réznych panstw, w tym definicje cyberprzestrzeni przyjete
w polskim porzadku prawnym.

Pomimo, ze prezentowane poglady i podejscia w warstwie definicyjne;j
roznia sie bardziej lub mniej znaczaco, zostaly w nich jednak wyartykuto-
wane pewne stale cechy, za pomoca ktérych mozna identyfikowaé cyber-
przestrzen, a mianowicie:

e niematerialny charakter;
e brak mozliwosci okreslenia granic;

e zdecentralizowanie;

24 W. Gibson, Neuromancer, Ksigznica, Warszawa 2009, s. 43.

25 Pierre Lévy, francuski socjolog, filozof, teoretyk kultury, badacz wptywu Internetu i mediow
na stosunki spoteczne, [Wikipedia] - 01.03.2019.

26 P, Lévy, Drugi potop, [w:] Magazyn Sztuki, 1997 r., nr 13, [http://magazynsztuki.eu/old/ar
chiwum/nr_13/perre_delvy_2potop.htm] — 20.02.2019, fragment tekstu opisujacego feno-
men cyberprzestrzeni zatytutowanego "Deuxieme Deluqge" [Drugi Potop] napisanego na zlece-
nie Komisji Kultury Rady Europy (1996).

27 [www.i-slownik.pl/323,cyberprzestrzen] — 23.03.2019.

28 Wasilewski J., Zarys definicyjny cyberprzestrzeni, [w:] Przeglad Bezpieczenstwa Wewnetrzne-
go, rocznik 2013, tom 5, numer 2, Wydawnictwo ABW, s. 227.


http://www.i-slownik.pl/11879,real-time-lub-w-czasie-rzeczywistym/
https://www.i-slownik.pl/747,kanal/
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e brak srodkow kontroli i nadzoru nad jej caloscia;

e plynny i plastyczny charakter;

e powszechna dostepnosc;

e przetwarzanie i dokladne obliczanie w czasie rzeczywistym?29.

Tabela 3. Przyklady definicji cyberprzestrzeni formulowanych
w dokumentach i regulacjach prawnych

Lp. Definicja Zrédio Komentarz

1 Wspélzalezna, powiazana ze | Definicja sformutowa- | Definicja  koncentruje sie
soba sie¢ infrastrukturalna | na przez Departament | jedynie na technologicznych
technologii informatycznej, | Obrony USA na po- | fundamentach cyberprze-
obejmujaca Internet, sieci | trzeby powotania | strzeni, pomijajac warstwe
telekomunikacyjne, systemy | jednolitego slownika | programowa oraz aspekty
komputerowe oraz systemy | terminologii wojskowej | spoleczne.
kierujace procesami produkcji | oraz powiazane;.

i kontroli w sektorach strate-
gicznych dla bezpieczenstwa
narodowego.

2 Nasza Krajowa infrastruktura | Narodowa Strategia dla | Szeroki zakres definicji cyber-

krytyczna jest budowana przez | Bezpiecznej Cyber- | przestrzeni wskazuje nie tylko
publiczne, jak 1 prywatne | przestrzeni (USA). na wielo§¢ oraz rozleglosé
instytucje funkcjonujace elementow infrastruktural-
w sektorach rolnym, zywie- nych wraz z ich powiazaniami
niowym, zaopatrzenia w wode, z  krajowa  infrastruktura
stuzby zdrowia, ushlug ratun- krytyczna, lecz takze na
kowych, rzadowym, obron- aspekt spoleczno-ekonomiczny
nym, przemyslowym, informa- funkcjonowania cyberprze-
cyjnym oraz telekomunikacyj- strzeni. Nazywanie cyberprze-
nym, energetycznym, trans- strzeni ukladem nerwowym
portowym, bankowym oraz wszelkich sektoréw gospodar-
finansowym, chemicznym oraz czych oraz administracyjnych
materialébw niebezpiecznych, to wyraz znaczenia, jakie
a takze pocztowym oraz do- przywiazuje sie w Stanach
stawczym. Cyberprzestrzen Zjednoczonych do zagadnien
stanowi ich uktad nerwowy — informatyzacji kraju oraz roli
system kontrolny naszego tego procesu w budowaniu
kraju. Cyberprzestrzen jest nowoczesnego panstwa.
zbudowana z setek tysiecy
potaczonych komputeréw,
serwerow, routeréw, switchy
oraz Swiatlowodow, ktore
umozliwiaja  prace  naszej
infrastrukturze krytyczne;j.
Stad tez zdrowe funkcjonowa-
nie cyberprzestrzeni jest klu-
czowe dla naszej ekonomii
oraz bezpieczennstwa narodo-
wego.

3 Wirtualna przestrzen, w ktoérej | Oficjalny, elektronicz- | Elementem podstawowym tej
kraza  elektroniczne  dane | ny stownik pojec | definicji stala sie ,przestrzen

29 M. Nowak, Cybernetyczne przestepstwa — definicje i przepisy prawne, [http:/ /www.ebib.pl/2
010/113/a.php?nowak] — 20.02.2019.
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przetwarzane przez komputery
PC z catego swiata.

z zakresu  spoleczen-
stwa informacyjnego,
definicja  zapropono-
wana przez Komisje
Europejska.

wirtualna”. Ta wyodrebniona
logicznie przestrzen jest two-
rzona przez sume zawartych
w systemach danych, plikéw,
stron internetowych, aplikacji
oraz proceséw, do ktorych
uzyskuje sie dostep wylacznie
poprzez systemy teleinforma-
tyczne.

Cyberprzestrzen to interak-
tywna domena  stworzona
z cyfrowych sieci, ktéra jest

wykorzystywana do przecho-
wywania, modyfikowania oraz
przekazywania informacji. Jej
czesScig jest Internet, ale za-
wieraja sie w niej takze inne
systemy informacyjne, ktére
obstuguja nasz biznes, infra-
strukture oraz wspomagaja
Swiadczenie ustug. Cyfrowe
sieci juz dzi§ podbudowuja
proces zaopatrywania naszych
doméw w energie elektryczna
oraz wode, pomagaja organi-
zowacé dostawy zywnosci oraz
innych doébr do sklepéw oraz
stuza za niezbedne narzedzie
biznesowe w calym Zjedno-
czonym Kroélestwie.

Strategia Cyberbezpie-
czenstwa Zjednoczone-
go Krélestwa — ochrona
oraz promocja Zjedno-
czonego Kroélestwa
w cyfrowym Swiecie -
dokument rzadowy
wydany przez Kancela-
rie Premiera Wielkiej
Brytanii.

Do =zakresu przedmiotowego
cyberprzestrzeni oprocz Inter-
netu wlaczono takze inne
sieci, na przyklad sieci lokal-
ne, wykorzystywane w duzych
przedsiebiorstwach. Wprowa-
dzajac pojecie interaktywno-
§ci, podkreslono takze istotna
ceche sieci komputerowych,
ktére - w odréznieniu na
przyklad od telewizji — sa dla
swoich  uzytkownikéw  nie
tylko zZrédtem informacji, lecz
takze obszarem podlegajacym
ksztaltowaniu przez swoich
odbiorcow.

Cyberprzestrzen jest wirtualna
przestrzenia wszystkich sys-
temoéw technologii informacyj-
nej powiazanych na poziomie
danych w skali globalnej.
Fundament cyberprzestrzeni
stanowi Internet jako uniwer-
salna oraz powszechnie do-
stepna sie¢ oferujaca polacze-
nia oraz transport, ktéra moze
by¢ uzupelniania oraz rozsze-
rzana dalej przez dowolna
ilo§¢ dodatkowych sieci da-
nych. Systemy IT dzialajace
w wyizolowanej przestrzeni
wirtualnej nie stanowia czesci

Strategia Cyberbezpie-
czenstwa dla Niemiec.

Z ostatniego zdania definicji
wynika, ze systemy odlaczone
od globalnych zasobéw cyber-
przestrzeni (w praktyce od
Internetu) nie wchodza
w sktad cyberprzestrzeni.

cyberprzestrzeni.

Przestrzen komunikacyjna | Dokument  przygoto- | Nie porusza bezposrednio ani
utworzona  przez globalne | wany przez francuska | kwestii dotyczacych uzytkow-
polaczenie sprzetu shuzacego | Agencje Bezpieczen- | nikow, ani szerszego spektrum

do automatycznego przetwa-
rzania cyfrowych danych.

stwa Sieci oraz Infor-
macji (ANSSI)21 zaty-

zjawisk spolecznych czy eko-
nomicznych, skupiajac sie

tutowanym ,Obrona | w calosci na okresleniu cyber-
oraz bezpieczenstwo | przestrzeni jako przestrzeni
systemow informacyj- | komunikacyjnej, bazujacej na
nych. Strategia dla | infrastrukturze rozsianej po
Francji”. calym Swiecie.
Przestrzen przetwarzania | Nowelizacji ustawy, | Definicja  wprowadza idee
i wymiany informacji tworzona | zdnia 30  sierpnia | jednej cyberprzestrzeni, beda-
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przez systemy teleinforma-
tyczne, okreslone w art. 3 pkt.
3 ustawy z dnia 17 lutego
2005 roku o informatyzacji
dziatalnosci podmiotow reali-
zujacych zadania publiczne.

2011 roku, o stanie
wojennym oraz kompe-
tencjach Naczelnego
Dowodcy Sit Zbrojnych
i zasadach jego podle-
glosci konstytucyjnym
organom RP.

cej wydzielonym logicznie
obszarem - cyfrowa domena
przetwarzania oraz wymiany
informacji.  Przestrzen ta,
majaca charakter ponadnaro-
dowy, jest tworzona przez
systemy teleinformatyczne
potaczone za posrednictwem
sieci telekomunikacyjnych,
w tym sieci, ktérych elementy
infrastrukturalne sa zlokali-
zowane na terenie innych
panstw.

Przestrzen przetwarzania
i wymiany informacji tworzona
przez systemy teleinforma-
tyczne, okreslone w art. 3 pkt
3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dzia-
lalnosci podmiotéw realizuja-
cych zadania publiczne (Dz. U.
Nr 64, poz. 565, z pozn. zm.)
wraz z powiazaniami pomiedzy
nimi oraz relacjami z uzyt-
kownikami; zgodnie z ustawa
z dnia 30 sierpnia 2011 r.
o zmianie ustawy o stanie
wojennym oraz o kompeten-
cjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego
podlegtosci konstytucyjnym
organom Rzeczypospolitej
Polskiej oraz niektérych in-
nych ustaw (Dz. U. Nr 222,
poz. 1323).

Dokument opracowany
przez Ministerstwo
Administracji i Cyfry-
zacji na podstawie
zalozen Rzadowego
Programu Ochrony
Cyberprzestrzeni  RP
na lata 2011-2016 pn.
»Polityka Ochrony
Cyberprzestrzeni RP”

Dzialanie w cyberprzestrzeni
nie ogranicza sie wylacznie do
wymiany informacji. Moze ono
rowniez polega¢ na samym ich
wytwarzaniu, modyfikowaniu
czy po prostu odczytywaniu.
Tak wiec i te operacje sa do-
konywane na gruncie domeny
cyfrowej. W definicji, wskazu-
jac takze na wzajemne relacje
systemoéw z uzytkownikami,
podkreslono swojego rodzaju
dwustronne powiazanie dzia-
lan w cyberprzestrzeni z dzia-
laniami w ,fizycznej” rzeczywi-
stosci oraz ich wzajemne
konsekwencje.

Zrédlo: opracowanie wlasne na podstawie: A. Nowak, Cyberprzestrzen jako nowa jako$é
zagrozen [w:] Zeszyty Naukowe AON, nr 3 (92), 2013, s. 7-8, J. Wasilewski, Za-
rys definicyjny cyberprzestrzeni, [w:] Przeglad Bezpieczenstwa Wewnetrznego,
rocznik 2013, tom 5, numer 2, Wydawnictwo ABW, s. 227-229, 1. A. Jaroszew-
ska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawno-karne
i kryminologiczne, Kortowski Przeglad Pracowniczy, Wydawnictwo UWM, Olsz-
tyn 2017, s. 5-6, [ec.europa.eu/information_society/tl/help/glossary], Ustawa
z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz kompeten-
cjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytu-
cyjnym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw (Dz.U.

Nr 222, poz. 1323).

Kwestie definicyjne w tym przypadku sa niezwykle istotne. Sposéb ro-

zumienia istoty cyberprzestrzeni implikuje bowiem podejsScie do zagrozen,
ochrony oraz zakresu przedmiotowego domeny bezpieczenstwa cyberprze-
strzeni. Jesli definicja cyberprzestrzeni zostanie ograniczona do sfery wy-
lacznie technicznej, to dzialania skierowane na zapewnienie bezpieczenstwa
beda skoncentrowane na ochronie infrastruktury. Jesli jednak w definicji
pojawia sie czlowiek jako integralna czesS¢ cyberprzestrzeni, relacje pomie-
dzy uzytkownikiem a sprzetem oraz rozlegle relacje pomiedzy uzytkowni-
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kami, to ochrona cyberprzestrzeni nabiera zupelnie innego wymiaru. Za-
pewnienie bezpieczenstwa w ramach tej nowej, specyficznej domeny ludz-
kiej aktywnosSci, staje sie wskutek tego naturalnym obowiazkiem panstwa
wobec obywateli. Jednoczesnie zmienia sie charakter zagrozen i niezbednej
ochrony. Nawet najbardziej skomplikowane systemy teleinformatyczne sa
programowalne, mozna je kontrolowac i chroni¢ z duzym prawdopodobien-
stwem pelnego sukcesu. Czlowiek natomiast jest tym elementem cyber-
przestrzeni, ktérego dzialan i zachowan nie da sie przewidziec.

3. TRESC CYBERPRZESTEPCZOSCI

Sformulowanie definicji cyberprzestepczosci ma niezwykle istotna wa-
ge, nie tylko w kontekscie praktyki Scigania czy kryminologii, ale przede
wszystkim ze wzgledu na skuteczno$¢ miedzynarodowego systemu do walki
z przestepczoscia w cyberprzestrzeni.

W polskim prawodawstwie — nawet na gruncie Kodeksu karnego — nie
funkcjonuje jak dotad jednolita definicja cyberprzestepczosci czy cyberprze-
stepstwa. Definicje tworzone doraznie, opieraja sie na najprostszym podej-
Sciu méwiacym, ze to przestepstwa popelniane za pomoca komputeréw
i Internetu. Na gruncie prawa miedzynarodowego rowniez trudno o jedno-
myslnos¢ w tym zakresie, chociaz podejmowanych jest wiele nowatorskich,
znaczacych inicjatyw. W tym ujeciu nalezy podkreslic wklad organizacji
miedzynarodowych.

Jedna z pierwszych definicji na gruncie prawa miedzynarodowego jest
definicja wypracowana podczas X Kongresu ONZ w Sprawie Zapobiegania
Przestepczosci i Traktowania Przestepcow opublikowana w oficjalnym do-
kumencie 10 lipca 2000 r. (Tenth United Nations Congress on the Prevention
of Crime and the Treatment of Offenders), wprowadzajaca podzial na3°:

a) cyberprzestepstwo w sensie waskim (przestepstwo komputerowe)
obejmujace wszelkie nielegalne dzialania skierowane przeciwko bez-
pieczenstwu systemow komputerowych i elektronicznie przetwarza-
nych przez te systemy danych, wykonywane z wykorzystaniem ope-
racji elektronicznych,

b) cyberprzestepstwo w sensie szerokim (przestepstwo dotyczace kom-
puteréw) obejmujace wszelkie nielegalne dziatania, popelnione przy
uzyciu lub skierowane przeciwko systemom, czy sieciom kompute-
rowym, wlaczajac w to m.in. nielegalne posiadanie oraz udostepnia-
nie lub rozpowszechnianie informacji za pomoca komputera, badz
sieci.

Konwencja Rady Europy o cyberprzestepczosci (konwencja budapesz-
tanska) stala sie jedna z najwazniejszych inicjatyw na arenie miedzynaro-
dowej skierowanych na utworzenie regulacji prawnych do zwalczania prze-
stepczosci komputerowej. Konwencja weszta w zycie 1 lipca 2004 r. po uzy-

30 [digitallibrary.un.org/record /432663 /files/A_CONF.187_15-EN.pdf] - 04.05.2019.
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skaniu ratyfikacji pieciu panstw, lgcznie podpisato ja 47 panstw. Polska,
cho¢ podpisata konwencje w 2004 r., ratyfikowala ja jednak dopiero w roku

2015.

W konwencji budapesztanskiej zastosowano podejscie funkcjonalne,
nie wprowadzajac wprost pojecia cyberprzestepstwa, lecz poprzez rekon-
strukcje jego znaczenia na podstawie opisanych rodzajéw czynéw zabronio-

nych.

Biorac pod uwage ,kryterium dobra prawnie chronionego” wprowa-

dzono cztery kategorie i wymieniono czyny zabronione w ich obszarze3!:

L Przestepstwa przeciwko poufnosci, integralnosci oraz dostepno-
§ci danych oraz systemow komputerowych:

nielegalny dostep — rozumiany jako dostep do caltosci lub czesci sys-
temu bez posiadania uprawnien do takiego dziatania,

nielegalne przechwytywanie danych - rozumiane jako przechwyty-
wanie wszelkich transmisji danych komputerowych nieposiadaja-
cych charakteru publicznego, w tym przechwytywanie ulotu elek-
tromagnetycznego,

naruszenie integralnosci danych — rozumiane jako niszczenie, wyka-
sowywanie, uszkadzanie i usuwanie danych informatycznych oraz
dokonywanie ich zmian,

naruszenie integralnosci systemu — rozumiane jako powazne zaklo-
cenie funkcjonowania systemu komputerowego przez wprowadzanie,
transmisje, niszczenie, wykasowywanie, uszkadzanie i dokonywanie
zmian lub usuwanie danych informatycznych,

niewlasciwe wykorzystanie urzadzen — rozumiane jako posiadanie,
wytwarzanie lub inne formy udostepniania urzadzen lub programéw
zaprojektowanych albo przystosowanych do popelniania wymienio-
nych wyzej czynow albo kodow dostepowych lub innych danych po-
zwalajacych na uzyskanie dostepu do calosci lub czeSci systemu
komputerowego oraz handel nimi.

II. Przestepstwa komputerowe:

falszerstwo komputerowe — rozumiane jako bezprawne wprowadze-
nie, dokonywanie zmian, wykasowywanie lub ukrywanie danych in-
formatycznych, skutkujace ich nieautentycznoscia, z zamiarem wy-
korzystania tak przeksztalconych danych jako autentyczne,

oszustwo komputerowe — rozumiane jako powodowanie strat majat-
kowych z zamiarem bezprawnego uzyskania dla siebie lub osoby
trzeciej korzysci majatkowych przez wprowadzenie, dokonanie
zmian, wykasowanie lub usuniecie danych informatycznych lub tez
ingerencje w funkcjonowanie systemu komputerowego.

31 cyt. za J. Wasilewski, Przestepczos$é w cyberprzestrzeni — zagadnienia definicyjne [w:] Prze-
glad Bezpieczenstwa Wewnetrznego, nr 15 (8) 2016, Wydawnictwo ABW, s. 164.
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1. Przestepstwa ze wzgledu na charakter informacji:

przestepstwa zwiazane z pornografia dziecieca — polegajace na wy-
twarzaniu, udostepnianiu, posiadaniu lub pozyskiwaniu materiatow
pornograficznych z udzialem matloletniego (domyslnie konwencja
ustala granice 18 lat, zezwalajac jednak panstwom na obnizenie ce-
zury wieku do lat 16).

IV. Przestepstwa zwigzane z naruszeniem praw autorskich i praw

pokrewnych - rozumiane jako dzialania kierowane przeciwko
prawom autorskim lub prawom pokrewnym na skale komercyj-
na, przy zastosowaniu systemu komputerowego.

Powyzszy wykaz w Protokole dodatkowym do Konwencji w sprawie
kryminalizacji aktéw natury rasistowskiej oraz ksenofobicznej popelnianych
za posrednictwem systemoéw komputerowych zostal rozszerzony niezwykle
znaczacymi zapisami, zaliczajac do czynéw zabronionych:

publiczne udostepnianie rasistowskich oraz ksenofobicznych mate-
riatow w systemach komputerowych,

kierowanie grozb karalnych o podlozu rasistowskim lub ksenofo-
bicznym, przekazywanych przez systemy komputerowe,

publiczne zniewazanie os6b na tle rasistowskim lub ksenofobicz-
nym, dokonywane przy uzyciu systemow komputerowych,

publiczne udostepnianie przez systemy komputerowe materiatow
odmawiajacych ludziom praw lub im umniejszajacych na tle rasi-
stowskim lub ksenofobicznym, a takze pochwalajacych lub uspra-
wiedliwiajacych zbrodnie ludobéjstwa lub inne zbrodnie przeciwko
ludzkosci, zdefiniowane na mocy odpowiednich przepisow miedzyna-
rodowych,

udzielanie pomocy w popelnieniu lub utatwianiu popelnienia ktore-
gokolwiek z powyzszych czynow zabronionych.

Definicja sformulowana przez Interpol opisuje cyberprzestepczosc
w dwoch ujeciach - tzw. wertykalnym i horyzontalnym. Ujecie wertykalne
dotyczy przestepstw specyficznych dla cyberprzestrzeni, czyli takich, ktére
tylko tam moga by¢ dokonane, np. hacking czy sabotaz komputerowy. Uje-
cie horyzontalne zaklada z kolei popelnianie przestepstw za pomoca technik
komputerowych (np. oszustwa komputerowe, falszowanie pieniedzy, pranie
brudnych pieniedzy itp.)

Kolejna definicja zostala sformulowana na gruncie krajowym w doku-
mencie ,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej” opra-
cowanym przez Agencje Bezpieczenstwa Wewnetrznego Ministerstwa Admi-
nistracji i Cyfryzacji z dnia 25 czerwca 2013 r. Zgodnie z nig cyberprzestep-
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stwo to czyn zabroniony popelniony w obszarze cyberprzestrzeni32. Defini-
cja, chociaz wydaje sie bardzo ogé6lna, okresla dwa najwazniejsze aspekty
procederu: po pierwsze — obszar w ktérym dochodzi do przestepstwa i po
drugie — odwotuje sie do kategorii czynu zabronionego, co pozwala w Sciga-
niu tego rodzaju przestepstw stosowac istniejace przepisy prawa.

W przypadku cyberprzestepczosci polegajacej na stosowaniu mowy
nienawisci w sieci na gruncie kodeksu karnego maja zastosowanie, na
przyktad nastepujace artykuty:

e art. 212 § 1., dotyczacy znieslawienia: ,Kto pomawia inna osobe,
grupe osob, instytucje, osobe prawna lub jednostke organizacyjna
niemajaca osobowosSci prawnej o takie postepowanie lub wlasciwo-
Sci, ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate
zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci”.

e art. 216 § 2., dotyczacy zniewagi: ,Kto zniewaza inna osobe za po-
moca Srodkéw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku”.

e art. 196, dotyczacy obrazy uczué religijnych: ,Kto obraza uczucia
religijne innych oséb, zniewazajac publicznie przedmiot czci religij-
nej lub miejsce przeznaczone do publicznego wykonywania obrze-
déw religijnych, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2”.

e art. 133, dotyczacy zniewazenia RP:” Kto publicznie zniewaza Na-
rod lub Rzeczpospolita Polska, podlega karze pozbawienia wolnosci
do lat 3”.

e art. 257, dotyczacy zniewazenia grupy ludnosci: "Kto publicznie
zniewaza grupe ludnosci albo poszczegolnag osobe z powodu jej przy-
naleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powo-
du jej bezwyznaniowosci lub z takich powodéw narusza nietykalnosc
cielesng innej osoby, podlega karze pozbawienia wolnosci do lat 3733.

Kodeks karny opisuje takze przestepstwa komputerowe nie odnoszac
sie dostownie do pojecia cyberprzestepczosci, ale pozwalajace czyny zabro-
nione dokonywane w cyberprzestrzeni sklasyfikowac, scigac i karac34:

e art. 190a § 2 - dotyczacy podszywania sie pod inna osobe (falszywe
profile),

e art. 202 - dotyczacy posiadania i rozpowszechniania tresci pedofil-
skich,

32 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, [file:///C:/Users/Administrato
r/Downloads /polityka%20ochrony%20cyberprzestrzeni%20RP,%20uchwa%C5%82a%20ze%
20zmianami.pdf] — 20.05.2019.

33 cyt. za: A. Szczudlo, Hejt w Internecie — odpowiedzialnoéc¢ i jak walczyé, [www.prawowmodzi
e.pl/hejt-w-internecie-odpowiedzialnosc] — 27.05.2019.

34 cyt. za: [prawokarne.kn-adwokaci.pl/cyberprzestepczosé] — 27.05.2019.
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e art. 256 — dotyczacy ekstremizméw politycznych, tresci faszystow-
skich i rasistowskich,

e art. 267 § 1 - dotyczacy nieuprawnionego uzyskania informacji
(hacking),

e art. 267 § 2 — dotyczacy podstuchu (sniffing),
e art. 268 § 2- dotyczacy udaremnienia uzyskania informacji,

e art. 268a - dotyczacy udaremnienia dostepu do danych informa-
tycznych,

e art. 269 § 11i 2 — dotyczacy sabotazu komputerowego,

e art. 269a — dotyczacy rozpowszechniania ztosliwych programéw oraz
crackingu,

e art. 269b - dotyczacy tworzenia, pozyskiwania i rozpowszechniania
tzw. ,narzedzi hacker’skich”,

e art. 271 - dotyczacy handlu fikcyjnymi kosztami, tzw. ,lewe faktu-
ry”,

e art. 286 — dotyczacy oszustw popelnianych za posrednictwem Inter-
netu,

e art. 287 — dotyczacy oszustw komputerowych.

Regulacje przyjete w art. 116-118 Ustawy o prawach autorskich i pra-
wach pokrewnych stanowia podstawowy instrument do walki ze zjawiskiem
piractwa w sferze prawa wlasnosci intelektualnejss.

W wielu krajach ustawodawstwo karne wyodrebnia cyberprzestepstwa
jako odrebna kategorie dzialan niezgodnych z prawem. Na gruncie prawa
polskiego jest to, jak zaznaczono wczesniej, czyn zabroniony popelniony
w obszarze cyberprzestrzeni, przestepstwo skierowane bezposrednio prze-
ciwko systemom komputerowym, ale réwniez takie, w ktorym komputer jest
tylko narzedziem.

4. RODZAJE I METODY CYBERPRZESTEPCZOSCI

Cyberprzestepczos¢ przyjmuje rozne postacie i poshuguje sie wieloma
metodami. Ich systematyzacja czy dokonanie jednoznacznego podziatu jest
zadaniem mocno ztozonym. Dodatkowsg trudnos¢ w tym zakresie stanowi
nieustanny rozwoj technologii, ktéry implikuje ciagle zmiany, polegajace
przede wszystkim na poszerzaniu listy czynéw i atakow, ktére stanowig
zagrozenie dla wszystkich korzystajacych z globalnej sieci.

35 Ustawa z dnia 9 lutego 1994 r. o prawie autorskim i prawach pokrewnych, [prawo.sejm.gov.
pl/isap.nsf/download.xsp/WDU19940240083/U/D19940083Lj.pdf] - 03.06. 2019.
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4.1. Klasyfikacja cyberprzestepstw

Tabela 4. Klasyfikacja cyberprzestepstw wedlug kryterium kom-
putera jako medium dokonania przestepstwa

Przestepstwa niemozliwe do dokonania poza Srodowiskiem komputerowym

zmiany dokonywane z uzyciem komputera na oprogramowaniu i zbiorach
danych

zamachy dokonywane na urzadzeniach systeméw informatycznych oraz ich
kradziez

kradziez materialéw stuzacych do eksploatacji systeméw komputerowych

nieuprawnione uzyskanie dostepu do komputera (hacking).

Przestepstwa, ktorych dokonanie ulatwia uzycie komputera

oszustwa (fikcyjne transakcje finansowe, manipulowanie i falszowanie da-
nymi wejSciowymi);

falszerstwa, kradziez tozsamosci (uzywanie cudzego nazwiska)

kradzieze informacji

podstuch

Przestepstwa dokonywane przy biernym stosowaniu komputerow (np. szkody
w interesach gospodarczych).

Przestepstwa popelniane z wykorzystaniem komputeréw przez profesjonalnych
przestepcow

przestepstwa zwigzane z naruszeniem ochrony danych (np. tajemnicy urze-
dowej, bankowej, zawodowej, danych osobowych)

przestepstwa gospodarcze z uzyciem komputeréow

manipulacje komputerowe, do ktérych mozemy zaliczy¢ np. naduzy-
cia kart bankomatowych, manipulowanie stanem kont bankowych
czy naduzycia telekomunikacyjne

sabotaz i szantaz komputerowy

hacking komputerowy

szpiegostwo komputerowe

kradziez oprogramowania i inne formy piractwa dotyczace produktow
przemystu komputerowego

inne rodzaje przestepstw

rozpowszechnianie za pomoca komputeréw informacji rasistowskich,
pornograficznych czy pochwalajacych uzycie przemocy

uzycie techniki komputerowej w tradycyjnych rodzajach przestepstw

Zrédlo: Opracowanie wlasne na podstawie: M. Mazur, Przestepstwa komputerowe — za-
rys problematyki, [www.kryminalistyka.org.pl/artykuly/przestepstwa-komputer
owe-zarys-problematyki] — 30.05.2019, E. Gruza, M. Goc, J. Moszczynski, Kry-
minalistyka — czyli o rzeczach $ledczych, Warszawa 2008, s. 560, U. Sieber,
Przestepczosé komputerowa a prawo karne informatyczne w miedzynarodowym
spoteczeristwie informacji i ryzyka, ,Przeglad policyjny” 1995, nr 3.
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Na klasyfikacje cyberprzestepczosci wskazuja w sposob posredni defi-
nicje zaprezentowane w trzeciej czesci rozdziatu, chociazby definicja sfor-
mutowana w Konwencji Rady Europy.

Jeden z przykladow podzialu explicite cyberprzestepstw oparty na kry-
terium oceny komputera jako medium popelnienia czynu zabronionego
zostal przedstawiony w tabeli 4.

Z kolei Interpol przyjmuje klasyfikacje, przedstawiona w tabeli 5, ktora
wymienia konkretne kategorie przestepstw:

Tabela 5. Klasyfikacja cyberprzestepstw wedlug Interpolu

Naruszenie praw dostepu do zasobow

hacking

przechwytywanie danych

kradziez czasu

Modyfikacja zasobow przy uzyciu bomby logicznej, robaka komputerowego,
konia trojanskiego czy wirusa

Oszustwa z uzyciem komputera

oszustwa zwigzane z ptatnosciami (bankomaty)

podrabianie urzadzen wejScia/wyjscia (np. kart magnetycznych)

oszustwa polegajace na podaniu nieprawdziwych danych identyfikacyjnych

oszustwa dotyczace systemow sprzedazy (np. w kasach fiskalnych)

oszustwa dokonywane w systemach telekomunikacyjnych

Kopiowanie programow, w szczego6lnosci

gier komputerowych

oprogramowania komputeréw (systemoéw operacyjnych, programoéw uzytko-
wych, programéw narzedziowych)

topografii uktadéw scalonych

Sabotaz obejmujacy sprzet komputerowy i oprogramowanie

Przestepstwa dokonywane z uzyciem BBS-6w

Posiadanie materialé6w zabronionych prawem

Ogolnie pojeta przestepczosé w sieci Internet

Zrédlo: Opracowanie wlasne na podstawie: M. Mazur, Przestepstwa komputerowe — za-
rys problematyki, [www.kryminalistyka.org.pl/artykuly/przestepstwa-komputer
owe-zarys-problematyki| — 30.05.2019.
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W oparciu o podzial na przestepstwa charakterystyczne dla cyberprze-
stepczosci oraz przestepstwa popelniane z wykorzystaniem sieci Internet,
klasyfikacje mozna przeprowadzi¢ nastepujacos36:

do pierwszej grupy mozna zaliczy¢ takie czyny, jak: podawanie si¢ za
inna osobe, (falszywe profile), nieuprawnione uzyskanie informac;ji
(hacking), podstuch komputerowy (sniffing), udaremnienie uzyska-
nia informacji, udaremnienie dostepu do danych informatycznych,
sabotaz komputerowy, rozpowszechnianie zlosliwych programéw
oraz cracking, stosowanie tzw. narzedzi hackerskich, oszustwo
komputerowe;

do drugiej grupy — obraze uczué religijnych (przestepstwa przeciwko
wolnosci sumienia i wyznania), skladanie propozycji obcowania
plciowego z maloletnim, publiczne propagowanie lub pochwalanie
zachowan o charakterze pedofilskim, publiczne propagowanie faszy-
stowskich lub innych totalitarnych ustrojéw panstwa lub nawoty-
wanie do nienawisci na tle réznic narodowosciowych, etnicznych,
rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢ (sze-
roko pojeta mowa nienawisci), handel fikcyjnymi kosztami, zbywanie
wlasnego lub cudzego dokumentu stwierdzajacego tozsamosé (prze-
stepstwa przeciwko wiarygodnosci dokumentéw), oszustwa popet-
niane za posrednictwem Internetu, np. na portalach aukcyjnych.

4.2. Metody i techniki stosowane w cyberprzestepczosci

Tabela 6. Incydenty obsluzone przez CERT Polska w roku 2018

Typ incydentu Liczba incydentow %
Obrazliwe i nielegalne tresci 431 11,53
Spam 419 11,21
Dyskredytacja, obrazanie ) 0,13
Pornografia dziecieca, przemoc 0 0
Niesklasyfikowane 7 0,19
Z1osliwe oprogramowanie 862 23,05
Wirus 4 0,11
Robak sieciowy 0 0
Kon trojanski 117 3,13
Oprogramowanie szpiegowskie 0 0]
Dialer 1 0,03
Rootkit 1 0,03
Niesklasyfikowane 739 19,76

36 J. Stefanowicz, Cyberprzestepczosé — proba diagnozy zjawiska [w:] Kwartalnik Policyjny
2017/4,s. 21.
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Gromadzenie informacji 101 2,7
Skanowanie 80 2,14
Podstuch 1 0,03
Inzynieria spoteczna 7 0,19
Niesklasyfikowane 13 0,35

Proby wlaman 153 4,09
Wykorzystanie znanych luk systemowych 30 0,8
Préby nieuprawnionego logowania 37 0,99
Wykorzystanie nieznanych luk systemowych 0 0
Niesklasyfikowane 86 2,3

Wiamania 125 3,34
Wtamanie na konto uprzywilejowane 11 0,29
Wlamanie na konto zwyktle 21 0,56
Wlamanie do aplikacji 35 0,94
Bot 4 0,11
Niesklasyfikowane 54 1,44

Dostepnosé zasobow 49 1,31
Atak blokujacy serwis (DoS) 7 0,19
Rozproszony atak blokujacy serwis (DDoS) 35 0,94
Sabotaz komputerowy 0 0
Przerwa w dziataniu ustug (nieztosliwe) 1 0,03
Niesklasyfikowane 6 0,16

Atak na bezpieczefistwo informacji 46 1,23
Nieuprawniony dostep do informacji 21 0,56
Nieuprawniona zmiana informacji 13 0,35
Niesklasyfikowane 12 0,32

Oszustwa komputerowe 1878 50,23
Nieuprawnione wykorzystanie zasobow 1 0,03
Naruszenie praw autorskich 8 0,21
Kradziez tozsamosci, podszycie sie 43 1,15
Phishing 1655 44,26
Niesklasyfikowane 171 4,57

Podatne uslugi 69 1,85
Otwarte serwisy podatne na naduzycia 14 0,37
Niesklasyfikowane 55 1,47

Inne 25 0,67

Zrédto: [www.cert.pl/news/single / zgloszenia-i-incydenty-w-2018-roku] — 03.06.2019.
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Cyberprzestepczos¢ postuguje sie roznymi metodami, technikami i na-
rzedziami. Niektore, znane sg od dawna, inne pojawily sie w konsekwencji
rozwoju technologii informatycznych, konstruowania i wprowadzania na
rynek nowych urzadzen, w szczegélnosci urzadzen mobilnych pracujacych
w sieci oraz celow do jakich wykorzystuja je uzytkownicy. Zagadnienie jest
bardzo rozlegle, w tym opracowaniu omoéwione zostana tylko wybrane, naj-
bardziej popularne i najczeSciej stosowane przez cyberprzestepcow. Na ska-
le wykorzystywania poszczegélnych metod wskazuje rodzaj i liczba obstu-
zonych incydentow, ktérych katalog zostal zawarty w raporcie CERT37.

B. Holyst do najbardziej powszechnych metod atakowania systemow
komputerowych zalicza: niszczenie danych, konia trojanskiego, bombe lo-
giczna, wirusa, robaka komputerowego3s.

Niszczenie danych to jedna z najprostszych i najpowszechniejszych
metod stosowanych w procederze cyberprzestepczosci, ktéra polega na
zmianie danych wprowadzanych do komputera w celu osiagniecia okreslo-
nych skutkéw. Zmiany dokonywane sa poprzez dostep do proceséw odpo-
wiedzialnych za zapis, przekazywanie, sprawdzanie, kodowanie oraz prze-
twarzanie danych.

Kon trojanski (trojan) to wedlug definicji zawartej w dokumencie
RFC1244 program, ktérego pierwszoplanowe dzialanie moze by¢é w pewien
sposéb uzyteczne lub po prostu atrakcyjne. Oprocz tego dziatania program
zawsze wykonuje co$ niespodzianego, na przyklad wykrada lub kopiuje
pliki bez wiedzy wlasciciela systemus3®. Kon trojanski, w odr6znieniu od
wirusow i robakéw charakteryzuje sie brakiem mozliwosci replikowania
wlasnego kodu. Spektrum mozliwych szkodliwych dziatan jest bardzo sze-
rokie. Trojany moga tworzy¢ sie¢ komputerow zombie, wykradac¢ poufne
dane uzytkownikow, Sledzi¢ aktywnosSc¢ internautow, podmieniac istotne
elementy systemu. Ich dzialanie moze rowniez skutkowac¢ usunieciem bazy
danych, sformatowaniem dysku czy podstuchem. Kon trojanski jest najcze-
Sciej wykorzystywana metoda do dokonywania aktow sabotazu i oszustwa.

Bomba logiczna to zlosliwy program, ktéry wykonuje swoje ukryte
funkcje w chwili zajscia warunkow okreslonych przez jego tworce. Dziala
z op6znieniem i w okreslonym momencie, na przyklad: przy starcie sytemu
lub aplikacji, o okreslonej godzinie lub okreslonego dnia, przy logowaniu sie
uzytkownika, przy potaczeniu z Internetem czy po okreslonej liczbie uru-
chomienn programu. Aktywowana bomba logiczna dokonuje w tle operacji
na podobnej zasadzie jak kon trojanski. Moze zatem kasowac dane, doko-
nywac zmiany hasel, powodowac zawieszenie systemu, umozliwia¢ agreso-
rowi przejecie kontroli nad systemem, ale takze tworzy¢ warunki do doko-
nania ataku DoS.

37 Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Kompute-
rowej) — panstwowego instytutu badawczego prowadzacego dzialalnosé¢ naukowa, krajowy
rejestr domen .pl i dostarczajacego zaawansowane ustugi teleinformatyczne. CERT Polska to
pierwszy powstaly w Polsce zespol reagowania na incydenty (z ang. Computer Emergency Re-
sponse Team).

38 B. Holyst, Kryminalistyka, LexisNexis, Warszawa 2007, s. 244-247.

39 cyt. za: Autor anonimowy, Internet — agresja i ochrona, Wydawnictwo Robomatic, Wroctaw
2003, s. 260-261.
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Wirus komputerowy to program, ktory zwykle dotaczany jest do inne-
go programu, aby w ten sposob zamaskowac¢ swoje istnienie i zainstalowacé
sie niepostrzezenie w systemie operacyjnym*°. Potrzebuje wiec do swego
dzialania czego$ w rodzaju nosiciela. Wirus powiela sie (replikuje sie) wsku-
tek infekowania innych programéw. W wyniku tego procesu kopia wirusa,
nierzadko zmodyfikowana, moze zosta¢ umieszczona w kodzie wielu pro-
gramow-nosicieli. Usuniecie wirusa z jednego miejsca nie eliminuje jego
dziatania.

Wirusy komputerowe sa prawdopodobnie najbardziej znanym i rodza-
cym najwieksze obawy zagrozeniem komputerowego bezpieczenstwa. Wiru-
sy pozostawiaja po sobie zniszczenia o réznym nasileniu i charakterze, jed-
nak — poza kilkoma przypadkami — ich oddzialywanie jest raczej psycholo-
giczne. Sg one bowiem wiekszym zagrozeniem dla morale i reputacji uzyt-
kownikoéw, niz dla systemu plikéw. Efekty obecnosci w systemie wiekszosci
wiruséw przypominaja przeprowadzany na mniejsza skale atak DoS, w wy-
niku ktérego dochodzi do zawlaszczenia przestrzeni dyskowej, pamieci lub
taktéw procesora. Ubocznym skutkiem dziatania niektérych wiruséw sa
uszkodzenia w systemie plikéw, inne niszcza pliki uzytkownika, jeszcze
inne prébuja uszkodzi¢ sprzet poprzez wprowadzanie szkodliwych wpisow
do firmware’u. Przyczyng dlugowiecznosci wirusé6w jest to, ze ich podsta-
wowa funkcjg jest replikowanie wlasnego kodu.

Zrodtem odmowy ushugi moze byé dzialanie wiruséw pocztowych i ro-
bakéw sieciowych, poniewaz generuja duzy ruch, a takze potrafia infekowac
serwery i inne zasoby. Niekiedy po ataku wirusa niezbedne jest odlaczenie
serwera od sieci i dopiero wtedy podjecie dzialan zmierzajacych do usunie-
cie infekcji. Ponadto podczas usuwania takich wiruséw, konieczne jest blo-
kowanie niektorych ustug sieciowych, na przyklad http, gdyz tak mozna
zapobiec ponownemu rozprzestrzenianiu sie wirusa na juz oczyszczone ma-
szyny. Administratorzy blokuja rowniez niektore pelnoprawne ustugi, tylko
z tego wzgledu, Ze sa potencjalnie narazone na zawirusowanie. Najbardziej
typowym przykladem takich dzialan sa ograniczenia narzucane na rodzaje
zalacznikéw wiadomosci e-mail, w ktérych moze kry¢ sie kod wirusa. Blo-
kowane sa nie tylko pliki zawierajace wygaszacze ekranu oraz kod wykony-
walny (pliki .exe i .com), lecz rowniez pliki z danymi, na przyklad arkusze
kalkulacyjne i inne dokumenty zawierajace makra, bazy danych, skrypty,
samorozpakowujace sie archiwa*l.

Robaki komputerowe sa efektem ewolucji zagrozen wirusowych spo-
wodowanej popularyzacja sieci Internet. Robaki potrafia wykorzystywac
mechanizmy komunikacyjne w sieci do powielania sie¢ na kolejnych kompu-
terach. Najprostszym mechanizmem replikacyjnym jest poczta elektronicz-
na. Po zainstalowaniu w systemie robak wyszukuje adresy e-mail, z ktorymi
komunikuje sie uzytkownik i automatycznie wysyta pod te adresy listy ze
swoja kopia.

40 A. Jozefiok, Security CCNA 210-260. Zostart administratorem sieci komputerowych, Helion,
Gliwice 2016, s. 21.
41 Autor Anonimowy, op. cit., s. 237-238.
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Glowna roznica miedzy wirusem a robakiem polega na tym, ze wirus
potrzebuje nosiciela, robak natomiast jest pod tym wzgledem samodzielny.
Wirus dotacza swoj kod do legalnego programu, robak za§ powiela swoj
kod, jednak ten nie jest przylaczany do innych programéw. Mozna zatem
powiedzie¢, ze robak infekuje Srodowisko, na przyklad system operacyjny,
sieciowy lub system poczty elektronicznej, a nie okreslone obiekty (na przy-
ktad pliki).

Robaki moga rozprzestrzenia¢ we wszystkich rodzajach sieci podtaczo-
nych do zarazonego komputera, zarowno przez wykorzystywanie luk w sys-
temie operacyjnym, jak i w wyniku nieodpowiedzialnych zachowan uzyt-
kownikow. Istnieje réwniez duza grupa robakéw, wykorzystujacych do roz-
przestrzeniania sie¢ pamieci przenosne, w szczegélnosci pendrive’y i dyski
zewnetrzne. Robaki moga niszczy¢ pliki, rozsytaé¢ niechciana poczte czy tez
petnié role konia trojanskiego. Wspoélczesnie pojawiajace sie robaki potrafig
samodzielnie zmieniaé¢ lub rozszerza¢ swoje mozliwosci pobierajac z sieci
dodatkowe moduly. NajczesSciej ich dystrybucija polega na rozsytaniu za
pomoca poczty elektronicznej malych programow lub skryptow, tzw. dow-
nloaderéw, ktorych zadaniem jest pobranie i aktywacja dodatkowych mo-
dutéow funkcjonalnych. Istnieje tez cala grupa robakéw, pozwalajacych na
zdalne sterowanie i tworzacych tzw. botnety.

Powyzsza liste nalezy rozszerzy¢ o metody i narzedzia, ktore znalazty
sie w raporcie CERT oraz te, ktére zostaly przywotane wczesniej tylko z na-
ZWy43.

Botnet, czyli sie¢ botow (albo armia zombie), to sie¢ skladajaca sie
z duzej liczby komputerow, ktore zostaly przejete przez zlosliwe oprogra-
mowanie (malware), aby stuzy¢ hakerowi, ktéry je stworzyl. Dzieki kontroli
nad setkami albo tysiacami maszyn haker moze wysyla¢ spam lub wirusy,
kras¢ dane osobowe lub przeprowadzac¢ ataki DDoS. Botnety to jedno
z najwiekszych zagrozen wspotczesnego Internetu.

Malware (od angielskich stéw: malicious — ztowrogi, ztosliwy i software -
oprogramowanie) to ogolne okreslenie na grupe szkodliwych programow,
ktorych zadaniem jest zainfekowanie komputeréow lub urzadzen mobilnych.
Mianem malware okresla sie wylacznie oprogramowanie, ktore zostato
stworzone w celu niszczycielskim i dziala wbrew oczekiwaniom uzytkowni-
ka. Wykorzystywane jest przez cyberprzestepcéw do wykradania hasel, da-
nych osobowych, pieniedzy oraz blokowanie dostepu do urzadzen. Do tej
grupy programow zalicza sie oprogramowanie szpiegujace (spyware), adwa-
re, phishing, wirusy, konie trojanskie, rootkity, ransomware czy key-
loggers’y. Malware najczeSciej dostaje sie na urzadzenie z Internetu i poczty
elektronicznej. Moze réwniez pochodzi¢ ze ,zhakowanych” stron interneto-
wych, wersji demo gier, plikow muzycznych, paskoéw narzedziowych, opro-
gramowania, bezplatnych subskrypcji lub innych plikéw pobranych z In-
ternetu na urzadzenie, ktore nie jest odpowiednio zabezpieczone*+.

42 [mks-vir.pl/virus/robaki] - 10.06.2019.

43 Ponizej wystepujace opisy szkodliwego oprogramowania opracowano na podstawie: [www.av
ast.com/pl-pl oraz mks-vir.pl, pl.wikipedia.org] — 11.06.2019.

44 [www.avast.com/pl-pl/c-malware| — 10.06.2019.
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Spyware to typowe oprogramowanie szpiegujace. Jego celem jest zdo-
bywanie roznorodnych informacji o uzytkowniku poczawszy od jego aktyw-
nosci w sieci, a na numerach kart kredytowych i hastach dostepu do serwi-
s6w internetowych konczac. Spyware moze tez umozliwia¢ uzyskanie nieau-
toryzowanego dostepu do komputera. Programy spyware najczesciej zbiera-
ja takie informacje, jak dane osobowe (np. adres, numer PESEL), hasta do-
stepu do bankowosci elektronicznej, numery kart kredytowych, adresy
e-mail (ktére mozna wykorzysta¢ do rozsylania spamu), adresy odwiedza-
nych stron www czy wyszukiwane frazy w sieci Internet (co pozwala na
okreslenie zainteresowan i profilowanie wyswietlanych reklam).

Adware, czyli oprogramowanie reklamowe, to na og6t aplikacje, ktérych
autorzy otrzymuja wynagrodzenie od sponsorow za wyswietlanie reklam.
Moga to by¢ samodzielne programy, lecz zazwyczaj spotykane sa jako kom-
ponenty innych, teoretycznie darmowych programéw, jako réznego rodzaju
wtyczki i dodatki do przegladarek oraz jako elementy stron www, bardzo
czesto wyposazone w mechanizmy pozwalajace na zmiane ustawien prze-
gladarek. Tego typu komponenty najczesciej §ledza aktywnosé uzytkownika
w sieci i na podstawie jego dziatan, zazwyczaj w bardzo natarczywy sposéb
(np. wyskakujace na pierwszym planie okienka reklamowe utrudniajace
prace) wyswietlaja reklamy odpowiadajace jego preferencjom. Tak wyswie-
tlane reklamy bywaja czesto bardzo trudne do usuniecia.

Phishing to metoda, ktorej uzywaja hakerzy, aby nakloni¢ internaute
do ujawnienia informacji osobistych, takich jak hasta lub numery kart kre-
dytowych, ubezpieczen czy kont bankowych. Robig to poprzez wysylanie
falszywych e-maili lub przekierowywanie na falszywe strony internetowe.
Wiadomosci zwiazane z phishingiem wydaja sie pochodzi¢ od legalnych or-
ganizacji, takich jak PayPal, UPS, agencji rzadowych lub banku. W tresci e-
maila wystosowana jest prosba o aktualizacje, zatwierdzenie lub potwier-
dzenie informacji, czesto nawet sugestia, ze pojawit sie problem. Odbiorca
zostaje wowczas przekierowany na falszywa strone i nakloniony do podania
poufnych informacji, co moze doprowadzi¢ np. do kradziezy tozsamosci.

Rootkity to narzedzia wykorzystywane we wlamaniach do systemow
informatycznych. Ukrywaja niebezpieczne pliki i procesy, ktéore umozliwiaja
uzyskanie kontroli nad systemem. Rootkity infekuja jadro systemu i usu-
waja niebezpieczne programy z listy proceséw oraz plikow zwracanych do
uruchamianych programéw. Moga np. ukry¢ samego siebie oraz towarzy-
szacego konia trojanskiego przed administratorem systemu czy oprogra-
mowaniem antywirusowym. Ukrywanie odbywa sie najczeSciej przez przeje-
cie wybranych funkcji systemu operacyjnego, stuzacych np. listowaniu pro-
cesow lub plikéw w katalogu, a nastepnie zwracaniu przez te funkcje wyni-
kow tak, by ukrywane przez rootkita nazwy nie znajdowaly sie na liScie
wynikowej. Istnieja rootkity dla réznych systeméw operacyjnych, m.in. Mi-
crosoft Windows, Mac OS X, Linux. Rootkity na ogét dostaja sie do kompu-
tera uzytkownika wraz z aplikacja bedaca w rzeczywistosci trojanem.

Ransomware (czyli oprogramowanie szantazujace) to rodzina aplikacji,
ktore po zainfekowaniu komputera blokuja uzytkownikowi dostep do cen-
nych dla niego danych. Zwykle towarzyszy temu wyswietlenie komunikatu
z zadaniem okupu — autor ransomware informuje ofiare, ze po przekazaniu
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ustalonej kwoty dane zostana odblokowane. Najprostsze tego typu progra-
my jedynie blokuja system, co jest stosunkowo latwe do zlikwidowania dla
doswiadczonych uzytkownikéw komputeréow. Natomiast bardziej zaawan-
sowane szyfruja pliki na zainfekowanym komputerze, uniemozliwiajac ich
normalny odczyt. Atak przeprowadzony przez cyberprzestepce-profesjonali-
ste powoduje, ze przywrécenie danych bez posiadania klucza deszyfrujace-
go jest praktycznie niemozliwe.

Keylogging odnosi sie do korzystania z oprogramowania, ktére reje-
struje wszystko, co uzytkownik pisze na klawiaturze. Program wysyta po-
tem plik dziennika na okreslony serwer, gdzie zlodzieje moga przeczytac
informacje, ktore zostaly wpisane, w tym hasta, dane kart kredytowych,
wiadomosci z komunikatorow, e-maile, adresy e-mail i adresy URL. Naj-
czestsze metody rozpowszechniania tego zagrozenia to: socjotechnika, do-
danie keyloggera do innego oprogramowania, umieszczenie go na stronach
shuzacych do udostepniania plikéw, dodanie go do zatacznika w e-mailu.

Dialer jest wyspecjalizowanym programem komputerowym do taczenia
sie z Internetem za pomocg modemu. Dialer wykorzystuje nieswiadomosé
uzytkownika i laczy sie poprzez numer dostepowy o kosztach wielokrotnie
przekraczajacych typowe koszty dostepu do Internetu. Zwykle jest to numer
w odleglym i egzotycznym kraju. W wyniku tego nielegalnego procederu
uzytkownik jest zmuszony placi¢ wysokie rachunki telefoniczne. Przestep-
ca, ktorego dialer zostaje zainstalowany w komputerze uzytkownika, posia-
da umowe z egzotyczng kompanig telefonicznag, ktora dzieli sie z nim zy-
skami. Nieswiadoma instalacja dialera ma najczesSciej miejsce przy wcho-
dzeniu na strony pornograficzne lub z nielegalnym oprogramowaniem i pli-
kami MP3.

Sniffery to programy specjalizujace sie w przechwytywaniu pakietow
sieciowych i odfiltrowywaniu z nich interesujacych dla intruza informacji
(login, haslo, adresy IP, itp.) Sniffery wykorzystywane sa przez hackerow,
agencje wywiadowcze, instytucje zajmujace sie¢ pomiarem ruchu w sieci,
administratoréw sieci, programistéw testujacych aplikacje sieciowe. Sniffe-
ry potrafig interpretowac praktycznie wszystkie protokoty, czyli w przypad-
ku nieszyfrowanych (Telnet, FTP, HTTP, SMTP, POP3, protokolow wykorzy-
stywanych przez wiekszos¢ komunikatorow internetowych) moga w zasa-
dzie miec¢ pelna wiedze na temat przesytanych danych.

Atak DoS (ang. Denial of Service — blokada ushlug) polega zwykle na
przeciazeniu aplikacji serwujacej okreslone dane czy obslugujacej danych
klientow (np. wyczerpanie limitu wolnych gniazd dla serweréw FTP czy
www), zapelnienie calego systemu plikow tak, by dogrywanie kolejnych in-
formacji nie bylo mozliwe (w szczegbélnosci serwery FTP), czy po prostu wy-
korzystanie bledu powodujacego zalamanie sie pracy aplikacji. W sieciach
komputerowych atak DoS oznacza zwykle zalewanie sieci nadmiarowsg ilo-
Scig danych majacych na celu wysycenie dostepnego pasma, ktéorym dys-
ponuje atakowany host. Niemozliwe staje sie wtedy osiagniecie go, mimo ze
ustugi pracujace na nim sa gotowe do przyjmowania polaczen.

Atak DDoS (ang. Distributed Denial of Service - rozproszona odmowa
ushugi) — atak na system komputerowy lub ushuge sieciowa w celu uniemoz-
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liwienia dzialania poprzez zajecie wszystkich wolnych zasobéw, przeprowa-
dzany réownoczes$nie z wielu komputerow (np. zombie).

Atak DDosS jest odmiang ataku DoS polegajaca na zaatakowaniu ofiary
z wielu miejsc jednoczesnie. Do przeprowadzenia ataku stluza najczesciej
komputery, nad ktérymi przejeto kontrole przy uzyciu specjalnego opro-
gramowania (réznego rodzaju boty i trojany). Na dany sygnal komputery
zaczynaja jednoczesnie atakowac system ofiary, zasypujac go falszywymi
prébami skorzystania z ushug, jakie oferuje. Dla kazdego takiego wywolania
atakowany komputer musi przydzielic pewne zasoby (pamieé, czas proceso-
ra, pasmo sieciowe), co przy bardzo duzej liczbie zadan prowadzi do wy-
czerpania dostepnych zasobow, a w efekcie do przerwy w dziataniu lub na-
wet zawieszenia systemu.

Grozba ataku DDoS bywa czasami uzywana do szantazowania firm, np.
serwisow aukcyjnych, firm brokerskich i podobnych, gdzie przerwa w dzia-
laniu systemu transakcyjnego przeklada sie na bezposrednie straty finan-
sowe firmy i jej klientéow. W takich przypadkach osoby stojace za atakiem
zadaja okupu za odstapienie od ataku lub jego przerwanie.

Na specjalna uwage zasluguje zjawisko social engineeringu (socjo-
techniki). Najstabszymi ogniwami w dowolnym tancuchu bezpieczenstwa
sg ludzie. Socjotechnika stara sie wykorzystac te stabe ogniwa przez odwo-
lanie sie do préznosci, chciwosci, ciekawosci i altruizmu ludzi lub do ich
poszanowania lub strachu przed wtadza w celu naklonienia ich do ujaw-
nienia pewnych informacji lub przejecia dostepu do systemu informatycz-
nego. Ztodzieje korzystaja z kilku metod socjotechniki. Obejmuje to korzy-
stanie z przynety (oferowanie czego$, w zamian za pobranie zlosliwego pli-
ku), wyludzanie danych (falszywy e-mail, ktéory ma na celu sklonienie do
udostepnienia prywatnych informacji), udawanie (podawanie sie za kogos$
innego w celu uzyskania dostepu do prywatnych danych) lub korzystanie ze
scareware (sugerowanie, ze komputer jest zainfekowany ztosliwym opro-
gramowaniem i oferowanie rozwiazania, ktéore w rzeczywistosci zainfekuje
komputer). Socjotechnika jest zjawiskiem bardzo niebezpiecznym, poniewaz
we wspolczesnym sSwiecie, w ktorym tak duzo uwagi poswieca sie bezpie-
czenstwu sieci komputerowych, na ochrone ktoérych wydaje sie¢ olbrzymie
kwoty, w prosty sposéb mozna oszukac czlowieka i bez koniecznosci prze-
lamywania skomplikowanych zabezpieczen, uzyskac¢ dostep do roéznego
rodzaju danych*s.

5. ZWALCZANIE I PRZECIWDZIALANIE CYBERPRZESTEPCZOSCI

Przedsiewziecia zmierzajace do przeciwdzialania i zwalczania cyber-
przestepczoSci realizuje szereg shuzb, instytucji i organéw. Ws§rod nich
szczegblnie wazna role wypelniaja: policja, wojsko oraz NASK. W lipcu 2018
roku weszla w zycie Ustawa o krajowym systemie cyberbezpieczenstwa,
ktora rozproszone dotad dziatania porzadkuje w jeden spéjny system.

45 M. Mazur, Przestepstwa komputerowe — zarys problematyki, [www.kryminalistyka.org.pl/art.
ykuly/przestepstwa-komputerowe-zarys-problematyki/#_ftnref10] — 10.06.2019.
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5.1. Sluzby, instytucje i organy zwalczajace cyberprzestepczosé¢

W strukturze komend wojewddzkich oraz Komendy Stolecznej Policji
funkcjonuja Wydzialy do Walki z Cyberprzestepczoscia. Do zadan tych
wydzialow nalezg?6:

Zespot Operacyjny:

prowadzenie ukierunkowanego monitoringu sieci Internet pod ka-
tem ujawniania zamieszczania i rozpowszechniania tre§ci prawnie
zabronionych oraz zdarzen o charakterze przestepczym;

ujawnianie i zwalczanie przestepstw popelnianych na szkode lub
przy uzyciu systemow i sieci komputerowych oraz teleinformatycz-
nych i telekomunikacyjnych;

ustalanie sprawcoéw przestepstw wykorzystujacych technologie i sie-
ci teleinformatyczne w przestepczej dzialalnosci;

prowadzenie czynnosci operacyjno-rozpoznawczych, w tym pracy
operacyjnej w zakresie wlasciwosci Wydziatu;

Zespot Informatyki Sledczej:

prowadzenie ustalen teleinformatycznych w trybie art. 20 ¢ ustawy
o Policji;

wspolpraca z administratorami sieci komputerowych, providerami
oraz przedstawicielami firm software’owych i telekomunikacyjnych
w zakresie monitorowania zdarzen o charakterze przestepczym;

wykonywanie ogledzin zawartosci cyfrowych nosnikéw informacji
w sprawach prowadzonych przez Wydzial, wykonywanie ogledzin
zawartosci noSnikow informacji na potrzeby innych jednostek Policji
w sprawach realizowanych w trybie art. 308 kpk oraz w sprawach
aresztowych, gdzie wystepuje zagrozenie Zycia lub zdrowia;

wspieranie komorek Komendy Wojewodzkiej Policji i jednostek Poli-
cji przy zabezpieczaniu cyfrowych nosnikow informacji;

pomoc w planowaniu, przygotowaniu i realizacji spraw, w ktérych
wymagane sa wiedza i umiejetnosci zwigzane z zaawansowanymi
rozwigzaniami technicznymi;

wspolpraca z organami panstwa i innymi podmiotami krajowymi
i miedzynarodowymi w zakresie wymiany informacji dotyczacych
nowych zjawisk przestepczych zwiazanych z rozwojem technik in-
formatycznych dla potrzeb prowadzonej pracy operacyjno-
rozpoznawcze;j.

46 Na podstawie publikacji na stronie Komendy Wojewddzkiej w Olsztynie, [www.warminsko-m
azurska.policja.gov.pl/ol/o-nas/struktura/wydzial-do-walki-z-cybe / zadania-wydzialu-do-wa
1/3990,Zadania-Wydzialu-do-Walki-z-Cyberprzestepczoscia.html] — 20.06.2019.
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Zespoét Dochodzeniowo-Sledczy:

e prowadzenie postepowan przygotowawczych w sprawach dotycza-
cych przestepstw zwiazanych z funkcjonowaniem elektronicznego
przetwarzania danych zaréwno w zakresie naruszenia uprawnien do
programu komputerowego, jak i godzacych bezposrednio w przetwa-
rzang informacje czy system polaczen komputerowych, generuja-
cych straty o znacznych rozmiarach, skomplikowanych pod wzgle-
dem wykrywczym lub dowodowym, a takze majacych charakter wie-
lowatkowy i transgraniczny;

e koordynowanie czynnosci dochodzeniowo-sledczych w powyzszych
sprawach, obejmujacych zakresem obszar kilku powiatéw lub wy-
kraczajacych poza obszar wojewodztwa;

e wspolpraca z prokuraturami, sadami w sprawach z zakresu prze-
stepstw dokonywanych przy uzyciu sieci lacznosci elektronicznej
i systemow informatycznych lub skierowanych przeciwko takim sie-
ciom lub systemom, w ramach prowadzonych lub powierzonych po-
stepowan przygotowawczych, a w szczegélnych sytuacjach w ra-
mach koordynacji nad czynnosciami dochodzeniowo-$§ledczymi pro-
wadzonymi przez jednostki Policji.

W grudniu 2016 roku decyzja Komendanta Gléwnego Policji oraz Mini-
stra Spraw Wewnetrznych w strukturze Komendy Gléwnej Policji zostalo
utworzone Biuro do Walki z Cyberprzestepczoscia — wyspecjalizowana
komorka organizacyjna zajmujaca sie rozpoznawaniem, zapobieganiem
i zwalczaniem cyberprzestepczosci oraz ujawnianiem i Sciganiem jej spraw-
cow. Analogiczne komorki funkcjonowaly juz w strukturach komend woje-
wodzkich oraz Komendy Stolecznej Policji. Natomiast w Komendzie Glownej
Policji Wydzial do Walki z Cyberprzestepczoscia wchodzit w sktad Biura
Kryminalnego. W sytuacji coraz szybszego postepu technologicznego, a co
za tym idzie gwaltownie narastajgcej migracji przestepczosci do sieci Inter-
net, takie rozwigzanie organizacyjne okazalo si¢ niewystarczajace i wymaga-
to modyfikacji.

Do zadan Biura do Walki z Cyberprzestepczoscia nalezy w szczegolno-
Scit7:

e nadzorowanie, koordynowanie i wspieranie ukierunkowanych na
zwalczanie cyberprzestepczosci dzialan prowadzonych przez komen-
dy wojewodzkie (Stoteczna) Policji w zakresie czynnosci operacyjno-
rozpoznawczych oraz wspéldziatanie z Centralnym Biurem Sledczym
Policji w tym zakresie;

e prowadzenie czynnoSci operacyjno-rozpoznawczych pozostajacych
we wlasciwosci biura;

47 [http:/ /policja.pl/pol /kgp /bwc/33358,Biuro-do-Walki-z-Cyberprzestepczoscia.html] —
20.06.2019.
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e inicjowanie i prowadzenie wspolpracy z organami administracji rza-
dowej, sadami, prokuraturami, instytucjami panstwowymi, a takze
podmiotami prywatnymi w zakresie zadan pozostajacych we wlasci-
wosci biura;

e prowadzenie wspolpracy miedzynarodowej oraz wspoéldziatanie
z Biurem Miedzynarodowej Wspélpracy Policji w zakresie zadan po-
zostajacych we wlasciwosci biura;

o prowadzenie calodobowej shluzby majacej na celu koordynowanie
dziatan Policji w zakresie zagrozen przestepstwami w sieci Internet,
ich zwalczania oraz wspéldziatania jednostek organizacyjnych Policji
z krajowymi i zagranicznymi organami i podmiotami pozapolicyjny-
mi;

e prowadzenie konsultacji technicznych, inicjowanie i wspieranie ba-
dan oraz projektow, a takze wspolpraca z podmiotami krajowymi
i zagranicznymi zmierzajagca do rozpoznawania i implementowania
nowoczesnych rozwiazan w walce z cyberprzestepczoscia.

System cyberbezpieczenstwa w Ministerstwie Obrony Narodowej tworza
obecnie Narodowe Centrum Kryptologii wraz z podleglym Centrum Operacji
Cybernetycznych, a takze Inspektorat Informatyki, Stuzba Kontrwywiadu
Wojskowego, Wojskowy Instytut Lacznosci oraz Wojskowa Akademia Tech-
niczna i Akademia Marynarki Wojenne;.

Podczas szczytu w Warszawie w 2016 r. NATO potwierdzilo, Zze obrona
cyberprzestrzeni nalezy do podstawowych zadan kolektywnej obrony pan-
stw cztonkowskich, uznajac cyberprzestrzen za obszar dziatan militarnych.
W tym nurcie oraz w odpowiedzi na wyzwania i zagrozenia zwiazane z roz-
wojem nowych technologii w lutym 2019 r. MON, w ramach programu CY-
BER.MIL.PL, przedstawilo koncepcje budowy wojsk obrony cyberprzestrzeni
oraz zespot dzialan zwigzanych z rozwojem zdolnosci resortu obrony naro-
dowej w zakresie cyberbezpieczenstwa.

Podjeta zostala decyzja o powolaniu Narodowego Centrum Bezpie-
czenistwa Cyberprzestrzeni na bazie funkcjonujacych do tej pory Narodo-
wego Centrum Kryptologii i Inspektoratu Informatyki. Ma to prowadzi¢ do
poglebienia wspoélpracy ekspertow odpowiedzialnych za bezpieczenstwo
teleinformatyczne i wsparcie kryptologiczne oraz komoérek odpowiedzialnych
za zakup sprzetu, oprogramowania oraz utrzymanie resortowych sieci i sys-
temow?. Natomiast na bazie Centrum Operacji Cybernetycznych formowa-
ne sa Sily Obrony Cyberprzestrzeni, ktore docelowo zostana przeksztat-
cone w wojska obrony cyberprzestrzeni. Proces ten planowany jest na
4 lata.

Zmian planowanych w systemie cyberbezpieczenstwa bedzie wigcej.
Obejma m.in.:

e na wzOr amerykanskiej Gwardii Narodowej w 2019 r. utworzo-
ny zostanie komponent cyber w Wojskach Obrony Terytorialnej,

48 [www.gov.pl/web /obrona-narodowa/wojska-obrony-cyberprzestrzeni| — 21.06.2019.
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e Wojskowy Instytut Lacznosci ma uzyskaé status Panstwowego Insty-
tutu Badawczego w celu stworzenia korzystnego srodowiska do pro-
wadzenia i stymulowania dalszego rozwoju prac badawczo-
rozwojowych w dziedzinie cyberbezpieczenstwa,

e nastapi konsolidacja jednostek odpowiedzialnych za wojskowa tacz-
no$¢ mobilna; na ich podstawie utworzony zostanie Inspektorat
Lacznosci podporzadkowany Szefowi Sztabu Generalnego WP.

Resort obrony narodowej wzbogaca takze oferte edukacyjna:

o zwiekszony zostal limit przyje¢ na tematyczne studia wojskowe (np.
w Wojskowej Akademii Technicznej na studia wojskowe na kierunku
kryptologia i cyberbezpieczenstwo limit przyje¢ w 2015 r. wynosit 15
0s6b, obecnie — ponad 100),

e Wojskowa Akademia Techniczna wraz z partnerami zagraniczny-
mi uruchamia studia podyplomowe typu MBA w zakresie cyberbez-
pieczenstwa,

e od wrzesnia 2019 r. przy Wojskowej Akademii Technicznej powsta-
nie wojskowe informatyczne liceum ogélnoksztatcace,

e w ramach procesu rozwoju korpusu podoficeréw zostanie sformo-
wana Szkota Podoficerska Informatyki i kLacznosciz siedziba
w Zegrzu,

e w 2019 roku modut szkoleniowy Legii Akademickiej réowniez zosta-
nie rozszerzony o komponent cyberbezpieczenstwa.

Naukowa i Akademicka Sie¢ Komputerowa (NASK) jest panstwowym
instytutem badawczym nadzorowanym przez Ministerstwo Cyfryzacji, pro-
wadzacym badania naukowe i prace rozwojowe w zakresie telekomunikacji,
teleinformatyki, sieci i uslug teleinformatycznych.

Kluczowym polem aktywnosci*® NASK sg dzialania zwiazane z zapew-
nieniem bezpieczenistwa Internetu. Reagowaniem na zdarzenia naruszajace
bezpieczenstwo sieci w Polsce i koordynacja dziatan w tym obszarze zajmuje
sie Pion Centrum Cyberbezpieczenistwa, w ktérego sklad wchodzi m.in. ze-
sp6t CERT Polska. Zgodnie z ustawa o krajowym systemie cyberbezpieczen-
stwa NASK-PIB zostal wskazany jako jeden z Zespoléw Reagowania na In-
cydenty Komputerowe tzw. CSIRT, ktory koordynuje incydenty zglaszane
przez operatorow ushug kluczowych, dostawcow ustug cyfrowych, samorzad
terytorialny. Do CSIRT NASK incydenty moga takze zglaszac¢ wszyscy uzyt-
kownicy. NASK wspottworzy takze zaplecze analityczne oraz badawczo-
rozwoje dla krajowego systemu cyberbezpieczenstwa.

Do czolowych osiagnie¢ NASK na polu komercjalizacji innowacyjnych
rozwigzan naleza miedzy innymi systemy ARAKIS Enterprise oraz Botsense.
ARAKIS to system wczesnego ostrzegania przed cyberzagrozeniami w przed-

49 Opracowane na podstawie: [www.nask.pl/pl/o-nask/o-instytucie] — 23.06.2019.
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siebiorstwach. BotSense skierowany jest do sektora finansowego, gdzie od-
powiada za wykrywanie w czasie rzeczywistym prob przejecia kont i nieau-
toryzowanych transakcji, na ktore uzytkownicy narazeni sa podczas korzy-
stania z bankowosci elektronicznej. NASK jest takze partnerem i wykonaw-
ca projektow dla instytucji z sektora ustug strategicznych, w tym miedzy
innymi systemu wczesnego wykrywania incydentow zagrazajacych cyber-
bezpieczenstwu dla administracji publicznej (ARAKIS GOV).

Szczegblnie waznym obszarem dziatalnosci NASK jest edukacja i popu-
laryzacja idei spoleczenistwa informacyjnego. W Akademii NASK realizowane
sa projekty spoleczne oraz unikatowe szkolenia dla firm i instytucji, ze
szczegbélnym uwzglednieniem tematyki bezpieczenstwa ICT. Od lat realizo-
wany jest program Komisji Europejskiej Safer Internet promujacy bezpiecz-
ne korzystanie z nowych technologii i internetu wsréd dzieci i mlodziezy.
W ramach instytutu funkcjonuje Dyzurnet.pl, ktory przyjmuje zgloszenia
dotyczace nielegalnych tresci w Internecie, przede wszystkim zwigzanych
z materiatlami przedstawiajacymi seksualne wykorzystywanie dzieci.

Zesp6t CERT Polska5? dziala w strukturach NASK. To pierwszy po-
wstaly w Polsce zesp6l reagowania na incydenty (z ang. Computer Emergen-
cy Response Team). Od poczatku istnienia zespolu rdzeniem dzialalnosci
jest obstuga incydentéw bezpieczenistwa i wspoélpraca z podobnymi jednost-
kami na calym swiecie, zaré6wno w dzialalnosci operacyjnej, jak i badawczo-
rozwojowej. Od 1998 roku CERT Polska jest czlonkiem miedzynarodowego
forum zrzeszajacego zespoly reagujace — FIRST, a od roku 2000 nalezy do
grupy roboczej europejskich zespotow reagujacych — TERENA TF-CSIRT
i dzialajacej przy niej organizacji Trusted Introducer. W 2005 roku z inicja-
tywy CERT Polska powstato forum polskich zespolow abuse — Abuse FO-
RUM, natomiast w 2010 roku CERT Polska dolaczyt do Anti-Phishing Wor-
king Group, stowarzyszenia gromadzacego firmy i instytucje aktywnie wal-
czace z przestepczoscia w sieci.

Do gltownych zadan zespotu CERT Polska nalezy:

e rejestrowanie i obstluga zdarzen naruszajacych bezpieczenstwo sieci;

o aktywne reagowanie w przypadku wystapienia bezposrednich zagro-
zen dla uzytkownikoéow;

e wspoélpraca z innymi zespotami CERT/CSIRT w Polsce i na Swiecie;

e udzial w krajowych i miedzynarodowych projektach zwiazanych
z tematyka bezpieczenstwa teleinformatycznego;

e dzialalnos¢ badawcza z zakresu metod wykrywania incydentéw bez-
pieczenstwa,

e analizy zloSliwego oprogramowania i systeméw wymiany informacji
o zagrozeniach;

e rozwijanie wlasnych narzedzi do wykrywania, monitorowania, anali-
zy i korelacji zagrozen;

50 Opracowane na podstawie: [https://www.cert.pl/o-nas] — 22.06.2019.
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e regularne publikowanie Raportu CERT Polska o bezpieczenistwie
polskich zasobow Internetu;

e dzialania informacyjno-edukacyjne, zmierzajace do wzrostu Swia-
domosci w zakresie bezpieczenstwa teleinformatycznego, w tym:

e publikowanie informacji o bezpieczenstwie na blogu cert.pl oraz
w serwisach spotecznosciowych Facebook i Twitter;

e nadzor merytoryczny nad organizowang cyklicznie konferencja SE-
CURE

e niezalezne analizy i testy rozwiazan z dziedziny bezpieczenstwa tele-
informatycznego.

Narodowe Centrum Cyberbezpieczefistwa funkcjonujace od lipca
2016 r. to instytucja, ktorej zadaniem jest zarzadzanie wymiana informacji,
koordynowanie dziatann, a w konsekwencji podniesienie sprawnosci krajo-
wego systemu zwalczania cyberprzestepczosci. NCC dziala rowniez w struk-
turach NASK-u i sklada sie z czterech pionow: badawczo-rozwojowego, ope-
racyjnego, szkoleniowego i analitycznego. W ramach pionu operacyjnego
dziata zespol CERT Narodowy, czyli zesp6t, ktéry m.in. reaguje na incyden-
ty bezpieczenstwa w sieci. Wspélpraca w ramach NCC opiera sie na zapi-
sach umowy podpisanej przez Ministerstwo Cyfryzacji, NASK oraz Zwiazek
Bankoéw Polskich. Do porozumienia w ramach NCC przystapily takze tele-
komy i firmy sektora energetycznego.

Zespol Reagowania na Incydenty Bezpieczeiistwa Komputerowego
CSIRT GOV prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrzne-
g0, pelni role Zespolu CSIRT poziomu krajowego odpowiadajacego za koor-
dynacje procesu reagowania na incydenty komputerowe wystepujace
w obszarze wskazanym w art. 26 ust 7 ustawy z dnia 5 lipca 2018 roku
o krajowym systemie cyberbezpieczenstwa (Dz.U.2018 poz.1560). Jednym
z jego podstawowych zadan jest rozpoznawanie, zapobieganie i wykrywanie
zagrozen godzacych w bezpieczenstwo, istotnych z punktu widzenia ciaglo-
Sci funkcjonowania panstwa systemow teleinformatycznych organéw admi-
nistracji publicznej lub systemu sieci teleinformatycznych objetych jednoli-
tym wykazem obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad
infrastruktury krytycznej, a takze systemow teleinformatycznych wtascicieli
i posiadaczy obiektow, instalacji lub urzadzen infrastruktury krytycznej,
o ktorych mowa w art. Sb ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym.

5.2. Podstawowe zapisy Ustawy o krajowym systemie cyberbez-
pieczeinstwa

Aktem prawnym porzadkujacym i koordynujacym dziatanie catego sys-
temu zwalczania cyberprzestepczosci jest Ustawa z dnia 5 lipca 2018 r.
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o krajowym systemie cyberbezpieczenstwas!. Ustawa w zakresie swojej re-
gulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii.

Ustawa okresla:

1. organizacje krajowego systemu cyberbezpieczenstwa oraz zadania
i obowigzki podmiotéw wchodzacych w sklad tego systemu;

2. spos6b sprawowania nadzoru i kontroli w zakresie stosowania prze-
pisow ustawy;

3. zakres Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej.

W art. 3 Ustawy sformutowany zostal cel Krajowego systemu cyberbez-
pieczenstwa jako zapewnienie cyberbezpieczenstwa na poziomie krajowym,
w tym niezakloconego swiadczenia ustug kluczowych i ustug cyfrowych,
przez osiagniecie odpowiedniego poziomu bezpieczenstwa systemoéw infor-
macyjnych stuzacych do s§wiadczenia tych ushlug oraz zapewnienie obstugi
incydentow.

Krajowy system cyberbezpieczenistwa, zgodnie z art. 4 Ustawy obejmu-
je:

operatoréw ushug kluczowych52;
dostawcow ushtug cyfrowych;

CSIRT MON - Zespo6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony
przez Ministra Obrony Narodowej;

4. CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony
przez Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Insty-
tut Badawczy;

5. CSIRT GOV - Zespél Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajacy na poziomie krajowym, prowadzony
przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

6. sektorowe zespoly cyberbezpieczenstwa,;

51 [prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/T/D20181560L.pdf] — 28.05.
2019.

52 Rozporzadzenie Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczo-
wych oraz progow istotnosci skutku zaklécajacego incydentu dla swiadczenia ustug kluczo-
wych. Ustugi kluczowe wymienione w rozporzadzeniu obejmuja nastepujace sektory: energia;
transport; bankowos¢ i infrastruktura rynkéw finansowych; uzdatnianie wody i odprowa-
dzanie Sciekoéw; ochrona zdrowia (w tym szpitale i przemyst farmaceutyczny); infrastruktura
cyfrowa (DNS, IXP i TLD). O uznaniu danego podmiotu za operatora ustugi kluczowej decy-
duja, kompetentne dla danego sektora, organy wlasciwe (w drodze decyzji administracyjnej).
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10.
11.
12.
13.
14.

15.

16.
17.
18.

19.

20.

jednostki sektora finansow publicznych, o ktérych mowa w art. 9
pkt 1-6, 8, 9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych;

instytuty badawcze;

Narodowy Bank Polski;

Bank Gospodarstwa Krajowego;
Urzad Dozoru Technicznego;
Polska Agencje Zeglugi Powietrznej;
Polskie Centrum Akredytacji;

Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz
wojewodzkie fundusze ochrony srodowiska i gospodarki wodnej;

spotki prawa handlowego wykonujace zadania o charakterze uzy-
tecznosci publicznej w rozumieniu art. 1 ust. 2 ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej (Dz. U. z 2017 r. poz. 827
oraz z 2018 r. poz. 1496);

podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa;
organy wilasciwe do spraw cyberbezpieczenistwa;

Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa, zwa-
ny dalej ,,Pojedynczym Punktem Kontaktowym?”;

Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa, zwanego dalej
L<Pelnomocnikiem?”;

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”.

W ustawie w poszczegolnych rozdziatach opisane zostaly:

Rozdziat 2. Identyfikacja i rejestracja operatoréw ustug kluczowych
Rozdziat 3. Obowiazki operatorow ustug kluczowych

Rozdziat 4. Obowiazki dostawcow ustug cyfrowych

Rozdziat 5. Obowiazki podmiotéw publicznych

Rozdzial 6. Zadania CSIRT MON, CSIRT NASK i CSIRT GOV

Rozdziat 7. Zasady udostepniania informacji i przetwarzania danych
osobowych

Rozdziat 8. Organy wlasciwe do spraw cyberbezpieczenstwa
Rozdzial 9. Zadania ministra wlasciwego do spraw informatyzacji

Rozdziat 10. Zadania Ministra Obrony Narodowej
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e Rozdziat 11. Nadzér i kontrola operatorow ustug kluczowych, do-
stawcow ushug cyfrowych i podmiotéow swiadczacych ustugi w zakre-
sie cyberbezpieczenstwa

e Rozdzial 12. Pelnomocnik i Kolegium
e Rozdziat 13. Strategia
o Rozdziat 14. Przepisy o karach pienieznych

e Rozdzial 15. Zmiany w przepisach, przepisy przejSciowe, dostosowu-
jace i koricowe

PODSUMOWANIE

Przejawy cyberprzestepczosci odczuwalne sa we wszystkich niemal sfe-
rach zycia, a jej skutki staja sie coraz bardziej dotkliwe, zaréwno w aspek-
cie materialnym, jak i w sferze naruszania dobr osobistych. Cyberataki do-
tykaja organizacji gospodarczych, agend rzadowych, rynkéw finansowych
i wreszcie pojedynczych uzytkownikow Internetu, bez wzgledu na wiek,
miejsce zamieszkania czy status spoteczny. Ponadto, to co niewatpliwie jest
oznaka postepu technicznego i cywilizacyjnego ukierunkowanego na wy-
rownywania szans, czyli powszechna dostepnos¢ Internetu, z drugiej strony
powoduje eskalacje zagrozen.

Cyberprzestepcy maja do dyspozycji coraz wiecej narzedzi, Srodkow
i mozliwosci, ich metody staja sie coraz bardziej wyrafinowane, a pomysto-
wosSC¢ w przeltamywaniu zabezpieczen jest trudna do przewidzenia. Réwnie
istotnym aspektem powstawania obszarow podatnych na cyberprzestep-
czo$¢ jest wcigz niska swiadomos¢ istnienia realnych zagrozen oraz zbyt
male naklady na zabezpieczanie systeméw komputerowych.

Niezwykle wazne jest w tym kontekscie rozpoznanie zjawiska cyber-
przestepczosci, monitorowanie jego ewolucji i skuteczne przeciwdziatanie.
Wiele panstw i organizacji miedzynarodowych podejmuje inicjatywy skiero-
wane na zwalczanie przestepstw popelnianych w cyberprzestrzeni. W ten
nurt wpisuja sie takze Srodowiska naukowe, instytuty badawcze, organiza-
cje spoleczne i edukacyjne, firmy software’owe. W Polsce dziata wiele insty-
tucji, shuzb i organ6w powotanych réwniez w tym celu. Dobry kierunek wy-
daje sie wytycza¢ Ustawa o krajowym systemie cyberbezpieczenstwa, ktéora
wszystkie rozproszone dotychczas dzialania ujmuje w rozwiazanie catoscio-
we. Czy i jakim stopniu zapisy Ustawy przeloza sie na rzeczywisty wzrost
cyberbezpieczenstwa, pokaza najblizsze lata.
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STRESZCZENIE

Cyberprzestepczosé jako integralny przejaw rozwoju cyfryzacji

Nieustanny postep technologiczny w zakresie cyfryzacji niemal wszyst-
kich aspektéw zycia spoleczenstw poteguje ryzyka zwiazane z cyberprze-
stepczoscia. Niezwykle istotne w tym kontekscie jest budowanie Sswiadomo-
§ci istnienia zagrozen wynikajacych z funkcjonowania w globalnym spote-
czenstwie informacyjnym. I nie chodzi tu o tworzenie atmosfery leku, czy
fobii, lecz o korzystanie z potencjatu sieci, w sposob swiadomy i odpowie-
dzialny, w taki sposob, aby nie stac¢ sie¢ jej ofiarami. W ten nurt wpisuje sie
prezentowany artykul. Zostaly w nim przedstawione wybrane przyklady
cyberprzestepstw oraz ich skutki, a takze metody, techniki i narzedzia, ja-
kimi postuguja sie cyberprzestepcy. Podkreslono, z jednej strony - koniecz-
nos§¢ prowadzenia zintegrowanych dzialan skierowanych na walke i prze-
ciwdzialanie przestepstwom popelnianym w sieci, z drugiej — wskazano ini-
cjatywy podejmowane i realizowane przez srodowiska naukowe, organizacje
spoteczne i edukacyjne oraz rzady wielu panstw w tym zakresie.

SUMMARY

Cybercrime as an integral aspect of development of digitalization

Continuous technological progress in the field of digitization of almost
all aspects of societies’ life increase the risks associated with the cyber-
crime. In this context, it is extremely vital to build awareness of the risks
arising from functioning in the global information society. And it is not
about creating an atmosphere of fear or phobia, but about using the poten-
tial of the network consciously and responsibly, in such a way so as not to
become its victims. This article is a part of this trend. It presents selected
examples of cybercrimes and their effects, as well as methods, techniques
and tools used by cybercriminals. On the one hand, the need to conduct
integrated actions aimed at fighting and counteracting crimes committed
online was emphasized, on the other hand, the initiatives taken and im-
plemented by scientific circles, social and educational organizations and
governments of many countries in this field were indicated.
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WPROWADZENIE

Pod koniec 2019 w Chinach wybuchla epidemia koronowirusa. Szyb-
kos$¢ rozprzestrzeniania sie choroby zakaznej wsrod ludzi spowodowata, ze
od momentu wykrycia i potwierdzenia pierwszego przypadku w dniu 17
listopada do konca roku zainfekowanych byto juz okoto 80 tys. osobl.

Zmiana uwarunkowan niegospodarczego Srodowiska organizacyjnego
wplynela na ekonomiczne otoczenie podmiotow gospodarczych. Szybkoscé
coronoewolucji, ktora przyjeta wrecz charakter rewolucyjny spowodowala,
ze dotychczasowe procedury obejmujace analize proceséw oraz uwarunko-
wan decyzyjnych staly sie niewystarczajace. Zrozumienie niezaleznoSci
i istotnosci cech wpltywajacych na proces decyzyjny, wpltynie na postepowa-
nie decydentéw. W trakcie wystepowania masowego zagrozenia dla ludzko-
Sci zauwazalne jest zjawisko skrécenia czasu oraz zasiegu zarzadzania. Do-
tyczy to zarowno decyzji taktycznych, jak i operacyjnych. Podejscie innowa-
cyjne, oparte na szybkosci, dostosowujace organizacje do otoczenia nie mo-
ze by¢ cecha roznicujaca, ale staje sie elementem procesu trwatosci syste-
mu. Powoduje to powstanie strategii zarzadczej opartej na kontynuacji
i poszukiwaniu mozliwosci przetrwania. Przejawia¢ sie bedzie na zacho-
wawczych wizjach kierownikéw, ktorzy beda skoncentrowani na utrzyma-
niu obecnego poziomu. Orientacja na zmiane, oparta na poszukiwaniu oka-
zji i rozwoju umozliwia wprowadzenie radykalnych zmian systemowych?.

1 D. Bereza, M. Bialy, J. Bieniasz, Epidemiologia, red. M. Inglot, COVID-19 — opracowanie
zgodne ze stanem wiedzy na dzienr 26 marca 2020. Uniwersytet Medyczny Wroctaw 2020.

2 M. Hit, R. Ireland, D. Sirmon i inni, Strategic Entrepreneurship: Creating Value for Individu-
als, Organizations, and Society, Academy of Management Perspectives Vol. 25, No. 2, Nev
York 2017, s. 57-75.
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Zlozonos¢ zjawisk spoteczno-gospodarczych ma ogromny wplyw na
funkcjonowanie organizacji. Komplikacje zewnetrzne powodujga potrzebe
redefinicji obszaréw zarzadzania. Nadmierne przywiazanie podmiotéw do
tradycjonalistycznych praktyk, stanowi obciazenie dla sztywnych organiza-
cji. Odstapienie od rutyn w sytuacjach niestandardowych, ktérych istnienie
jest przewidywane raz na kilkaset lat pomaga podmiotom dostosowac sie do
nowej rzeczywistosci. Zwykle rutyny, ktére sa procedurami opartymi na
relacjach wspoéldzialania w przypadku wystapienia zwyklych kryzysow sa
wystarczajace. Wysoki stopienn zakorzenienia rutyn zwieksza zdolnos¢ pod-
miotéow do elastycznego wchodzenia w relacje wspoéldziatanias.

Inaczej jest w sytuacji znacznie odbiegajacej od kryzysu, zwanej super-
kryzysem. Organizacje samoczynnie przechodza w stan przetrwania, ogra-
niczajac relacje z otoczeniem do minimum. Celem artykulu jest przedsta-
wienie technik organizacyjnych w przypadku wystapienia superkryzysow
takich jak wojna, epidemia, globalne kataklizmy.

METODYKA BADAWCZA

Superkryzys obejmuje wiele dziedzin zycia spolecznego, naruszajac
struktury nie tylko organizacyjne, ale rowniez spoteczne, galeziowe. Zarza-
dzanie podmiotami organizacyjnymi wymaga innowatorskiego podejscia,
zbudowania superrutyn miedzysystemowych, mogacych skutecznie prze-
ciwdziata¢ skutkom superkryzysow.

Badania zwigzane z kierowaniem organizacjami w przypadku wysta-
pienia superkryzysu sa badaniami empirycznymi, dotycza bowiem obiektow
i zjawisk obserwowalnych. W postepowaniu empirycznym wiedza naukowa
powstaje poprzez weryfikacje przyjetych hipotez za pomoca obserwacji, eks-
perymentow, doswiadczen i sondazy i wywiadow. Do badan empirycznych
zaliczy¢ mozemy wszelkie techniki poznawcze zaréwno z dziedzin szeroko
pojetych badan spotecznych, jak i psychologicznych z uwzgled-
nieniem mozliwosci wystapienia interakcji pomiedzy badaczem,
a poznawanymi obiektami badanymi.

Najwazniejszym elementem badan empirycznych to mozliwoS¢ oceny
skali zbioru potencjalnych zdan logicznych, dzieki ktorym istnieje mozli-
wos$¢ uzasadnienia przyjetej hipotezy?. Ich stosowalno$¢ umozliwia nie tyl-
ko falsyfikacje tez w poszczegolnych przypadkach, ale rowniez mozliwosci
aplikacyjne w sytuacji potwierdzajacej zalozZenia.

Uzyskanie odpowiedzi na pytania badawcze, zalozone na poczatku pro-
cesu poznawczego, pozwoli okresli¢ jakie strategie sg dzialaniami przetrwa-
nia, a nawet sukcesu podczas wystapienia superkryzyséw. Jednym z ele-
mentow postepowania naukowego jest wykorzystanie technik zaréwno ilo-

3 E. Stanczyk-Hugiet, Rutyny organizacyjne a relacje wspétdziatania. Logika zaleznoSci, red.
S. Brzezinski, Przeglad organizacji, 12/2016, Towarzystwo Naukowe Organizacji i Zarzadza-
nia, Warszawa 2010, s. 10.

4 J. Niemczyk, Metodologia nauk o zarzqdzaniu, red. W. Czakon, Podstawy metodologii badan
w naukach o zarzadzaniu, Wydawnictwo Nieoczywiste, Warszawa 2020, s. 21.
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Sciowych, jak i jakosciowych. Badania jakosSciowe przedstawiaja gleboka
analize badanej atypowosci i przypadkéw, a iloSciowe sg nastawione na
eksploracje zjawisk i obiektow oraz zachodzacych pomiedzy nimi relacji.

Do badan jakosciowych zaliczymy obserwacje, ktéra moze byé wyko-
rzystana jako punkt wyjscia do studiéw dokumentacji, analizy przedmiotow
zjawisk. Uzupelnieniem obserwacji w technikach jakoSciowych beda wy-
wiady ukierunkowane. Wyrézniamy dwa typy obserwacji: uczestniczaca,
gdzie obserwator jest elementem podmiotu badawczego oraz nieuczestni-
czaca, oparta wylacznie na zewnetrznej analizie.

Do badan ilosciowych zaliczamy badania zaréwno pierwotne, jak
i wtérne oparte na analizie zestawien statystycznych. Polaczenie obu tech-
nik spowoduje nalozenie wynikéw z dwoch lub wiekszej ilosci perspektyw,
co ma istotny wplyw na wnioskowanie. Mieszana metoda badan lgczonych,
zwana triangulacja zmniejsza mozliwosé popelnienia btedu, ktéry jest moz-
liwy w przypadku zastosowania pojedynczych technik, a komplementarnosé
wynikéw uzyskanych na poszczegélnych etapach procesu badawczego
wplywa na wnioskowanie5.

KORONAKRYZYS — GLOBALNA STAGNACJA

W listopadzie 2019 roku w Chinach wystapil pierwszy przypadek no-
wego typu choroby Covid-19, rozpowszechnianej za pomoca drogi kropel-
kowej. Objawiala sie miedzy innymi duza i ostra niewydolnoscia uktadu
oddechowego. Choroba bardzo szybko sie rozprzestrzeniata, gdyz mikroor-
ganizmy atakujace ludzi rozprzestrzeniaja sie droga kropelkowa. Zakaznos¢
koronawirusa zblizona jest do ospy prawdziwej, przez co juz na przetomie
lat 2019/20 w Chinach zachorowato juz ponad 80000 os6b®. W lipcu 2021
roku, na calym Swiecie odnotowano ponad 190 milionéw zakazen, a liczba
ofiar Smiertelnych przekroczyta 4,08 mln?7.

Ograniczenie dostepu os6b zakazonych lub podejrzanych o mozliwosc
przenoszenia choroby jest jedna z najstarszych form zabezpieczenia ludno-
Sci. Choroby zakazne na poczatku epidemii wystepowaly w duzych osrod-
kach miejskich, silnie zwiazanych z miedzynarodowa logistyka i wymiana
ludzi oraz towaréw. Historycznie, pierwszymi atakowanymi przez wirusy
miejscowosciami byly porty morskie, obecnie to sg miejsca wyposazone
w lotniska, obstugujace ruch miedzynarodowy.

Dziatania panstw, ktore w ochronie swoich obywateli zapobiegaly roz-
przestrzenianiu sie wirusa doprowadzily do blokady transportu miedzyna-
rodowego. Lotniczy transport pasazerski zostal galezia logistyki, ktora naj-
bardziej zostala ograniczona obostrzeniami wiekszosci panstw Swiata. Ba-
riery rzadowe mialy za zadanie tamowac rozprzestrzenianie wirusa. Dziala-

5 S. Stanczyk, Triangulacja-taczenie metod badawczych i uwierzytelnianie badan, red. W. Cza-
kon, Podstawy metodologii badari w naukach o zarzadzaniu, Wydawnictwo Nieoczywiste,
Warszawa 2020, s. 246.

6 D. Bereza, M. Bialy, J. Bieniasz, Epidemiologia, red. M. Inglot, COVID-19 - opracowanie
zgodne ze stanem wiedzy na dzien 26 marzec 2020, s.3-4.

7 [https:/ /covid19.who.int] - 18.07.2021.
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nia te czesto uniemozliwialy powro6t podréznych do swojego kraju. Odmowa
przyjmowania rejsow z panstw charakteryzujacych wysokim ryzykiem spo-
wodowal okresowe catkowite zawieszenie lotéw. W Polsce liczba obshtuzo-
nych pasazeréw w ruchu miedzynarodowym spowodowalo w pierwszej po-
lowie 2020 r. spadek liczby pasazeréw o 64 procent. w stosunku do analo-
gicznego okresu 2019 r. W drugim kwartale 2020 roku liczba pasazeréw
obstuzonych przez Polskie Porty Lotnicze to zaledwie 1% podréznych po-
przedniego rokus.

Obostrzenia nie dotyczyly wylacznie transportu lotniczego, ale objely
inne sektory tej galezi gospodarki narodowej. Rzad Polski, w zwiazku zwiek-
szajacym sie zagrozeniem epidemiologicznym w okresie od 15 marca br. do
24 marca 2020 roku przywrocil kontrole graniczna na granicach wewnetrz-
nych Unii Europejskiej. Ograniczono mozliwosé przekraczania granic Polski
z Niemcami, Litwa, Czechami i Stowacja tylko do wyznaczonych miejsc®.
Podobne decyzje wydaty wladze wiekszoSci panstw Swiata. W Polsce juz 20
kwietnia 2020 wprowadzono dla os6b przekraczajacych granice obowiazko-
wa, trwajaca az 14 dni kwarantanne. Zwolniono z tego obowiazku byli m.in.
zawodowi kierowcy, aby nie zamykac¢ w catosci przeptywu towaréw10.

Zmniejszenie, a nawet calkowite wstrzymanie miedzynarodowego prze-
wozu osO0b spowodowaly, ze znaczna czesSc¢ firm logistycznych zwigzanych
zarowno z komunikacja jak i turystyczna obstuga znalazly sie w ciezkiej
sytuacji ekonomicznej. CzeS¢ z nich nie przetrwala pandemii. Przedsiebior-
stwa, ktore mialy problemy finansowe okresie poprzedzajacym pandemie
nie wytrzymaly ograniczen nakladanych przez wiladze. Niektore firmy,
szczegblnie te ktore wprowadzily wczesniej dzialania restrukturyzacyjne,
nie poradzily sobie z redukcja polaczen i zmniejszeniem liczby pasazerow.
Przykladem moze byc¢ przedsiebiorstwo Panstwowej Komunikacji Samocho-
dowej Ostrow Wielkopolski S.A. Pandemia oraz zmniejszenia mozliwosci
transportowych znaczaco pogorszyla trudna sytuacje majatkowo-finansowa
spotki. Okolicznosci te uniemozliwily realizacje wieloletniego planu, ktory
zakladal, ze w 2021 r. ostrowski PKS osiagnie rentownosc¢!!.

Skutki zwigzane z ograniczeniem miedzynarodowego transportu oséb
odczula branza paliwowa. Destabilizacja rynku naftowego zostata spowo-
dowana obostrzeniami zwigzanymi z ograniczeniem epidemii. Panstwa ko-
lejno wprowadzaly ograniczenia dzialalnosci kolejnych branz. Zamykano
szkoly, centra handlowe, hotele i lokale gastronomiczne. W wielu krajach,
w tym w Polsce, dla obywateli wprowadzono ograniczona mozliwoS¢ prze-
mieszczania sie. Na calym S$wiecie, znaczna czeSC¢ gospodarki przeszla
transformacje — czeS¢ zadan zostala przekazana pracownikom do wykona-
nia za pomoca technik na odleglos¢. Obnizenie intensywnosci ruchéw spo-
leczenstwa zwiazanego z wykonywaniem obowiazkoéw zawodowych zmniej-
szylo obroty podmiotoéw petrochemicznych.

8 [www.ulc.gov.pl] — 18.07.2021.

9 [www.gov.pl] — 18.07.2021.

10 Rozporzadzenie Rady Ministrow z dnia 19 kwietnia 2020 r. w sprawie ustanowienia okreslo-
nych ograniczen, nakazow i zakazow w zwiazku z wystapieniem stanu epidemii Dz. U. poz.
697, poz. 750, § 2.

11 [www.transport-publiczny.pl] — 10.07.2021.
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W pierwszym potroczu 2020 byl zauwazalny spadek popytu na weglo-
wodory ptynne. Cena ropy naftowej od momentu potwierdzenia pierwszego
przypadku zachorowania na covid 19 w Chinach do polowy lutego 2020
utrzymywaly sie na stalym poziomie 55-60 dolarow za baryltke. W styczniu,
w Chinach po raz pierwszy wprowadzono na masows skale ograniczenia
przemieszczania sie ludnosci. Dopiero wprowadzanie przez kolejne panstwa
blokad komunikacyjnych, odizolowujac cale tereny od reszty kraju spowo-
dowaly spadek cen ropy naftowej na gieldach swiatowych — 24 lutego 2020
Wiochy utworzyty blokade 11 gmin!2. Byl to przedostatni dzien ceny ropy
powyzej SO dolaréow za baryltke na dilugi okres blokad pandemicznych, osia-
gajac dolna granice w dniu 27 kwietnia 2020 zaledwie 12,91 dolara!s.

Cena ropy naftowej od wieku jest SciSle powiazana ze stanem Swiatowej
gospodarki. Obecnie jest to podstawowy strategiczny surowiec energetyczny
od ktorego uzalezniony jest transport, przemyst petrochemiczny i chemicz-
ny. Stuzy do produkcji nie tylko paliw, ale réwniez tworzyw sztucznych czy

gumy.

PRACA ZDALNA — EWOLUCJA WIELU BRANZ

Rozprzestrzenianie sie choroby zakaznej spowodowato, ze duzo podmio-
tow gospodarczych zmienito sposéb prowadzenia swojej dzialalnosci. Roz-
wo6j technologii informatyczno-komunikacyjnej stal sie istotnym narze-
dziem, wykorzystanym przez firmy do innowacji organizacyjnej. Ideologia
spoteczenstwa informatycznego, ktora powstata juz w latach 60 XX wieku
przewidywala, ze wraz z rozwojem i liberalizacja rynku informatycznego
oraz dostosowaniem prawa i uzupelnienia wyksztalcenia przez spoteczen-
stwo. Rozw6j cyfrowy wymaga stosowania coraz nowszych technik w zakre-
sie gromadzenia, przetwarzania przesylania i uzytkowania informacjil4.
Zmianom organizacyjno-funkcjonalnym umozliwia odpowiednio rozbudo-
wana infrastruktura telekomunikacyjna.

Konsekwencja rozwoju systemow informatycznych jest wzrost konku-
rencyjnosci oraz efektywnosci ekonomicznej. Przykladem sa podmioty pro-
dukcyjno-handlowe korzystajace z portali internetowych. Okres pandemii
znacznie przyspieszyt proces przejscia z tradycyjnych modeli sprzedazy do
handlu z wykorzystaniem technik internetowych. Przyktadem sa notowania
spotki handlu w sieci Allegro S.A. W roku 2018 zysk operacyjny podmiotu
wynosil 408.2 mln zl, rok pézniej 560.4 min zt, a w pierwszym polroczu
2020, w ktorym dziatalnos¢ sklepéw stacjonarnych zostata ograniczona
obostrzeniami zapobiegajacymi epidemii, firma uzyskala 788.6 mlin!s.
W dniu 27 pazdziernika 2020 dzienny obroét spotki wynosit 98,8, aby spas¢

12 [www.salute.gov.it] — 10.07.2021.

13 [www.bankier.pl] - 11.07.2021.

14 M. Zebrowski, K. Wackowski, Strategie zarzadzania informacjami. Strategie matych i $red-
nich przedsiebiorstw IT, Dyfin, Warszawa 2011, s. 15.

15 [www.money.pl] — 15.07.2021.
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po wiosennym zniesieniu obostrzen w dniu 14 maja 2021 do wartosci 49.1
mlin z116.

Systemy informatyczne przenosza zasieg dzialania z lokalnego na ma-
kroregionalny, a nawet globalny. Konkurencyjno§¢ w sieci jest szerszym
zagadnieniem niz konkurencyjnos¢ lokalna, dlatego musi wykazaé sie wy-
sokim poziomem innowacyjnosci. Bardzo istotna jest branza, w ktoérej dzia-
la badany podmiot. W galeziach gospodarki takich jak; medycyna konsulta-
cje lekarskie za pomoca Srodkow lacznosci okazaly sie niewystarczajace.
Kolejnym sektorem jest zabezpieczenie ludnosci w towary niezbedne do
egzystencji czlowieka: zywnosé, Srodki czystosci. Branze dobr podstawo-
wych nie zostaly dotkniete ograniczeniami.

Niektore dzialy gospodarki narodowej zostaly w znacznej czesSci albo
cat